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Resumo

O fenébmeno de monitoramento automatizado das experiéncias privadas, realizado por algoritmos inteligentes
com a intengcdo de induzir ou direcionar a certos comportamentos é conceituado na literatura como
capitalismo de vigilancia e/ou economia da intrusdo. O artigo problematiza estas teorias, alicercadas em uma
suposta capacidade preditiva dos algoritmos, para discutir o auto determinismo informacional em
contraposicdo a esta dominacdo exercida pelas grandes empresas de tecnologia. Os argumentos centrais para
contestar parte destas teorias sdo; 1 —Afalta de transparéncia dos algoritmos impossibilita inferir com precisao
sua capacidade de modulagdo comportamental; 2 — A formacao das preferéncias é um processo complexo e
maleavel que abrange estratégias de resisténcia e subversdo; 3 - Para que a dominagdo ocorra é necessario que
haja conformidade dos dominados, o que ndo se observa a partir da vigéncia da Regulacdo Geral de Dados
Pessoais da Unido Europeia e outras iniciativas; 4 - Por fim, hd de selevar em conta que o exercicio do poder é
diferente de sua capacidade de influéncia. A partir destes pontos debate-se a questdo da protecdo de dados
pessoais diante de um marco normativo que busca o consentimento informado e a revisdo dos contratos
assimétricos realizados entre as pessoas e as empresas de tecnologia a partir dos termos de uso de aplicativos
e plataformas. Conclui-se destacando a necessidade de complementar a regulagdo de dados pessoais com uma
governanca algoritmica.
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Introducao

A humanidade nunca registrou e armazenou tantas informacées como nos Ultimos anos. Sdo dados
gerados em diversos formatos — texto, imagem, video, dudio — por diferentes tecnologias que vao de
drones ao reconhecimento facial, do cartdao de crédito aos mais diversos tipos de sensores. Celulares,
computadores, reldgios, assistentes digitais e até mesmo geladeiras inteligentes. O ponto central é
que a forma de registro destas informacdes transforma-se radicalmente na passagem do analégico

para o digital.

E neste contexto que o direito a privacidade deixa de ser suficiente para lidar com a quantidade de

informacdes pessoais produzidas pela sociedade contemporanea. O direito a protecdo de dados
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pessoais emerge, portanto, para proteger os individuos do uso indevido de suas informacGes, seja
para fins de vigildnda, como muitas vezes o tema é abordado, mas também para influenciar habitos
de consumo, preferéndas politicas, interferindo diretamente no exercicio da cidadania e na

autodetemminacdo informacional.

O dado pessoal passa a ter uma tripla natureza; refere-se ao individuo, sustenta a construcdo de
politicas publicas, mas também é a esséncia da economia da intrusdo (SILVEIRA, 2017), ou do
capitalismo de vigilancia (ZUBOFF, 2019), conceitos que, em resumo, se referem a pratica do
tratamento de informacgdes pessoais de forma comercial. Portanto, a regulagdo da propriedade dos
dados é uma das questdes contemporaneas mais complexas que a sociedade enfrenta, diante do

tratamento indiscriminado de informacgdes pessoais.

Os dados pessoais sdo coletados, extraidos, analisados, processados e tratados por maquinas para
finalidades pouco transparentes. Algoritmos simples, ou inteligentes, analisam, comparam e tratam
informacdes dos mais variados formatos a todo momento. A principal diferenca é que enquanto os
algoritmos sdo cédigos computacionais escritos para resolver problemas especificos, algoritmos
inteligentes — sejam eles chamados de inteligénda artificial ou machine learning — sdo programados
para solucionar problemas. O préprio programa assimila a resolu¢do, mas como “eles ndo aprendem
ou raciocdinam como os humanos, isso pode fazer com que seus resultados sejam dificeis de prever e
explicar” (TUTT, 2016: 87). Seus efeitos podem ser simples; um programa fechar sem salvar o
trabalho feito, mas podem ser complexos quando suas consequéncias incidem diretamente na

sociedade.

A midia direcionada, o sistema de sugestdes e os filtros de contelido observados no uso da internet e
aplicativos sdao exemplos cotidianos em que os algoritmos atuam na tentativa de influenciar as
escolhas individuais. Longe de esgotar o debate sobre o seu poder manipulacdo ou modulacdo do
comportamento (SILVEIRA, 2017), que serd retomado adiante, por hora é importante destacar que o
tratamento de dados pessoais ndo é uma questdo que se restringe a questBes de vigilanda,

segurangae privacidade.

E importante destacar a relevanda da dimens3o coletiva do tratamento das informacdes pessoais,
que impacta toda sociedade a partir da transicdo da coleta de dados do universo digital para o
mundo real. Se inidalmente o tratamento de dados pessoais focava no individuo, agora os algoritmos
inteligentes querem compreender populagdes e seus comportamentos (ZUBOFF, 2019). O problema
se intensifica quando seres humanos sdo objeto de tomadas de decisdes realizadas por eles. A falta

de transparéncia sobre seu funcionamento indica a tendéncia de que estes mecanismos segregam
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determinadas informagbes, privilegiando outras, reproduzindo padrGes de preconceito e
discriminacdo de género, de raca e de renda, dentre outras, reforcando assim o aprofundamento das

desigualdades da sociedade.

O artigo estd dividido em duas secbes, além desta breve introducdo. Inidalmente destaca-se o
contexto histdrico, cultural, econémico, politico e tecnoldgico, sem precedentes, que possibilitou a
conformacgdo do capitalismo de vigilanda. O foco da andlise é direcionado aos primeiros anos do
milénio quando se observa a convergéncia entre recursos e regras, necessarias para o exercicio da
dominagdo (BOURDIER, 2007). E neste mesmo periodo que se consolida a transi¢iio de um modelo
de capitalismo de mercado ao neoliberalismo, marcado pela auséncdia de regulamenta¢do do setor
tecnolégico e do mercado financeiro. Além disso, essa mudanca tem como caracteristica

fundamental a transformacdo do papel do Estado, que passa a atuar mais em defesa de interesses

privados do que na protecdo de direitos civis (HARVEY, 2005; BROWN, 2015; FRASER, 2012).

Em seguida, ao enfatizar a ubiquidade do monitoramento constante de atividades privadas, debate-
se o suposto poder preditivo e manipulador destas tecnologias. Destaca-se que a capacidade de
exercicio do poder ndo pode ser igualada a sua influénda efetiva. Ressalta-se que o processo de
formacdo das preferéncias e das escolhas individuais € complexo e abrange estratégias de
resisténcia, muitas vezes “invisiveis” e dedsGes “contraditdrias” (SCOTT, 1990; SUNSTEIN, 2009).
Neste contexto, discute-se as relacdes de poder e o conceito de autonomia, destacando que para o
exercicio da dominacgdo é necessaria a conformidade dos individuos, o que nao se observa a partir da
vigénda da Regulacdo Geral de Dados Pessoais da Unido Europeia. Este marco normativo busca o
consentimento informado das pessoas e a revisdao dos contratos assimétricos realizados com as

empresas de tecnologia.

O artigo ressalta que a capacidade de agenciamento estd ancorada em processos complexos de
subjetividade, questionando, portanto, teorias que se alicercam na capacidade preditiva dos
algoritmos. Condui-se que a internet e os meios digitais fazem parte de um ecossistema de midia
composto por outros veiculos, caracterizados por uma assimetria de discursos e interesses (BENKLER,
2018). Por fim, aponta-se para a necessidade de regulacdo e transparénda dos algoritmos, ou uma
govemanca algoritmica, compreendidos aqui como uma necessaria complementagao a protegdo de

dados pessoais (TUTT, 2016).
A conformacgao do capitalismo de vigilancia

O capitalismo de vigilanda é um fendmeno que ocorre ha pelo menos duas décadas, ainda que o

publico em geral sé tenha tido conhecimento sobre suas praticas com as dedaracbes de Edward
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Snowden, em 2013. Suas revelacGes apontaram para uma convergéncia entre agéncias de defesa
estadunidenses e empresas de tecnologia a partir dos atentados de 11 de setembro de 2001, em

Nova lorque.

Este acontedmento faz com que a prioridade do governo se tome a seguranca, portanto toda
regulacdo que envolvia questdes de privacidade e protecdo de dados pessoais tornou-se irrelevante
no contexto de “guerra ao terror”. Essa conjuntura politica, econdmica e tecnoldgica, alicercada em
um modelo extremamente neoliberal de regulacdo, possibilitou a conformacdo do que Zuboff (2019)
descreve como capitalismo de vigilancia. Nos anos seguintes, qualquer tentativa de garantir o direito
a privacidade era contestado como uma forma de interferéncia no mercado e na inovacdo
tecnolégica. De fato, as grandes empresas de tecnologia conhecidas pelo acronimo FAMGA -
Facebook, Apple, Microsoft, Google e Amazon — sempre realizaram um forte lobby junto ao governo

estadunidense contra a regulagdo da protecdo de dados pessoais e a privaddade’.

O fato é que em cerca de apenas vinte anos o mercado de tecnologia se consolidou ancorado na
coleta e tratamento de dados pessoais (ainda que cada empresa tenha uma abordagem diferente
com relagdo ao tema). Para Zuboff (2019) o Google inaugurou esta pratica. Lancado em 1998, o
buscador se destacou dos concorrentes por uma série de motivos. O mais perceptivel deles era seu
aspecto visual, que contava com um design minimalista, ou seja, apresentava poucas informacgdes na
pagina, ao contrario de seus rivais, Altavista, Yahoo!, dentre outros. Aliado a isso, a ferramenta era
conhedda por ndo promover anuncios de forma ostensiva, estabelecendo uma relagdo com as
pessoas que utilizavam a ferramenta que ndo era baseada no consumo, mas na experiéncia de uso

(user exeperience) (ROGERS et al, 2013).

Inicdalmente a empresa utilizava os dados - palavras chave, padrdes de termos de pesquisa, como
uma consulta é feita, ortografia, pontuacdo, tempos de permanéncia nas pdginas, padrdes de cliques,
localizagdo, dentre outros - exclusivamente para melhorar a ferramenta de busca e aexperiéncia das
pessoas ao utilizd-la. Estas informacdes colaterais alimentavam o algoritmo do Google, em um
“processo reflexivo de aprendizagem e melhoria continua” (ZUBOFF, 2019: 70). Quanto mais as
pessoas utilizavam o buscador, mais relevantes tomavam-se os resultados procurados. O algoritmo
original era simples, mas a medida em que foi aprendendo com a experiéncia das pessoas comegou a

se tornar “inteligente”.

2 Google, Amazon, and Facebook all spent record amounts last year lobbying the US govwernment. Disponivel em

https://www.recode.net/2019/1/23 /18194328 /google-amazon-facebook-lobby-record. Acessadoem 7/2/19.
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No final da década de 1990 ocorreu o fend6meno que ficou conhecido como a bolha da Internet. Em
resumo, ocorreu uma grande especulacdo em torno das empresas de tecnologia, que obtiveram um
pico de alta em suas a¢bes na bolsa de valores Nasdaq, seguido de uma queda brutal. A decaida dos
investimentos levou muitas empresas de tecnologia a falénda, venda ou fusdo. E neste contexto de
pressdo, que os fundadores daempresa transformam o negdcio de um simples buscador destinado a
organizar a informagdo da web, para entrar no ramo dos e-mails, textos, fotos, videos,
geolocalizacdo, reconhecimento facial, prevencdo de doencas, carros autbnomos, mapeamento da

lua, entre outras atividades incorporadas pela Alphabet, fundada poreles em 2015.

Em face a crise, renunciam a uma das regras que haviam adotado até entdo; a auséncia de anuncios.
“Se era para ter propaganda, ela deveria ser relevante. A publicidade deveria aparecer (...) de uma
forma direcionada a um individuo em particular (...), garantindo assim a relevancia para as pessoas e
o valor para os anunciantes” (ZUBOFF, 2019: 75). E a partir dai que o Google transforma a forma de
monetizar a publicidade nainternet. O modelo de antncios com mensalidades fixas é substituido por

taxas de conversdo baseadas ou na quantidade de cliques/acessos, ou de visualizacdes.

O surgimento do marketing direcionado promovido pelo Google tem como fundamento uma
vantagem mercadoldgica incontestavel; o conhecimento prévio sobre a forma com que as pessoas
realizavam buscas em sua ferramenta. Para Zuboff (2019), esta mudanca na forma de anunciar é um

dos elementos que marcam o inicio do capitalismo de vigilancia.

Em 2003, o Google comeca a desenvolver e implantar algoritmos de inteligéncia artificial, que assim
como outras tecnologias, ndo possuem um carater neutro. Neste mesmo ano quatro engenheiros da
empresa submetem uma patente intitulada “Gerando Informagao sobre o usuario para utilizagdo em

publicidade diredonada”’

. Em sua descricdo elencam uma série de maneiras para gerar informacdes
de perfil de usudrio (user profile information, ou UPI). Importante ressaltar que em 2003, o Google
ainda era apenas uma ferramenta de busca. As informacGes eram coletadas a partir dos enderecos
I.P. e ferramentas simples como os cookies e ndo a partir de uma conta pessoal, que centraliza as
informacdes e facilita a identificacdo dos individuos. Esta patente representou também a capacidade
da empresa em extrair dados de todas as paginas da Intemet, sendo capaz de ampliar os destinos

publicitarios para além de sua busca. Essa mudanc¢a na forma de vender anlndos fica conhecida

como a “fisica dos cliques” e ainda é a principal fonte de lucro daempresa.

3 Generating user information for use in targeted advertising. Disponivel em
https://patents.google.com/patent/US20050131762A1/en. Acessado em 7/2/19.
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O ano de 2003 é especialmente relevante devido a outros motivos, em espedal pela aproximagao
das agéndas de seguranca estadunidenses com a empresa. E neste ano que o Google é contratado’
pela Agéncia Central de Inteligéncia (CIA) “para customizar uma ferramenta de busca (...) para
supervisionar informacdes super secretas, secretas, sensiveis e ndo classificadas para ela e outras
agéncias” (ZUBOFF, 2019: 84). A Agéncia Nacional de Seguranca (NSA), por sua vez pagou a
companhia para “buscar um algoritmo capaz de pesquisar 15 milhées de documentos em vinte e

S»

guatro idiomas™” (idem, ibidem). Estes dois contratos sdo o inicio de uma colaboracdo entre o Google

e o governo estadunidense que constituem a base do capitalismo de vigilandia.

A parceria continuou nos anos seguintes. Em 2004, o Google comprou a empresa Keyhole, que havia
recebido investimentos da CIA para o mapeamento geografico do planeta. O resultado foi o
lancamento do Google Maps e do controverso projeto Street View no ano seguinte. Esta colaboracdo
entre o govemo estadunidense e o Google é considerada sem precedentes, uma das principais
caracteristicas do neoliberalismo, ou seja, o Estado atuando na defesa de interesses privados ao

invés de atuar na protecao de direitos civis (HARVEY, 2005; BROWN, 2015; FRASER 2012).

Portanto, se originalmente o Google se empenhava em aprimorar a experiéncia de seus usudrios, a
partir destas transformacdes as pessoas comecaram a trabalhar gratuitamente para ampliar os lucros
da empresa. Os dados pessoais e as experiéncias privadas tornaram-se a esséncia dos dados
comportamentais, que, por sua vez, alimentava os anuncios direcionados. A experiéncia individual
privada torna-se material gratuito da fonte de renda das empresas de tecnologia. Ou como bem
resume o diretor executivo da Apple, Tim Cook’; "se o servico é gratuito, vocé ndo é o consumidor,
mas o produto”. Os dados pessoais transformaram-se em objeto de valor de forma silenciosa,

enquanto a maioria das pessoas ignorava ou ndo se importava com o que ocorria.

Para Zuboff (2019) esta é a primeira de trés transformacdes sociais essenciais para se compreender
como opera o capitalismo de vigilandia; a liberdade em explorar um amplo conhedmento sobre o
publico sem sofrer interferéndas. Enquanto as pessoas ignoram de que forma suas informacgdes
pessoais sdo tratadas, estes dados financdiam o conhecimento das empresas a nosso respeito. O

Estado neoliberal ndo intervém, ndo regula.

4 Exclusive: Google, AAinvestin 'future' of web monitoring. Disponivel em https://www.wired.com/2010/07 /exclusive-
google-cia/. Acessadoem 7/2/19.

5Google and the us govemment. Disponivel em http://insidegoogle.com/wp-
content/uploads/2011/01/GO0GGovfinal012411.pdf. Acessado em 7/2/109.

6 Google is collecting data on schoolkids. Disponivel em https://mindmatters.ai/2018/09/google-collecting-data-on-

schoolkids/. Acessado em 7/2/19.
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Em segundo lugar, a autora destaca que ocorre um abandono da redproddade orgdnica com as
pessoas, que ja ndo sdao apenas consumidores, mas também fonte de material bruto para o
desenvolvimento de produtos personalizados. O individuo é ao mesmo tempo consumidor e fonte de

informacdo, fazendo com que a légica da troca mutua ndo mais se aplique.

Por fim, a indiferenca radical com a visao coletivista da sodedade é observada quando o conteudo da
informacdo é julgado pelas empresas a partir de sua relevancia em termos de numeros de cliques e
curtidas, volume, profundidade e capacidade de gerar lucro. Ndo importa se o conteudo é mentiroso,
fraudulento, ou contém discurso de ddio, desde que as pessoas diquem nele. E o trunfo neoliberal,
em que os valores democraticos sdo ignorados para sustentar o sistema financeiro e corporagoes de

tecnologia e o Estado autua na defesa de interesses privados em detrimento dos coletivos.

As transformagdes pelas quais 0 Google passa sdo centrais para se compreender como a protec¢do de
dados pessoais e a privacidade se tornam fundamentais nas democracias contemporaneas. E tudo

isso ocorre antes de 2005. Ndo havia Twitter, nem Facebook, muito menos o iPhone.

A tecnologia mével representa um novo panorama, que Zuboff descreve como a segunda fase do
capitalismo de vigilancia. Sustentado pelo aumento de capacidade de armazenamento,
processamento e tratamento de informacGes, também conhecido como big data, este segundo
momento representa a consolidacdo do monitoramento automatizado das experiéncias privadas,
realizado por algoritmos inteligentes com a intencdo de induzir ou direcionar a certos

comportamentos.

Neste contexto é importante ressaltar que se observa a convergéncia entre recursos e regras,
essendiais para o exercicio da dominagdo (BOURDIEU, 2007). Em outras palavras, as empresas de
tecnologia possuiam os recursos enquanto o govermno nao realizava nenhum tipo de intervengdo ou
regulacdo no setor. A transformacao das relagdes entre o Estado, a sociedade e o sistema financeiro

do qual estas empresas fazem parte é central para a expansao e consolidacdo do neoliberalismo.

Outra caracteristica central estd relacionada a opacidade sobre a forma com que os algoritmos
destas empresas funcdonam, aliada ao fato de que ha uma tentativa constante de impor a sociedade
as regras determinadas pelas préprias companhias. O conteddo ndo é avaliado conforme normas
democraticas, como a livre imprensa, ou a liberdade de expressdo, mas sim a partir dos termos de
uso determinados pelas empresas privadas. A suspensdo de contas ou retirada de conteldos destas

plataformas ocorre no tempo em que as préprias companhias determinam como adequado.

Em contraposicdo, para que a dominagdo se perpetue nas relacbes de poder é necessaria a

conformidade dos individuos. E ndo é isso que se observa em movimentos de resisténcia como o do
7
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software livre, ou até mesmo em atitudes de sabotagem e outras formas de ac¢do direta. Scott (1990)
explica que o discurso publico é diferente daquele realizado de forma intima e que por tras de uma
aparente conformidade e obediénda os sujeitos realizam constantemente atividades de

insubordinacdo com relacdo ao poder instituido.

Ha ainda uma contestac¢do institucional a partir da Regulagdo Geral de Dados Pessoais da Unido
Europeia, em vigéncia desde 2018. A norma é uma resposta consistente sobre a auséncia de regras e
limites para a atuacdo das empresas de tecnologia com foco no direito a privacidade e protecdo de
dados pessoais. A partir de mecanismos de accountability — como sang¢des e multas - a regra obriga o
setor privado a atuar em conformidade com padrdes de privacdidade e consentimento informado.
Além disso, determina uma revisdo dos contratos assimétricos realizados entre as pessoas e as

empresas por meios dos termos de uso de seus servigos “gratuitos”.

Os termos de uso se caracterizavam como consentimentos pouco esclarecidos, indusive realizados
em condi¢gdes que limitam o exercicio da liberdade, dos direitos e de relagdes mais autébnomas
(PATEMAN, 1988). As pessoas aceitam os termos de uso sem compreender bem o que sera feito com
suas informagdes pessoais, em troca de um servico gratuito, ou o uso de um aplicativo. O
consentimento inicial é seguido de interferéncias arbitrarias — uma sugestdao ndo solicitada, uma
indicacdo de amizade de alguém que a pessoa odeia, sdo alguns exemplos cotidianos. As empresas
de tecnologia constrangem as pessoas em aceitar seus termos de uso. E neste contexto que se
questiona a presenga do consentimento explicito em acatar estes contratos. Esta dominagao racional
(WEBER, 1991), amparada nos termos de uso, esta longe de ser voluntaria, esdaredda e autbnoma.
Justamente por isso, a Regulagdo Geral de Protecdo de Dados impde limites e restrigdes nestes
acordos, além de estabelecer o direito da pessoa em suspender o contrato quando quiser,
reforcando sua autonomia e auto determinismo informacional, ou seja, o controle sobre os prdprios

dados.

Os impactos incidem diretamente na abordagem neoliberal que privilegia a seguranca e o
desenvolvimento tecnolégico em detrimento da privacddade, adotada nos Estados Unidos, onde se
concentram estas empresas. Sobretudo, a RGPD expde visdes distintas sobre principios da
democracia liberal, em especial com relagdo a garantia de direitos. Neste contexto, o préprio
conceito de democracia estd em disputa e os diferentes marcos regulatdrios demonstram a distingdo

destas visGes.

Nos Estados Unidos a privacidade e a prote¢do de dados pessoais é tema de regulagdo comercial,

abordado enquanto direitos do consumidor. A regulacdo se da a partir da Federal Trade Commission
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(FTC), que indusive trata do tema como privacidade de dados (data privacy) retirando os sujeitos do
protagonismo, ou seja, trata-se da privacidade dasinformacées e ndo das pessoas. A Unido Europeia,
por sua vez, coloca o Estado no papel de intermedidrio entre o setor privado e os direitos e

liberdades individuais.

Pontuadas estas questdes prossegue-se para a proxima segao do artigo em que se debate o conceito
de capitalismo de vigilanda e modulacdo do comportamento, com vistas a verificar se eles sdo
suficientemente robustos para descrever os processos sociais vivenciados no uso cotidiano das
tecnologias. Parte-se de uma analise do carater preditivos dos algoritmos inteligentes para destacar
sua opacdidade. Busca-se problematizar visGes deterministicas em que as pessoas estdo sujeitas a
manipulagdo, ao mesmo tempo em que se reconhece que estas tecnologias sdo projetadas com estes
objetivos. Ressalta-se que a capacidade de exercer poder ndo significa sua consumacdo e que
existem estratégias de resisténda em curso. Por fim, para concluir a se¢do debate-se sobre a
urgénda em regular o modo de fundonamento dos algoritmos inteligentes como parte da protec¢do
de dados pessoais. A governanca algoritmica se torna imperativa diante do modelo neoliberal de

monitoramento automatizado das experiéncias individuais e coletivas.
Relagdes de poder; autonomia e resisténcias

A segunda fase do capitalismo de vigilancia é caracterizada pela expansdo das tecnologias moveis,
pela geolocalizagdo das informacdes e pela cultura do compartilhamento (LYON, 2017). Nesta se¢do
aponta-se a opacidade dos algoritmos inteligentes que sugerem produtos, filtram conteudos,
aconselham rotas, dentre outras acdes cotidianas, tentando influenciar as escolhas individuais nos
mais diversos niveis. Neste contexto retoma-se o debate sobre o carater performativo dos algoritmos
e sua suposta capacidade de manipular comportamentos. Destaca-se que o processo de formacao
das preferéndias, escolhas individuais e a prépria capacidade de agenciamento estdo ancorados em
processos complexos de subjetividade, que demandam uma anadlise abrangente dos fen6menos
sociais. Por fim, para fechar esta secdo, destaca-se a urgéncia de uma regulacdo dos algoritmos

inteligentes, ou uma governanga algoritmica (TUTT, 2016).

A segunda fase do capitalismo de vigilancia estd marcada pela expansao das tecnologias méveis e de
geolocalizagdo que reforcam o importante debate sobre o poder de influéncia dos algoritmos no
comportamento das pessoas. Neste sentido, ressalta-se que a discussdo sobre autodetermina¢do em
contraposi¢ao a dominagdo é central no pensamento politico e se faz presente a partir do momento

em que alguns autores defendem a capacddade de modulagdo do comportamento por parte dos
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algoritmos inteligentes (ZUBOFF, 2019; SILVEIRA, 2017). Neste ponto de vista, a midia direcionada

atuaria diretamente no exercicio da autonomia.

Uma importante caracteristica da segunda fase do capitalismo de vigilancia é a cultura do
compartilhamento, ancorada na publicizacdo das experiéncias privadas, que ndo sdo mais extraidas
de dados de navegacgdo e outras tecnologias, mas tornadas publicas de forma “voluntaria”. Observa-
se um processo de autoafirmacdao, em que a exposicao da intimidade opera como um reforco da
identidade, sendo ao mesmo tempo performética e participativa (BRUNO, 2008; LYON, 2017). A
extracdo de dados é facilitada e abre espago para um segundo momento da midia diredonada,
caracterizada pelo avanco e emprego de algoritmos inteligentes na exploracdo do estado emodional

das pessoas.

Portanto, nesta secdo problematizaremos estes pontos de vista a partir da discussdo sobre
dominagdo e autonomia. Neste contexto destaca-se que os algoritmos inteligentes se caracterizam
pela intencdo de se colocarem como intermedidrios no processo decisivo, ao apontar sugestoes e
tentar direcionar tendéncias. Entretanto, ainda que se reconhega a capacidade de antecipar
tendéndias, estes cddigos ndo sdo determinantes nos processos decisdrios, caracterizados por suas
maleabilidades, contradi¢des, crcunstandias sociais, escolhas anteriores e opc¢Oes disponiveis
(BENKLER, 2018). Portanto, aponta-se ressalvas a teorias que se ancoram na capacidade preditiva
dos algoritmos, destacando ao mesmo tempo a necessidade de uma maior transparéncia sobre seu

funcionamento, uma govemanca algoritmica.

Zuboff (2019) sustenta sua teoria sobre capitalismo de vigildnda sobre a premissa de que os
algoritmos inteligentes possuem uma capacidade de predigdo. De fato, define o conceito como “uma
nova ordem econémica que reivindica a experiéncia humana como matéria-prima gratuita para
praticas comerdiais ocultas de extracdo, previsdo e vendas” (ZUBOFF, 2019: 1). Para a autora, a atual

geracdo ja é refém de uma complexa estrutura de poder, dominacgdo e vigilancdia.

E neste contexto que se torna necessario avaliar se o conceito de capitalismo de vigilanda é o mais
adequado para descrever a experiéncia socialmente vivida a partir do uso das tecnologias. O ponto
em questdo é que ndo se trata de uma vigilanda verticalizada, realizada por parte do Estado, ou por
corporagdes de tecnologia, mas um monitoramento automatizado realizado por algoritmos e seus
derivados. A vigilanda digital € mais préxima do modelo de sociedade de controle de Deleuze (2006),
que a enxerga diluida na sociedade. Entretanto, a experiénda vivida na sociedade contemporanea

ndo se caracteriza apenas pelo controle, pela divisdo entre os vigiados e os que vigiam, ou pela
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assimetria de conhecimento sobre o que ocorre. A vigilancia acaba por ser “Util” para o cotidiano das

pessoas e por isso ela ndo é percebida como intrusiva, controladora ou punitiva.

E neste sentido que Deleuze (2006) empregou a nogdo de modulagdo para descrever a mudanga das
sociedades discdiplinares para sociedades de controle. Para o autor o individuo tornou-se divisivel ao
passo que o marketing se tomou um instrumento de controle sodal (2006). E relevante esta
observacdo sobre a divisibilidade do individuo; somos ao mesmo tempo muitas coisas, dentre elas
consumidores, trabalhadores, cidaddos, enfim, seres imersos em uma complexa malha de relacées
sociais caracterizada por preferéncias adaptativas (SUNSTEIN, 2009). Para Deleuze (2006), a
modulacdo opera como uma forma de controle, em um novo regime de dominacdo. Ou seja, a cada
molde sodial que o individuo tem que se adaptar é uma forma de exercicio de controle. Neste
sentido observa-se uma convergéncia com o pensamento de Foucault (2012) em que a vigilancia é

mais produtiva no sentido de produzir comportamentos desejados do que punitiva.

Ancorando-se no conceito de modulacdo de Deleuze (2019), diferentes autores caracterizam os
algoritmos inteligentes como agentes de modulagdo do comportamento. Para eles (ZUBOFF, 2019;
BRUNO, 2008; SILVEIRA, 2017) estes cédigos estdao embutidos com uma caracteristica performatica,
ao modelar dindmicas, praticas e comportamentos. As midias sodiais, que exploram a experiéncia de
uso nas emocgdes, estariam exercendo o paradoxo da liberdade controlada, ou seja, a capacidade de
se expressar de acordo com parametros ja definidos. A modulacdo comportamental dos algoritmos
inteligentes se daria, portanto, justamente pela sensacdo de liberdade sob certas restrigdes, ou

escolhas limitadas pelas op¢des disponiveis.

E importante reconhecer que existem conformacdes sociais que buscam restringir a liberdade e o
exercicio da autonomia e as temologias sdo apenas um de seus aspectos. As opressdes de raca,
género e classe operam de forma muito mais verticalizada do que o controle distribuido. Neste
contexto, destaca-se o complexo conceito de dominacdo e um de seus aspectos antagbnicos, a
autonomia. Em primeiro lugar é preciso fazer uma distin¢gdo analitica sobre dominacdo e opressao.
Para Weber (1991) a dominagdo é “a possibilidade de impor ao comportamento de terceiros a
vontade prépria” (p.188), ou seja, o impedimento de decisGes autdbnomas. A opressado, por sua vez,
em suas cinco ou mais facetas, seria a imposicdo de condigdes instrumentais que limitam a
capacidade de um individuo de desenvolver-se, tornando-o mais vulnerdvel em determinadas
situacBes (YOUNG, 1990). Neste sentido a opressao seria uma forma de coercdo, de impedimento do

exercicio da autonomia realizada por agentes extemos.
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Em segundo lugar é preciso enfatizar que a dominacdo é uma forma especifica de poder,
caracterizando-se como um exercicio assimétrico de autoridade por parte de um agente que controla
0s recursos, materiais ou simbdlicos (PETTIT, 1997). Os dominados estariam submetidos a
comportamentos que benefidam os que detém o poder (MIGUEL, 2018). Neste contexto as grandes
empresas de tecnologia controlariam os mecanismos materiais e simbdlicos e a assimetria dessa
relagdo refletiia a dominagdo, compreendida aqui como uma forma de exercicio do poder de

manipula¢do dos comportamentos.

Nesta perspectiva os sujeitos teriam sua autonomia constrangida, seja por razdes individuais, mas
em especial por valores socialmente construidos, ja que toda preferéncia é socialmente produzida
(MIGUEL, 2018). Estariamos vivenciando a incorporagdo do ponto de vista do dominante (BOURDIEU,
2007). O uso das tecnologias — aplicativos e sistemas — estaria legitimando as hierarquias sodais,
assim como o consumo cultural exerceu este papel no campo simbdlico em décadas passadas. De
fato, para Benkler (2018) a midia online reflete as assimetrias do ecossistema de comunica¢do de

outros meios como radio e televisdo, dentre outros.

Entretanto, existem algumas divergéndas, em especial no contexto da midia direcionada, que se
diferencia dos meios de comunicacdo de massa. Essa variacdo pode, por um lado, aprofundar o

poder simbdlico, mas por outro lado ampliar o auto determinismo digital.

Justamente por isso é necessdrio destacar algumas ressalvas a serem consideradas quando se discute
a capacidade de dominagdo das tecnologias da informacgdo e seus algoritmos inteligentes em prever
e até mesmo moldar comportamentos. Primeiramente, o fato é que como os algoritmos sao
patenteados ndo se pode inferir sobre suas caracteristicas e potencialidades de predigdo com
exatiddo. Em segundo lugar, visdes deterministicas de que a sociedade esta subjugada as novas
tecnologias da informacdo ignoram a capacidade de resisténcia e de questionamento caracteristicas
dos seres humanos. N3do leva em consideracdo que as pessoas também podem manipular as
maquinas de forma subversiva, ou que podem encontrar formas alternativas de lidar com o

capitalismo de vigilancia.

Em terceiro lugar, é preciso considerar que para que a dominacdo persista é necessario que haja
certa permissividade e conformidade dos dominados (MIGUEL, 2018). Neste sentido, ainda que a
sensacdo de impoténda individual diante dos gigantes de tecnologia esteja presente, ha de se
lembrar que existem institui¢cdes globais que combatem o tratamento indiscriminado de dados
pessoais. Por mais que pessoas se acomodem ha uma Regulacdo Geral de Protecdo de Dados

vigente. Trata-se de um questionamento institucional, caracterizado por visdes distintas com relacdo
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a democracia liberal e o papel do Estado na regulacdo das relagdes entre o setor privado e os direitos
sociais. S3o autoridades que atuam diretamente na transformacdo do modelo de negdcios das
empresas de tecnologia. Portanto, a dominagdo ndo é exercida verticalmente sem que haja

resisténcia, indusive institucional.

Somado a isso, ha de se levar em conta que o exercicio do poder é diferente de sua capacidade de
influénda. A intengdo n3o significa realizagdo. E reconhecivel que existe a motivacdo de influenciar
comportamentos, habitos de consumo, preferéndias politicas. Existe a intencdo de direconar, mas
sua efetividade ndo esta comprovada, pelo contrario. Em anadlise sobre o impacto das midias sociais
nas elei¢des estadunidenses de 2016, Benkler (2018) constatou que fendmenos associados a internet
(como noticias falsas, robds, técnicas de marketing comportamental aplicadas a anuncios
personalizados, dentre outros) foram pouco significantes nos resultados. Para os autores é um erro
de diagndstico apontar as tecnologias como responsaveis pelo processo de polarizacdo politica
observado no pais. Defendem que a internet estd inserida em um ecossistema de midia
caracterizado pela radicalizagdo conservadora em um processo que ocorre ha pelo menos 30 anos.
Neste periodo, os tradicionais meios de comunicacdo de massa, ao divulgarem e reproduzirem
discursos radicais, acabaram por legitima-los. Sendo assim, a assimetria do ecossistema de midia

offline se reproduziu online (BENKLER, 2018).

Por fim, a falta de transparéncia sobre o funcionamento desses cddigos ndo permite que se afirme
sobre sua capacidade de influenciar ou ndo, comportamentos. Ainda assim é preciso reconhecer que
é uma mudanga significativa o fato de que os algoritmos inteligentes determinem o que é
apresentado as pessoas. Mas existe uma diferenca entre detectar comportamentos e tendéncias e
manipulad-los ja que as pessoas possuem outros estimulos e bagagens. Além disso, observa-se
diversas formas de resisténcia, seja no nivel individual, como a recusa de utilizar determinados
aplicativos ou redes sodais, mas também no ambito institucional. Com a entrada em vigor da
Regulacdo Geral de Protecdo de Dados a concentracdo de poder e o monopdlio neoliberal exercido

pelas empresas de tecnologia é questionado.

Por todos estes fatores, acredita-se que o conceito de capitalismo de vigilancia ndo é o mais
adequado para descrever o fendbmeno de monitoramento automatizado das experiéncias privadas
realizado por algoritmos inteligentes, com intencdo de induzir ou direcionar a certos
comportamentos. Inclusive o conceito de capitalismo caracteriza um momento histérico anterior
aquele vivenciado nas ultimas décadas, marcado pela expansdo do poder corporativo e do capital

financeiro essendais ao neoliberalismo (HARVEY, 2008; FRASER, 2012; BROWN, 2015). Por outro
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lado, Zuboff (2019) é certeira em apontar como a ausénda de regulacdo e a associacdo entre as
empresas de tecnologia e o governo estadunidense foi fundamental para a consolidacdo do

fendbmeno.

Diante de todas estas questdes, pode-se concluir que a RGPD da Unido Europeia é um avanco,
entretanto n3o é suficiente para conter o monitoramento automatizado das experiéndas pessoais. E
necessario regular o fundonamento dos proprios algoritmos. Estes cddigos sdo o outro lado da
moeda no debate sobre protecdo de dados pessoais e privacidade. Os algoritmos ndo sdo neutros.
Suas decisGes ndo sdo tomadas com base em andlises isentas ou critérios de justica. Por isso, a

urgéndia de haver transparéncia sobre seu funcionamento.
Conclusao

O artigo buscou problematizar o conceito de capitalismo de vigildnda diante das praticas neoliberais
de empresas de tecnologia que realizam um monitoramento automatizado de experiéncias privadas,
com a intengdo de induzir ou direcionar comportamentos. Apesar de reconhecer caracteristicas sem
precedentes de convergéncia de recursos e regras necessarias ao exercicio da dominagao,
argumenta-se que a efetivacdo dessa influéncia ndo ocorre de forma detemministica ou direta. De
fato, a propria tentativa de opressdao pode ter efeitos contrdrios como subversdes individuais
cotidianas, dentre outras estratégias de resisténcia. Neste sentido, destaca-se que a possibilidade de
exercicio do poder nao significa sua efetivacdo e que o processo de formacdo das preferéndas é
adaptavel e influenciado por diversos fatores, tais como condi¢des estruturais para o exercicio da
autonomia, escolhas passadas, circunstancias sociais, op¢des disponiveis, dentre outros elementos.
Além disso, observa-se uma contestagdo as praticas de monitoramento e vigilanda no campo

coletivo e institudional a partir da vigéncia da RGPD da Unido Europeia.

Por fim, neste contexto, conclui-se que além de uma regulacdo voltada a protecdo de dados pessoais
é necessario também tornar transparentes as regras pelas quais os algoritmos tomam decisdes, ou

seja, uma governanca algoritmica.
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