TECNOPOLTICAS
DAVIGILANCIA

PERSPECTIVAS DA MARGEM

FERNANDA BRUNO, BRUNO CARDOSO,
MARTA KANASHIRO, LUCIANA GUILHON

E LUCAS MELGACO (0rgs.)

L E ¢ A O

ESTADO'Kde SiTIO




TECNOPOLITIAS
DAVIGILANC)A






c o L E ¢ A o

'Xde sito FERNANDA BRUNO, BRUNO CARDOSO,
MARTA KANASHIRO, LUCIANA GUILHON E
LUCAS MELGAGO (orgs.)

TECNOPOLITIC:
TICA
DA \/IGILAI\ICIE

PERSPECTIVAS DA MARGEM




© Boitempo, 2018

Diregio editorial lvana Jinkings
Edicio Bibiana Leme
Coordenagdo de produgio Livia Campos
Producio editorial Anna Bentes
Assisténcia editorial Thaisa Burani e Artur Renzo
Preparacdo Vivian Matsushita e Thais Rimkus
Revisio Thais Nicoleti

Capa Heleni Andrade
(sobre foto de Michael Schwarzenberger, 2014)

Diagramagio Antonio Kehl

Equipe de apoio: Ana Carolina Meira, Ana Yumi Kajiki, André Albert,
Clarissa Bongiovanni, Eduardo Marques, Elaine Ramos, Frederico Indiani, Isabella Marcatti,
Ivam Oliveira, Kim Doria, Luciana Capelli, Marlene Baptista, Mauricio Barbosa,
Renato Soares, Talita Lima, Thais Barros, Tulio Candiotto

CIP-BRASIL. CATALOGAGAO NA PUBLICAGAO
SINDICATO NACIONAL DOS EDITORES DE LIVROS, RJ

T253

Tecnopoliticas da vigilincia : perspectivas da margem / organizagio Fernanda
Bruno ... [et al.] ; [tradugio Helofsa Cardoso Mourio ... [et al.]]. - 1. ed. - Sao
Paulo : Boitempo, 2018.

(Estado de sitio)

gréficos; figuras

ISBN 978-85-7559-662-3

1. Comunicagio. 2. Comunicagio e tecnologia. 3. Internet - Aspectos sociais.
4. Controle social. I. Cardoso, Bruno. II. Mourio, Heloisa Cardoso. III. Série.

18-53069 CDD: 302.231
CDU: 316.772.5

1# edigdo: novembro de 2018; 1* reimpressio: novembro de 2019

Apoio: 3% FORDFOUNDATION

Esta obra foi publicada sob a licenca de Creative
Commons Atribuigio Nao comercial 4.0 Internacional
(CC BY-NC 4.0). Para mais informagées, consulte:
<https://creativecommons.org/licenses/by-nc/4.0/>.

BOITEMPO
Jinkings Editores Associados Ltda.
Rua Pereira Leite, 373
05442-000 Sao Paulo SP

Tel.: (11) 3875-7250 / 3875-7285

editor@boitempoeditorial.com.br | www.boitempoeditorial.com.br
www.blogdaboitempo.com.br | www.facebook.com/boitempo

www.twitter.com/editoraboitempo | www.youtube.com/tvboitempo



SUMARIO

Apresentagio — Fernanda Bruno, Bruno Cardoso, Marta Kanashiro,
Luciana Guilhon e Lucas Melgago .................ccccoceevvccincccinnicincncnnnnn, 7

Parte I — Governamentalidade e neoliberalismo ..........ccccceeevevviiiiinnennn. 15

Big Other: capitalismo de vigilancia e perspectivas para uma

Securitizagio, vigilancia e territorializacdo em espagos publicos

na cidade neoliberal — Rodrigo José Firmino ........c.coccenvccinecaennee. 69
Estado, tecnologias de seguranca e normatividade

neoliberal — Bruno Cardoso ...........cceeeevveeeevevesesiieieieieieieienn 91

Governamentalidade algoritmica e perspectivas de emancipagao:
o dispar como condi¢ao de individuagio pela relacao? — Anroinette

Rouvroy € Thomas Berns ........c.cevueeenerueinsieeinisieenieieetnieeeseeneseene 107
O que ¢ a governanca de algoritmos? — Danilo Doneda e
Virgilio A. E AIMeidia...........ccvuccuneeuiininicoininicininiciniciceenieceeneenens 141
Parte IT — Cultura da vigilAncia......c.cocoevevniecnncinncinicneceee 149
Cultura da vigildncia: envolvimento, exposicio e ética na
modernidade digital — David Lyon .........cccocceenvccvncccnninnenne. 151
Espetdculo do dividual: tecnologias do eu e vigilancia distribuida nas
redes sociais — Pablo Esteban Rodriguez.................cccccenueucnnnnne. 181

Vocé é o que o Google diz que vocé é: a vida editdvel, entre controle e

espetdculo — Paula Sibilia.............ccccceveveecininiicininiiininenieen, 199

A América Latina e o apocalipse: icones visuais em Blade runner
e Elysium — Nelson Arteaga Botello....................ccccccvuvvuicuinnnnne 217



Parte III — (In)visibilidades.......c..covuveeeiieiieiieeieeeeeeeeeeeee e 237

Vis6es maquinicas da cidade maravilhosa: do centro de
operagoes do Rio 4 Vila Autédromo — Fernanda Bruno ................. 239

#dronehackademy: contravisualidade aérea e ciéncia cidada para o uso
de Vants como tecnologia social — Pablo de Soro ............................ 257

Controvérsias acerca da vigildncia e da visibilidade: em cena,

os drones — Rosa Maria Leite Ribeiro Pedro, Ana Paula da Cunha
Rodrigues, Antonio José Peixoto Costa, Cristina de Siqueira

Gongalves, Jéssica da Silva David, Luciana Santos Guilhon
Albugquerque, Paulo Afonso Rheingantz e Rafael Barreto de Castro....277

Visivel/invisivel: sobre o rastreio de material genético como

estratégia artistico-politica — Flavia Costa ........c..ccveuvcveenvinenncnne. 293
A dimensio forense da arquitetura: a construgio estético-politica

da evidéncia (entrevista com Paulo Tavares) — Anna Bentes,

Fernanda Bruno e Paulo Faltay..................ccocovevvciencinencnnnne, 311

Parte IV — Tecnorresisténcias .........ccoveveiiiniiiiiniiiiiiciicccces 339
Experiéncias com tecnoativistas: resisténcias na politica do
dividual? — Henrigue Zoqui Martins Parra .................cccocuvvnunne. 341

Multidées conectadas e movimentos sociais: dos zapatistas e do
hacktivismo 4 tomada das ruas e das redes — Guiomar Rovira

SANCPO. ..ot 355
Espectro livre e vigilAncia — Adriano Belisdrio Feitosa da Costa,
Diego Vicentin e Paulo José O. M. Lara.................ccccvcuvvuncunnunnee. 377

DIO: o mapeamento coletivo de cAmeras de vigilancia como
visibilizagao da informatizacio do espago urbano — Rafael de
Albmeida Evangelista, Tiago C. Soares, Sarah C. Schmidt e Felipe

LAVIGNALLD ... 395
Safer nudes: guia sensual de seguranca digital — Coding Rights e
Oficina Antivigildncia.............c.cooeevecirivcoineicirsiiseeisseieees 413
Hacking Team na América Latina — Derechos Digitales

(com design de Constanza Figueiroa) ...........coowcceencernnecnnnne. 417

Sobre os autores € 0rganizadores........coccvvveeervreineeeinieineeeneeen 423



APRESENTACAO

Fernanda Bruno, Bruno Cardoso, Marta Kanashiro,
Luciana Guilhon e Lucas Melgago

Nos tltimos anos, as préticas de vigilincia vém se transformando de
modo significativo, assim como as questoes que mobilizam a pesquisa de
temas relacionados a elas. De forma semelhante ao que ocorreu na passa-
gem para o século XXI, com a critica da remissio recorrente ao modelo
pandptico', até entdo referéncia quase obrigatdria no campo, novos arranjos
sociotécnicos e geopoliticos tém por efeito o deslocamento do olhar e do
interesse de pesquisadoras e pesquisadores das temdticas afins, assim como
a emergéncia de outras reflexées tedricas a respeito do tema. Além de novas
questdes, despontam desafios, abordagens e campos empiricos ainda a serem
explorados. Alguns exemplos significativos sio o interesse recrudescido pelo
uso de algoritmos, a hipertrofia do modelo de “capitalismo de vigilancia”,
a recorréncia dos efeitos preditivos na conduta de individuos e populagées,
assim como o desenvolvimento e a experimentacio de formas de resisténcia
e de reversio de assimetrias, sejam elas anteriores, sejam elas diretamente
ligadas as especificidades da vigildncia contemporanea.

Tanto o desenvolvimento de novas formas de vigilancia e controle
quanto a experimentagio de resisténcias e subversoes que dialogam com
elas formam aquilo que chamamos de “tecnopoliticas”. Os agenciamentos
sociotécnicos emergentes possibilitam inauditas estratégias de disputa sobre
o uso de tecnologias e a agregacio de atores heterogéneos que visem a criar, a
reforcar ou a reverter formas de dominagio ou exploragio ou mesmo a fazer

' Para o modelo do panéptico, ver Jeremy Bentham, “O pandptico”, em Tomaz Ta-

deu Silva (org.), O pandptico/Jeremy Bentham (Belo Horizonte, Auténtica, 2000), e
Michel Foucault, Vigiar e punir (Petrépolis, Vozes, 2003). Sobre as criticas ao uso
do panéptico para pensar a vigilincia, ver, entre outros, David Lyon, 7heorizing
surveillance: the panopticon and beyond (Cullompton/Devon, Willan, 2006).
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florescer modos de existéncia e/ou organizacio. Nesse sentido, as tecnopo-
liticas podem ser entendidas amplamente como uma caixa de ferramentas
para os embates sociotécnicos do presente. Afirmam-se, portanto, como
fundamentais para a andlise, a compreensio e a atuagio no mundo que
vem se constituindo nas primeiras décadas do século XXI, num movimento
que tende a ganhar ainda mais importincia nos anos vindouros. Assim, em
vez de apontarmos para um cendrio dominado por distopias tecnoldgicas,
reconhecemos nas tecnopoliticas um estratégico territério de disputa entre
uma grande diversidade de forcas e atores.

Foi a partir desse cendrio, que jd se tornava entdo evidente, que em
2009 criou-se a Lavits, Rede Latino-Americana de Estudos sobre Vigilancia,
Tecnologia e Sociedade. Inicialmente, a rede era composta de um grupo de
pesquisadoras e pesquisadores de diferentes dreas, que tinham por objetivo,
além de estabelecer didlogos com ativistas e artistas que também estavam
pensando e atuando sobre temas relacionados a vigilancia, produzir discursos,
andlises empiricas e reflexdes que partissem de contextos e olhares latino-
-americanos. Os didlogos entre pesquisadores da América Latina, que, por
sua vez, estavam inseridos em redes de pesquisa transcontinentais, tornaram
ainda mais claras nossas especificidades politicas e sociais e a necessidade de
pensarmos a partir delas.

Ao longo desses quase dez anos, a Lavits foi construida a partir de um
conjunto diverso de atividades e formas de didlogo. A elaboragao de projetos
de pesquisa comuns, a constitui¢io de um grupo de pesquisa formalmente
reconhecido junto ao Conselho Nacional de Desenvolvimento Cientifico e
Tecnolégico (CNPq), a producio de livros e artigos coletivos ou em coau-
toria, a realizacao de semindrios e simpdsios internacionais, cada uma dessas
atividades teve papel fundamental na complexa tarefa de constituigao de
uma rede em que o pensamento, a agao e a contestagao sejam realizados
de forma coletiva e distribuida. E fundamental para a Lavits que essa rede
permita que novas ideias, parcerias, iniciativas emerjam, se acoplem, se
questionem e se transformem. Que seja de fato uma rede, em constante (re)
composi¢io, cujas conexdes, bem mais do que as ligacoes entre os diferentes
elementos que a formam, sejam elas mesmas produtoras de ideias, de acoes,
de resisténcias e de alternativas. Como indica a composicao das partes
deste livro, essa heterogeneidade é, entretanto, perpassada por alguns eixos
que refletem os principais temas em torno dos quais tém se concentrado
as reflexoes da rede Lavits e de suas parceiras e parceiros.
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Além disso, outro lugar-comum circunscreve a heterogeneidade das pers-
pectivas que compdem este livro. Designamos por perspectivas da margem
a situacdo desde a qual pensamos as tecnopoliticas da vigilancia. Pensar a
partir da América Latina implica pensar desde a margem, entendida menos
como regido periférica do que como regiao liminar: ora dentro, ora fora dos
agenciamentos que constituem os grandes vetores da cultura da vigilancia
no chamado “Norte global”; ora em consonancia, ora em desacordo com a
agenda critica e as pautas de resisténcia vigentes nesse mesmo Norte.

A construgio coletiva dessas perspectivas nao poderia, contudo, resul-
tar em um conjunto homogéneo e unificado de reflexoes. Pensar desde a
margem, ou desde a situagio latino-americana, é de imediato manter-se na
diversidade. Os textos que compdem este livro sio, portanto, perspectivas
plurais sobre diferentes aspectos das atuais tecnopoliticas da vigilincia. A
maior parte dos autores desta coletdnea sio membros da rede Lavits ou
pesquisadores e coletivos que colaboram de perto com os desdobramentos
da rede nos ultimos anos. Além disso, integram este livro textos de autores
internacionais que marcaram o didlogo ¢ a reflexdo recente da Lavits. Todas
as colaboracoes resultam do trabalho coletivo e interdisciplinar no 4mbito
do projeto “Rede Lavits: intersegdes entre pesquisa, agao e tecnologia”, rea-
lizado entre 2015 ¢ 2018, envolvendo diversas universidades e laboratdrios
de pesquisa latino-americanos?, com o apoio da Fundagio Ford.

Agrupamos os textos em quatro partes: “Governamentalidade e neolibe-
ralismo”, “Cultura da vigilincia”, “(In)visibilidades” e “Tecnorresisténcias”.
Abrindo o livro ¢ a primeira parte, “Big Other: capitalismo de vigilancia e
perspectivas para uma civilizagao de informagao”, de Shoshana Zuboff, em
primeira tradu¢do para o portugués, trata da natureza e dos efeitos de quatro

2 Colaboraram a Universidade Federal do Rio de Janeiro (MedialL.ab.UFR], LED/UFR]J,
programa de pds-graduagio em psicologia/UFR]); o programa de pés-graduagio em
gestdo urbana da Pontificia Universidade Catélica do Parand (PUC-PR); o Laboratério
de Estudos Avancados de Jornalismo da Universidade Estadual de Campinas (Labjor/
Unicamp); o Pimentalab — Laboratério de Tecnologia, Politica e Conhecimento da
Universidade Federal de Sao Paulo (Unifesp); a Facultad Latinoamericana de Ciencias
Sociales (Flacso/México); a Faculdade de Ciéncias Sociais da Universidad de Buenos
Aires (UBA); a Universidad de Chile; e o Departamento de Criminologia da Vrije
Universiteit Brussel (VUB), de Bruxelas, Bélgica.



10 * Tecnopoliticas da vigilancia

praticas derivadas da mediagio por computador no capitalismo de vigilancia.
Sdo elas a de extracio e andlise de dados, a de estabelecer novas formas de
contrato, que permitem um melhor monitoramento, a de personalizagio e
customizagio e, por fim, a de fazer experimentos continuos. Para a autora,
elas expressam uma nova configuragio de poder, o Big Other, que prediz e
modula comportamentos, impondo desafios &s normas democrdticas.

No capitulo seguinte, “Securitizagio, vigilincia e territorializagio em
espagos publicos na cidade neoliberal”, Rodrigo Firmino propée uma
reflexo sobre vigilancia e espago, concentrando-se em compreender como
arranjos sociotécnicos especificos, associados a préticas contemporaneas de
vigilancia e securitizagdo, constituem territdrios préprios da cidade neoli-
beral, afetando nossa experiéncia no espago. O texto analisa os efeitos de
uma nova camada territorial, resultante da atuagio de setores privados no
dominio publico e da aceitacio pelo Estado dessa participagao de empresas
na criacdo de estratégias de vigildncia e securitizagao no espago urbano.

A relagao entre cidade, vigilancia e neoliberalismo também é explorada no
texto de Bruno Cardoso, “Estado, tecnologias de seguranca e normatividade
neoliberal”. O autor discute a participacio de empresas de tecnologia na
construcio do Estado brasileiro na segunda década do século XXI, a partir
do campo da seguranca publica, tendo em vista dois megaeventos esportivos
(Copa do Mundo de 2014 ¢ Jogos Olimpicos de 2016) que aceleraram o
processo de investimento em tecnologia e construcio de centros de controle
e monitoramento. Cardoso analisa o Sistema Integrado de Comando e
Controle (Sicc) e aponta como esse processo nos leva a uma normatividade
neoliberal a partir de escolhas e programas de agio inseridos no préprio
sistema sociotécnico pesquisado.

Em “Governamentalidade algoritmica e perspectivas de emancipagio: o
dispar como condi¢ao de individuagao pela relagio?”, Antoinette Rouvroy e
Thomas Berns fazem uma reflexdo sobre as novas formas de vigildncia e controle,
constituintes de uma governamentalidade algoritmica, que parece prescin-
dir da subjetividade para focar a relacio. Se por um lado essa légica se aproxi-
ma de propostas de filésofos como Gilbert Simondon, Gilles Deleuze e Félix
Guattari, que apostam na relagio como forma de alcangar arranjos rizomdticos
emancipadores, por outro se afasta delas ao abordar temas como o papel da
diferenca, da disparidade e da falha na criagao de novos mundos relacionais.

Danilo Doneda e Virgilio Almeida, no capitulo “O que ¢ a governanca
de algoritmos?”, abordam a governanca algoritmica nio apenas apontando
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os riscos e efeitos danosos de retirarmos os humanos de espagos decisérios,
delegando esse trabalho aos algoritmos, mas também propondo uma go-
vernanga que leve mais transparéncia ao processo e busque preservar sua
eficicia, reduzindo os resultados indesejdveis.

A segunda parte, “Cultura da vigilincia®, retne textos sobre aspectos
culturais relacionados a vigilancia e abre com uma reflexao de David Lyon,
que, desde o inicio da década de 1990, tem trabalhado com esse tema,
sendo uma das principais referéncias na drea. Em “Cultura da vigilancia:
envolvimento, exposicdo e ética na modernidade digital”, Lyon explora o
conceito de cultura da vigilancia, englobando as préticas e o imagindrio
envolvidos na configuragio desse campo ¢ elaborando uma andlise das
préticas de compartilhamento online a4 luz de tépicos como visibilidade,
exposicio, ética e cidadania digital.

Pablo Rodriguez, em “Espetdculo do dividual: tecnologias do eu e vi-
gilancia distribuida nas redes sociais”, aborda as relacoes entre vigilancia e
novos modos de subjetivagio na atualidade a partir da anilise deleuziana
sobre sociedade de controle ¢ o dividual. O autor defende que essa relacio,
a0 mesmo tempo que redefine as fronteiras do que é publico e privado,
torna a vigilincia mais distribuida e imanente.

No texto seguinte, “Vocé é o que o Google diz que vocé é: a vida editdvel,
entre controle e espetdculo”, Paula Sibilia discute o direito ao esquecimento,
demanda recente de usudrios da internet. Ao sentir que certos dados podem
prejudicar sua reputacio, almejam que sejam apagados esses rastros deixados
pela navegacio, capturados pelos mecanismos de vigilincia, o que poe em
cena a possibilidade de uma “meméria editdvel”.

Encerrando a segunda parte do livro, temos “A América Latina e o apoca-
lipse: icones visuais em Blade runner e Elysium”, de Nelson Arteaga Botello.
O autor elege dois filmes para analisar como certas distopias cinematograficas
p6em em cena modelos de sociedades futuras, projetando formas especificas
de temor, dominacio e tensdo nas sociedades contemporineas, reforcando
estigmas discriminatdrios e racistas. Nesse cendrio, as tecnologias, como
computadores e androides, exercem papel central na vigilancia da populacio
e no modo como os sujeitos resistem e enfrentam, com resultados variados,
esses sistemas de vigilancia.

A terceira parte, “(In)visibilidades”, volta-se para as diferentes dimensoes
e dinimicas de visibilidade que se conectam com os mecanismos de vigilincia
atuais. O capitulo de abertura, “Visdes maquinicas da Cidade Maravilhosa:
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do Centro de Operagées do Rio a Vila Autédromo”, de Fernanda Bruno, e
explora formas de visio maquinica da cidade, em especial do Rio de Janeiro, a
partir de trés movimentos. O primeiro e o segundo — sobrever e antever— foca-
lizam o modelo de visao tecnologicamente mediada do Centro de Operagoes
do Rio, que atualiza a histérica alianca entre aparatos de visao e sistemas de
controle da cidade. O terceiro movimento — rever — relata a experiéncia
de realizagdo de uma cartografia aérea da comunidade Vila Autédromo, no
Rio de Janeiro, e aponta para outras possibilidades de ver e habitar a cidade.

A cartografia aérea da Vila Autédromo ¢é retomada em detalhes no
texto “#dronehackademy: contravisualidade aérea e ciéncia cidada para o
uso de Vants como tecnologia social”, de Pablo de Soto. O autor propde
uma apropriacio do uso de drones para além do horizonte da vigilancia. O
texto explora prdticas de contravisualidade e narra a experiéncia da oficina
#dronehackademy, que, sediada pelo MedialLab.UFR] no Rio de Janeiro,
envolveu a construgio de drones como “méquinas voadoras de ciéncia aberta”,
a reflexao critica sobre usos e modos de se proteger dos drones no contexto
urbano e a realizacido de uma cartografia aérea que focalizou os conflitos
entre a comunidade Vila Autédromo e os cercamentos olimpicos vigentes
na cidade na ocasido.

Continuando a reflexdo sobre os drones, Rosa Pedro e seu grupo de
pesquisa analisam, no capitulo “Controvérsias acerca da vigilancia e da visi-
bilidade: em cena, os drones”, uma série de documentos e noticias de jornal
para cartografar as controvérsias envolvidas nos usos militar e civil dos drones.

No capitulo seguinte, “Visivel/invisivel: sobre o rastreio de material gené-
tico como estratégia artistico-politica”, Flavia Costa debate questdes relativas
A vigilancia genética, que consiste no rastreamento ¢ na identificagio do
material biolégico nos vestigios de nossa a¢io didria. O tema é apresentado
destacando o trabalho da artista americana Heather Dewey-Hagborg, par-
ticipante ativa do movimento bio-hacker, que decidiu explorar e interrogar
essa pratica a partir de 2012.

Essa parte se fecha com “A dimensao forense da arquitetura: a construgio
estético-politica da evidéncia”, uma entrevista com Paulo Tavares realizada por
Fernanda Bruno, Anna Bentes e Paulo Faltay. Tavares discorre sobre seus tra-
balhos, principalmente os desenvolvidos com a agéncia de pesquisa Forensic
Architecture, nos quais a arquitetura aparece como eixo para a produgéo de
evidéncias e sdo utilizadas tecnologias de visualizagio diversas para investigar
e retragar situacoes de conflito em contextos juridicos, politicos e artisticos.
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A quarta e Ultima parte, “Tecnorresisténcias”, é dedicada ao tema da
resisténcia as préticas de vigilancia, com alguns textos mais reflexivos e
outros mais propositivos. O primeiro, “Experiéncias com tecnoativis-
tas: resisténcias na politica do dividual?”, de Henrique Parra, parte do
acompanhamento de coletivos criptoativistas para interrogar sobre as
possibilidades de resisténcia a racionalidade individualista que marca a
l6gica neoliberal hegemonica.

Em “Multidées conectadas e movimentos sociais: dos zapatistas e do
hacktivismo a tomada das ruas e das redes”, Guiomar Rovira Sancho faz
uma reflexo sobre as transformagées no ativismo politico conectadas ao uso
de redes sociais. Ao mesmo tempo que serve ao paradigma neoliberal, essa
nova forma de comunicagio coletiva tem sido apropriada pelo hacktivismo,
a servico da mobilizagao social e de lutas por emancipagio.

No capitulo seguinte, “Espectro livre e vigilincia”, Adriano Belisdrio
da Costa, Diego Vicentin e Paulo Lara abordam um elemento central da
infraestrutura de comunicagio e informagio contemporinea: o espectro
eletromagnético. A partir das nog¢des de espectro aberto e espectro livre,
propoem uma discussao sobre a possibilidade de construir infraestruturas
mais autbnomas, que favorecam o exercicio da liberdade.

No dltimo texto, “DIO: 0 mapeamento coletivo de cAmeras de vigilancia
como visibilizacio da informatizagio do espaco urbano”, escrito coletivamen-
te por Rafael Evangelista, Tiago Soares, Sarah Schmidt e Felipe Lavignatti,
sdo descritas as regras e a dindmica do DIO, jogo para celulares, ainda em
desenvolvimento, que tematiza a proliferacio das cAmeras em dreas urbanas,
promovendo um mapeamento colaborativo de sua localizagio geogrifica. A
partir dessa descri¢ao, é discutido o uso econdmico de dados pessoais, sua
importincia prevista no mercado mundial no futuro préximo e meios de
tematizar essa questdo fazendo uso da “gamificagio”.

Encerrando o livro, apresentamos dois materiais gréficos desenvolvidos
por duas organizagoes diferentes, com objetivos bastante diversos. “Hacking
Team na América Latina”, elaborado pelo coletivo Derechos Digitales, apre-
senta as relacdes comerciais entre a empresa italiana Hacking Team e alguns
governos latino-americanos. Essa empresa é responsével pela comercializacio
do Remote Control System, software de espionagem altamente invasivo. O
infografico, que tem arte da designer Constanza Figueroa, foi originalmente
publicado como parte de um relatdrio, elaborado pela Derechos Digitales,
detalhando o funcionamento do software e seus negdcios com diversos paises
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na América Latina®. O zine “Safer Nudes: guia sensual de seguranca digital”,
foi produzido em 2015 pela Coding Rights e pela Oficina Antivigilancia,
com o objetivo de divulgar estratégias e ferramentas para tornar mais segura
a pratica de compartilhar nudes (fotos do préprio corpo nu) no meio digital
e, assim, ampliar o debate sobre a privacidade e o direito de decidir sobre
o préprio corpo e a prépria imagem®.

Nos capitulos que se seguem, encontramos algumas das indmeras ques-
toes que vém entrelacando tecnologia, vigilincia e sociedade neste milénio.
Longe de esgotar tais fendmenos em todos os seus aspectos ou possibilidades
de resisténcia, o objetivo maior deste livro é aprofundar as discussoes a seu
respeito e estimular didlogos e conexdes que nos orientem nos obtusos e
por vezes assustadores caminhos das tecnopoliticas de vigilancia do fim da
segunda década do século XXI. Sabemos que nao serd uma jornada isenta de
angustias e temores; entretanto, Mantemos a convicgao de que esses cami-
nhos ainda estdo abertos, sendo em parte impostos, mas também retracados e
subvertidos. Trata-se, afinal, de tecnopoliticas em constante (re)composicio.

> A versio original do relatério e do infogréfico estd disponivel em: <https://www.

derechosdigitales.org/wp-content/uploads/malware-para-la-vigilancia.pdf>, acesso
em 19 nov. 2018.

O arquivo original do zine Safer Nudes foi adaptado a diagramagio deste livro. A
versio original, colorida e em formato de zine, estd disponivel em: <https://www.
codingrights.org/safernudes/>, acesso em 19 nov. 2018.
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BIG OTHER: CAPITALISMO DE VIGILANCIA E
PERSPECTIVAS PARA UMA CIVILIZACAO DE
INFORMACAO*

Shoshana Zuboff

Introducio

Um recente estudo sobre big data produzido pela Casa Branca concluiu
que “a trajetoria tecnoldgica ¢ bastante clara: mais e mais dados serdo pro-
duzidos sobre individuos; a manutengio desses dados, porém, ficard sob o
controle de outros”™'. Essa afirmacio nos remeteu a uma entrevista com Eric
Schmid, presidente da Google, em 2009, quando ficou claro para o puiblico
em geral que sua empresa retinha histéricos de pesquisas individuais em
seus servidores e que estes eram compartilhados com agéncias de governo e
instituigoes publicas de seguranca: “Se existe algo que vocé prefere que outras
pessoas ndo saibam, primeiramente talvez vocé nio devesse estar fazendo
isso, mas, se vocé realmente necessita desse tipo de privacidade, a realidade
¢ que o Google e outros mecanismos de busca retém essas informagées por
um certo perfodo. .. E possivel que essa informagio seja disponibilizada para
as autoridades™. O que essas duas afirmag¢des compartilham ¢ a atribuicao
de agéncia a “tecnologia”. O big data é projetado como a consequéncia

*

Tradugio de Antonio Holzmeister Oswaldo Cruz e Bruno Cardoso. Dados da publi-
cagio original: “Big Other: surveillance capitalism and the prospects of an information
civilization”, Journal of Information Technology, v. 30, 2015, p. 75-89. (N. E.)

White House, Big data: seizing opportunities, preserving values (report for the presi-
dent), p. 9 (Washington, D.C., Executive Office of the President, 2014); disponi-
vel em: <http://www.whitehouse.gov/sites/default/files/docs/ big_data_privacy_
report_may_1_2014.pdf>, acesso em 29 jun. 2018.

2

J. Newman, “Google’s Schmidt roasted for privacy comments”, PCWorld, 11 dez.
2009; disponivel em: <https://www.pcworld.com/article/184446/googles_schmidt_
roasted_for_privacy_comments.html>, acesso em 21 nov. 2014.
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inevitdvel de um rolo compressor tecnolégico que possui uma vida prépria
totalmente exterior ao social. Nés somos apenas espectadores.

A maioria dos artigos sobre big data comega por uma tentativa de definir
a prépria expressio, o que indica que ainda nio chegamos a uma definicao
razodvel para ela. Defendo que isso ocorre porque continuamos a ver o
big data como um objeto, um efeito ou uma capacidade tecnoldgica. A
inadequagao dessa percepgio nos forga a retornar sempre a0 mesmo ponto.
Neste artigo, adoto uma abordagem diferente, na qual o big data nio é uma
tecnologia ou um efeito tecnolégico inevitdvel. Tampouco é um processo
autdnomo, como Eric Schmidt e outros querem que acreditemos. O big
data tem origem no social, e ¢ ali que devemos encontrd-lo e estudd-lo.
Explorarei entao a proposta de que o big data é, acima de tudo, o compo-
nente fundamental de uma nova l6gica de acumulagdo, profundamente
intencional e com importantes consequéncias, que chamo de capitalismo
de vigilincia. Essa nova forma de capitalismo de informagao procura prever
e modificar o comportamento humano como meio de produzir receitas e
controle de mercado. O capitalismo de vigilancia se formou gradualmente
durante a dltima década, incorporando novas politicas e relagoes sociais que
ainda n4o haviam sido bem delineadas ou teorizadas. Mesmo que o big data
possa ser configurado para outros usos, estes ndo apagam suas origens em
um projeto de extracdo fundado na indiferenca formal em relagao as po-
pula¢des que conformam tanto sua fonte de dados quanto seus alvos finais.

Algumas pistas importantes para desvendarmos essa nova dire¢io sio
dadas por Constantiou e Kallinikos no artigo “New games, new rules: big
data and the changing context of strategy™, no qual desvelam a caixa-preta
do big data para revelar os contetdos epistémicos e suas problemdticas
inerentes. “New games” é uma contribuicio potente e necessdria para este
territério intelectual ainda opaco. O artigo toma por base avisos anteriores*
para delinear de forma penetrante as caracteristicas epistémicas do big

> 1. D. Constantiou ¢ J. Kallinikos, “New games, new rules: big data and the changing

context of strategy”, Journal of Information Technology, v. 30, n. 1, mar. 2015, p. 44-
-57; disponivel em: <https://link.springer.com/article/10.1057/jit.2014.17>, acesso
em 16 jul. 2018.

d. boyd e K. Crawford, “Six provocations for big data”, paper apresentado em
A Decade in Internet Time: Symposium on the Dynamics of the Internet and Society,
Oxford Internet Institute, 21 set. 2011; disponivel em: <https://papers.ssrn.com/
sol3/papers.cfm?abstract_id=1926431>, acesso em 16 jul. 2018; Alnoor Bhimani
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data — heterogéneo, nao estruturado, transemidtico, descontextualizado,
agndstico — e para iluminar as descontinuidades epistemoldgicas que essas
informagdes implicam para os métodos ¢ mentalidades das convengées
formais, dedutivas, introspectivas e positivistas das estratégias corporativas.

Ao desvelarem essa caixa-preta para o mundo, Constantiou e Kallinikos
insistem nos mistérios que permanecem sem solu¢do, advertindo que o big
data anuncia a “transformacio da sociedade ¢ da economia contempora-
neas [...] uma mudanga muito mais abrangente que faz dos dados que sao
produzidos na cotidianidade um componente intrinseco a vida institucio-
nal e organizacional [...] e também um alvo prioritdrio para estratégias de
comercializagio [...]”. Essas mudancgas se relacionam ao “embaralhamento
das divisdes sociais e institucionais de longa data [...] da prépria natureza das
firmas e organizagées e de suas relagoes com individuos enquanto usudrios,
clientes e cidadios. Esses desafios também “remodelam a administragio
[management] |...] como um campo e prética social em um novo contexto,
cujos contornos ainda permanecem obscuros [...]”

Minha intencao neste artigo ¢ contribuir com uma nova discussio sobre
esses territérios ainda nio teorizados, nos quais as efémeras misturas do big
data de Constantiou e Kalliniki estdo incorporadas: a transformagio da
cotidianidade em estratégia de comercializagao; o ofuscamento das divisoes;
a natureza da empresa e sua relagio com as populagoes. Comego com uma
breve revisio de alguns conceitos fundamentais como base para os argu-
mentos que vou apresentar. Passarei posteriormente a um exame detalhado
de dois artigos do economista-chefe da Google, Hal Varian, que divulgam
a légica e as implicagdes do capitalismo de vigilancia, bem como o papel
fundamental do big dara nesse novo regime.

A mediag¢ao por computador encontra a 16gica da acumulagao

Em 1981, desenvolvi a nogio de “mediagio por computador” em um
artigo intitulado “Psychological and organizational implications of computer-
-mediated work™. Tanto nesse artigo quanto em escritos subsequentes,

e Leslie Willcocks, “Digitisation, ‘big data’ and the transformation of accounting
information”, Accounting and Business Research, v. 44, n. 4, 2014, p. 469-90.

S. Zuboff, “Psychological and organizational implications of computer-mediated
work”, MIT Working Paper (Massachusetts, Center for Information Systems
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distingui o trabalho “mediado pelo computador” da mecanizacio e automagio
do trabalho tipicas das geragoes anteriores, projetadas para simplificar ou até
mesmo substituir o trabalho humano®. Observei que a tecnologia de informa-
G40 ¢ caracterizada por uma dualidade fundamental que ainda no havia sido
completamente apreciada. Ela podia ser aplicada para automatizar operagoes
de acordo com uma légica que pouco diferia daquela presente em séculos an-
teriores: substituir o corpo humano por mdquinas que possibilitassem maior
controle e continuidade. Porém, na tecnologia de informagio, a automagio
gera simultaneamente informagio que proporciona um nivel mais profundo
de transparéncia a atividades que pareciam parcial ou totalmente opacas. A
automagio nio somente impde informago (sob a forma de instrugées progra-
madas) mas também produz informagéo. A agio de uma mdquina é totalmente
investida em seu objeto, mas a tecnologia de informacio reflete tanto em suas
atividades quanto no sistema de atividades ao qual estd relacionada. Isso produz
acio ligada a uma voz reflexiva, pois a mediacao pelo computador representa
simbolicamente eventos, objetos € processos, que se tornam visiveis, passiveis
de serem conhecidos e compartilhados de uma nova maneira. Para simplificar,
essa distingdo marca a diferenca entre “inteligente” e “simples™.

Para descrever essa capacidade peculiar, criei o termo “informate”™*.
Apenas a tecnologia de informagdo possui a capacidade de automatizar e
de informatizar. Como uma consequéncia do processo de informatizacio,
o trabalho mediado pelo computador amplia a codificagao organizacional,
resultando em uma abrangente textualizagio do ambiente de trabalho —

Research, 1981); para um histdrico desse conceito e de seu significado, ver S. Zuboff,
“Computer-mediated work”, em V. Smith (ed.), Sociology of work: an encyclopedia
(Thousand Oaks, Sage, 2013); disponivel em: <http://knowledge.sagepub.com/view/
sociology-of-work/n41.xml>, acesso em: 16 jul. 2018.

S. Zuboff, “New worlds of computer-mediated work”, Harvard Business Review, v. 60,
n. 5, 1982, p. 142-52; “Automate/informate: the two faces of intelligent technology”,
Organizational Dynamics, v. 14, n. 2, 1985, p. 5-18; In the age of the smart machine:
the future of work and power (Nova York, Basic Books, 1988).

A autora usa as palavras “smart” e “dumb”, que no campo das ciéncias tecnolégicas sio
utilizadas para diferenciar os dispositivos com mais recursos (smartphones) daqueles
mais simples (dumbphones, telefones que s6 fazem chamadas). (N. T.)

*

** O termo “informate”, em inglés, é um neologismo que retine as palavras “informar”

e “automatizar”. Optamos por traduzi-lo como “informatizar” para manter o sentido
mais préximo do proposto pela autora, ainda que ndo comporte a nuance presente
no termo em inglés. (N. T.)
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o que chamei de “texto eletronico”. Esse texto, por sua vez, criou novas
oportunidades de aprendizado e, portanto, novas disputas sobre quem
aprenderia, como e o qué. A partir do momento em que uma empresa
estd imbuida da mediagio por computador, essa nova “divisio de apren-
dizado” se torna mais relevante do que a divisdo tradicional do trabalho.
O texto, mesmo nos anos 1980, estdgios iniciais desses desenvolvimentos,
era um tanto heterogéneo e refletia os fluxos de producio e os processos
administrativos, assim como as interfaces de clientes, mas também revelava
comportamentos humanos: chamadas telefonicas, digitagées, intervalos do
trabalho e outros sinais de continuidades atencionais, acoes, localizacoes,
conversagoes, redes, compromissos especificos com pessoas e equipamentos
etc. Lembro que, no verao de 1985, as palavras do capitulo final de /7 the age
of the smart machine foram consideradas extravagantes. “Ficcio cientifica’,
alguns disseram; “subversivas”, queixaram-se outros: “O local de trabalho
informatizado, que, afinal de contas, pode nio ser nem mais um ‘local’, é
uma arena por meio da qual a informagao circula, informagio para a qual
o esforco intelectual é aplicado. A qualidade desse esforco, mais do que a
quantidade, serd a fonte a partir da qual serd derivado o valor agregado [...]
o aprendizado ¢ a nova forma de trabalho™.

Hoje em dia temos dificuldades de imaginar quando essas condicoes —
mediacio por computador, textualizagdo, aprendizado como parte do tra-
balho — nio eram norma, pelo menos para amplos setores da forca de
trabalho. O aprendizado em tempo real, baseado em informagao e mediado
pelo computador, tornou-se tdo enddgeno para as atividades cotidianas dos
negécios que os dois dominios jd se confundem, sendo aquilo que a maioria
de nés faz quando trabalha. Esses novos fatos estdo institucionalizados em
milhares, se ndo milhoes, de novos tipos de a¢des dentro das organizacoes.
Algumas dessas a¢oes sdo mais formais: metodologias de aperfeicoamento
continuo, integracio empresarial, monitoramento de empregados, sis-
temas de tecnologia da informacio e comunicagio que proporcionam
a coordenacio global de operagoes dispersas de manufatura, atividades
profissionais, formacao de equipes de trabalho, informagoes sobre clientes,
cadeias de fornecedores, projetos inter-empresas, forcas de trabalho méveis
e tempordrias ¢ abordagens de marketing para diferentes configuragées de
consumidores. Outras sao menos formais: o fluxo incessante de mensagens

7 S. Zubofl, In the age of the smart machine, cit., p. 395.
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eletrbnicas, buscas online, atividades no smartphone, aplicativos, textos,
videoconferéncias, interacoes em redes sociais etc.

A divisio do aprendizado nio possui uma forma pura, contudo. Apds
vinte anos de pesquisa de campo, encontrei uma mesma ligio com centenas
de variagdes. A divisao do aprendizado, assim como a divisao do trabalho,
¢ sempre conformada por disputas sobre as seguintes questdes: Quem
participa, e como? Quem decide quem participa? O que acontece quando
a autoridade falha? Na esfera do mercado, o texto eletrénico e o que se
pode aprender a partir dele nunca foram nem podem ser “coisas em si”.
Eles estao sempre jd constituidos pelas respostas a essas questoes. Em outras
palavras, eles j4 estao incorporados no social, e suas possibilidades estao
circunscritas pela autoridade e pelo poder.

O ponto-chave aqui é que o texto eletronico, quando estamos tratando
da esfera do mercado, jé se encontra organizado pela légica de acumulagio
na qual estd incorporado, bem como pelos conflitos inerentes a essa logica. A
16gica de acumulago organiza a percepgio e molda a expressio das capacidades
tecnoldgicas em sua origem, sendo aquilo que jé é tomado como dado em
qualquer modelo de negécio. Suas suposicoes sio amplamente técitas e seu
poder de moldar o campo das possibilidades ¢, entdo, amplamente invisivel.
Ela define objetivos, sucessos, fracassos e problemas, além de determinar o que
¢ mensurado e o que é ignorado, 0 modo como recursos e pessoas sao alocados
e organizados, quem — e em quais funcoes — é valorizado, quais atividades sao
realizadas e com que propdsitos. A légica de acumulagio produz suas proprias
relagbes sociais e com elas suas concepgoes e seus usos de autoridade e poder.

Cada época da histéria do capitalismo rumou em direcio a uma légica
de acumulagao dominante — o capitalismo corporativo baseado na produgio
em massa do século XX se transformou no capitalismo financeiro no fim
do século, uma forma que persiste até hoje. Isso nos ajuda a compreender
por que hd tdo pouca diferenciacio competitiva real entre as industrias.
Companhias aéreas, por exemplo, possuem imensos fluxos de informagao
que sio interpretados em linhas mais ou menos similares, com objetivos
e métricas semelhantes, jd4 que as companhias sio todas avaliadas de acor-
do com os termos de uma tnica légica compartilhada de acumulagio®.

8 Para um exemplo recente, veja J. Nicas, “JetBlue to add bag fees, reduce legroom”,

The Wall Street Journal, 19 nov. 2014; disponivel em: <https://www.wsj.com/articles/
jetblue-to-add-bag-fees-reduce-legroom-1416406199>, acesso em 17 jul. 2018.
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O mesmo poderia ser dito em relagdo a bancos, hospitais, empresas de
telecomunicagoes e muitas outras.

O sucesso do capitalismo ao longo do tempo dependeu da emergéncia
de novas formas de mercado que expressassem novas légicas de acumulagio
mais bem-sucedidas na tarefa de satisfazer as necessidades sempre em evo-
lucdo das populagées e sua expressdo na natureza cambiante da demanda’.
Como Piketty afirma em O capital no século XXI: “Nao existe uma variante
tinica do capitalismo ou da organizagao da produgio [...]. Isto sem divida
continuard valendo para o futuro, pois novas formas de organizagio e de
propriedade ainda estdo para ser inventadas™®. O filésofo e jurista Manga-

beira Unger também escreveu sobre esse assunto:

O conceito de uma economia de mercado é indeterminado institucionalmen-
te [...] é capaz de ser realizado em diferentes diretrizes legais e institucionais,
cada uma com consequéncias dramdticas para todos os aspectos da vida social,
incluindo a estrutura de classes da sociedade e a distribuicio de riqueza e po-
der. Quais de suas realizacdes institucionais prevalecem tem imensa importin-
cia para o futuro da humanidade [...] uma economia de mercado pode adotar
formas institucionais radicalmente divergentes, incluindo diferentes regimes
de propriedade e de contratos e diferentes formas de relacionar governos e
produtores privados. As formas agora estabelecidas nas principais economias
representam o fragmento de um campo de possibilidades maior e aberto.'!

Novas formas de mercado aparecem em diferentes tempos e lugares. Al-
gumas alcancam a hegemonia, outras existem em paralelo a forma predomi-
nante, enquanto outras, com o passar do tempo, se revelam becos sem saida.

De que forma esses blocos conceituais podem nos ajudar a tirar algum
sentido do big data? Alguns pontos sio ébvios: 3 bilhdes dos 7 bilhées de
pessoas do mundo tém uma ampla gama de atividades didrias mediadas,
muito além das fronteiras tradicionais do local de trabalho. Para elas, o an-

tigo sonho da computacio ubiqua'? é um truismo que mal se nota. Como
g ¢ q q

Veja a discussio realizada por Braudel sobre esse assunto em F. Braudel, 7he perspective
of the world (Nova York, Harper & Row, 1984), p. 620.

10 T. Piketty, Capital in the twenty-first century (Cambridge, Belknap Press of Harvard
University Press, 2014), p. 483.

""" R. M. Unger, Free trade reimagined: the world division of labor and the method of

economics (Princeton, Princeton University Press, 2007), p. 8, 41.

M. Weiser, “The computer for the 21* century”, Scientific American, v. 265, n. 3,
1991, p. 94-104.
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resultado da penetrante mediagio por computador, quase todos os aspectos
do mundo sao traduzidos em uma nova dimensio simbélica 2 medida que
eventos, objetos, processos e pessoas se tornam visiveis, cognosciveis e com-
partilhdveis de uma nova maneira. O mundo renasce como dados e o texto
eletronico é universal em escala e escopo’®. Hd nao muito tempo, ainda parecia
razodvel concentrar nossas preocupagdes nos desafios de um local de trabalho
informacional ou de uma sociedade da informacio. Agora, as questoes persis-
tentes de autoridade e poder devem ser direcionadas a0 quadro mais amplo
possivel, mais bem definido como civilizagio ou, especificamente, civilizagio
da informacdo. Quem aprende com os fluxos de dados globais, como ¢ o
qué? Quem decide? O que acontece quando a autoridade falha? Qual 16gica
de acumulagio moldard as respostas a essas perguntas? Reconhecer sua escala
civilizacional confere forca e urgéncia a essas novas questoes. Suas respostas
moldario o cardter da civilizagao da informagio ao longo deste século, assim
como a ldgica do capitalismo industrial e seus sucessores moldaram o cardter
da civilizagao industrial nos tltimos dois séculos.

Minha ambicio neste artigo ¢ dar inicio a tarefa de iluminar uma légica
emergente de acumulacio hegeménica nos espagos interconectados atuais.
O foco dessa exploragio é o Google, o servigo de busca mais popular do
mundo. A Google* ¢ considerada por muitos como a pioneira do big data"

» Em 1986, calculamos a existéncia de 2,5 exabytes de informagio comprimida, dos quais
somente 1% se encontrava digitalizado; M. Hilbert, “Technological information inequali-
ty as an incessantly moving target: the redistribution of information and communication
capacities between 1986 and 20107, Journal of the American Society for Information Science
and Technology, v. 65, n. 4,2013, p. 821-35. No ano 2000, somente 25% da informagao
armazenada em todo o mundo era digital; V. Mayer-Schénberger; K. Cukier, Big data:
a revolution thar will transform how we live, work, and think (Boston, Houghton Mifflin
Harcourt K., 2013), p. 9. J4 em 2007, calculamos 300 exabytes comprimidos de forma
ideal com uma taxa de 94% de digitalizagio; M. Hilbert, “Technological information
inequality as an incessantly moving target”, cit. A digitalizaao e a dataficagio (o programa
que permite a computadores e algoritmos processar e analisar dados brutos), junto com
o0 desenvolvimento de tecnologias de armazenamento mais baratas, produziram 1.200
exabytes de dados armazenados no mundo com uma taxa de 98% de contetido digital;
V. Mayer-Schéonberger; K. Cukier, Big data, cit., p. 9.

Ao longo do artigo, o servico de buscas que funciona a partir de um site serd tratado
no masculino (“o Google”), enquanto a empresa que criou e gere esse servico de
buscas e muitos outros dos mais importantes negdcios da internet serd referida no
género feminino (“a Google”). (N. T.)

V. Mayer-Schénberger; K. Cukier, Big data, cit.

*
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e com a forca desses feitos também foi pioneira na légica de acumula¢io mais
ampla que denomino de capitalismo de vigilancia, da qual o big data é tanto
uma condi¢io quanto uma expressdo. Essa logica emergente ndo apenas é
compartilhada pelo Facebook e outras grandes empresas on/ine mas parece
ter se tornado o modelo-padrio para a maior parte das strtups online e apli-
cativos. Como Constantiou & Kallinikos", inicio esta discussao detalhando
as caractetisticas dos “dados” do big data e a forma como eles sao gerados. Ao
passo que os autores citados dirigiram seu olhar para as categorias epistémicas
dos dados, quero considerar seu significado individual, social e politico.

A discussao apresentada neste artigo ¢ orientada por dois documentos
extraordindrios escritos por Hal Varian, economista-chefe da Google'.
Suas observagoes e afirmagoes nos oferecem um ponto de partida para a
compreensio da légica sistémica da acumulagdo na qual o big data estd in-
corporado. Ressalto que, mesmo que Varian nio seja um executivo de linha
da Google, seus artigos nos convidam a uma inspe¢ao bem préxima das
praticas da empresa, que sdo exemplares dessa nova légica de acumulagio.
Varian ilumina seus argumentos com exemplos retirados da Google nesses
dois escritos, muitas vezes utilizando a primeira pessoa no plural, como nas
seguintes passagens: “A Google tem obtido muito sucesso a partir de nossos
experimentos, a ponto de os disponibilizarmos para nossos anunciantes e
editores em dois programas’, ou entéo:

A Google ja visualizou 30 trilhées de URLs e percorre 20 bilhoes desses

URLs em um dia qualquer, e responde 100 bilhées de buscas por més

[...] tivemos de desenvolver novos tipos de bancos de dados que podem

armazenar dados em imensas tabelas dispersas em milhares de mdquinas

que conseguem processar buscas em mais de 1 trilhdo de documentos em
poucos segundos. Publicamos a descrigio dessas ferramentas [...]."7

Parece justo supor, portanto, que as perspectivas de Varian refletem a
substancia das préticas de negécios da Google e, até certo ponto, a visao de
mundo que estd subjacente a essas préticas.

Nos dois artigos que examino aqui, o principal assunto tratado por
Varian ¢ a universalidade das “transagdes econdmicas mediadas por

1. D. Constantiou; J. Kallinikos, “New games, new rules”, cit.

H. R. Varian, “Computer mediated transactions”, American Economic Review, v. 100,
n.2,2010, p. 1-10; “Beyond big data”, Business Economics, v. 49, n. 1, 2014, p. 27-31.

7" H. R. Varian, “Beyond big data”, cit., p. 27, 29.
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computador”. Ele escreve: “O computador cria um registro da transagio [...].
Eu argumento que essas transagoes mediadas por computador permitiram
melhorias significativas na forma como as transacoes sdo realizadas e conti-
nuario a impactar a economia no futuro que prevemos”'®. As implicagoes
da observagio de Varian sao significativas. A informatiza¢io da economia,
como ele observa, é constituida por um registro persistente e continuo
dos detalhes de cada transacio. Nessa visao, a media¢io por computador
torna a economia transparente e cognoscivel de novas maneiras. Isso se
configura como um contraste marcante com o cldssico ideal neoliberal do
“mercado” como intrinsecamente inefdvel ¢ incognoscivel. Na concepgio
de Hayek, o mercado seria como uma “ordem ampliada” incompreensivel
a qual os meros individuos devem subjugar suas vontades'. Foi precisa-
mente a impossibilidade de conhecimento do universo das transagées de
mercado que ancorou as reivindicagoes de Hayek quanto a necessidade
de liberdade radical da intervengio ou de regulagio por parte do Estado.
Diante dos novos fatos a respeito de um mercado cognoscivel, Varian afirma
quatro novos “usos” que se seguem a transagoes mediadas por computa-
dor: “extracio e andlise de dados”, “novas formas contratuais devido a um
melhor monitoramento”, “personalizagio e customizagio” e “experimentos
continuos™®. Cada um deles possibilita insights sobre uma légica emergente
de acumulacio, a divisio de aprendizagem que ela forma e o cardter da
civilizagao da informacio para a qual ela conduz.

Dados, extragao, andlise

O primeiro desses usos é a “extracio e andlise de dados [...] aquilo de
que todos estdo falando quando o assunto é big data”'. Examinarei cada
palavra dessa frase — “dados”, “extracio” e “andlise” — uma vez que cada uma
delas nos traz alguns insights sobre a nova légica de acumulagio.

H. R. Varian, “Computer mediated transactions’, cit., p. 2.
19

E A. Hayek, The fatal conceit: the errors of socialism (Chicago, University of Chicago
Press, 1988), p. 14-5.
2 H. R. Varian, “Beyond big data”, cit.

2t Ibidem, p. 27.
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Dados

Os dados derivados de transagdes econdmicas mediadas por com-
putadores constituem uma dimensao significativa do big data. Existem,
entretanto, outras fontes, incluindo fluxos que surgem de uma variedade
de sistemas institucionais e transinstitucionais mediados por computador.
Podemos incluir junto a estes uma segunda fonte de fluxos mediados por
computador, que deverd crescer exponencialmente: dados de bilhoes de
sensores incorporados em uma ampla gama de objetos, corpos e lugares.
Um relatério bastante citado da Cisco prevé um novo valor agregado de
US$14,4 trilhoes 2 “internet de todas as coisas”?2. Os novos investimen-
tos da Google em machine learning®, drones, dispositivos vestiveis, carros
automatizados, nanoparticulas que patrulham o corpo procurando por
sinais de doengas e dispositivos inteligentes para 0 monitoramento do lar
sdo componentes essenciais dessa cada vez maior rede de sensores inteli-
gentes e dispositivos conectados 2 internet destinados a formar uma nova
infraestrutura inteligente para corpos e objetos®. Uma terceira fonte de

22 Cisco, Embracing the internet of everything to capture your share of $14.4 trillion (Cisco
Systems, 2013); disponivel em: <http://www.cisco.com/web/about/ac79/docs/innov/
IoE_Economy.pdf>, acesso em 9 jun. 2014; The internet of everything: global private
sector economic analysis (Cisco Systems, Inc., 2013); disponivel em: <https://www.
cisco.com/c/dam/en_us/about/business-insights/docs/ioe-vas-public-sector-top-10-
insights.pdf>, acesso em 31 out. 2018.

Foi mantido o termo em inglés, por ser a forma mais conhecida e utilizada. (N. T.)

# T. Bradshaw, “Google bets on ‘internet of things’ with $3.2bn Nest deal”, Financial
Times, 13 jan. 2014; disponivel em: <hteps://www.ft.com/content/90b8714a-7c99-
11e3-b514-00144feabdc0>, acesso em 22 nov. 2014; “Google buys UK artificial
intelligence start-up”, Financial Times, 27 jan. 2014; disponivel em: <https://www.
ft.com/content/f92123b2-8702-11e3-aa31-00144feab7de>, acesso em 22 nov.
2014; S. Kovach, “Google’s plan to take over the world”, Business Insider, 18 maio
2013; disponivel em: <http://www.businessinsider.com/googles-plan-to-take-over-
the-world-2013-5>, acesso em 22 nov. 2014; BBC News, “Wearables tracked with
Raspberry Pi”, BBC News, 1°ago. 2014; disponivel em: <http://www.bbc.com/news/
technology-28602997>, acesso em 22 nov. 2014; T. Brewster, “Traffic lights, fridges
and how they've all got it in for us”, 7he Register, 23 jun. 2014; disponivel em: heep://
www.theregister.co.uk/2014/06/23/hold_interthreat/>, acesso em 22 nov. 2014; E.
Dwoskin, “What secrets your phone is sharing about you”, Wall Street Journal, 14
jan. 2014; disponivel em: <http://online.wsj.com/articles/SB10001424052702303
453004579290632128929194>, acesso em 16 jul. 2018; “The new GE: Google,
everywhere”, The Economist, 16 jan. 2014; disponivel em: <https://www.economist.
com/business/2014/01/16/the-new-ge-google-everywhere>, acesso em 16 jul. 2018;
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dados flui de bancos de dados governamentais e corporativos, incluindo
aqueles associados aos bancos, a intermediacio de pagamentos eletronicos,
as agéncias de avaliagio de crédito, as companhias aéreas, aos registros
censitdrios e fiscais, as operacoes de planos de satde, aos cartoes de crédito,
aos seguros, as empresas farmacéuticas e de comunicagoes, e outros mais.
Muitos desses dados, juntamente com os fluxos das transagées comerciais,
sdo adquiridos, agregados, analisados, acondicionados e por fim vendidos
por data brokers que operam (pelo menos nos Estados Unidos) de forma
sigilosa, ao largo dos estatutos de protecio do consumidor e sem seu con-
sentimento ¢ conhecimento, ignorando seus direitos & privacidade e aos
devidos procedimentos legais*.

Uma quarta fonte de big data, que fala sobre seu cardter heterogéneo
e transemidtico, flui de cAmeras de vigilancia publicas e privadas, in-
cluindo qualquer coisa desde smartphones até satélites, do Google Street
View ao Google Earth. A Google tem estado na linha de frente desse
dominio contencioso de dados. Por exemplo, o Street View foi langado
em 2007 e logo encontrou resisténcia em todo o mundo. Autoridades
alemas descobriram que, entre outros problemas, os carros do Street

View estavam equipados com escineres ativados para extrair dados de

E. Fink, “This drone can steal what’s on your phone”, CNNMoney, 20 mar. 2014;
disponivel em: <https://money.cnn.com/2014/03/20/technology/security/drone-
phone/index.html>, acesso em 22 nov. 2014; H. Kelly, “Smartphones are fading.
Wearables are next”, CNNMoney, 19 mar. 2014; disponivel em: <https://money.
cnn.com/2014/03/19/technology/mobile/wearable-devices/index.html>, acesso em
22 nov. 2014; P. Lin, “What if your autonomous car keeps routing you past Krispy
Kreme?”, The Atlantic, 22 jan. 2014; disponivel em: <https://www.theatlantic.com/
technology/archive/2014/01/what-if-your-autonomous-car-keeps-routing-you-past-
krispy-kreme/283221/>, acesso em 22 nov. 2014; B.-A. Parnell, “Is Google building
SKYNET? Ad kingpin buys Al firm DeepMind”, 7he Register, 27 jan. 2014; dispo-
nivel em: <http://www.theregister.co.uk/2014/01/27/google_deep_mind_buy/>,
acesso em 16 nov. 2018; R. Winkler; D. Wakabayashi, “Google to buy nest labs
for $3.2 billion — update”, Eurolnvestor, 14 jan. 2014; disponivel em: <htep://
www.euroinvestor.com/news/2014/01/14/google-to-buy-nest-labs-for-32-billion-
update/12658007>, acesso em 22 nov. 2014.

U.S. Committee on Commerce, Science, and Transportation. A review of the
data broker industry: collection, use and sale of consumer data for marketing purposes
(Washington, D.C., Office of Oversight and Investigations, 2013); disponivel em:
<http://www.commerce.senate.gov/public/?a=Files.Serve&File_id=0d2b3642-6221-
4888-2631-08f2f255b577>, acesso em 16 jul. 2018.
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redes sem fio privadas®. Em um processo movido por 39 procuradores
do Estado norte-americanos contra a Google, sumariado pelo Electronic
Privacy Information Center (Epic) [Centro de Informacées de Privaci-
dade Eletronica], foi concluido que “a empresa participou na coleta nao
autorizada de dados de redes sem fio, incluindo dados de redes Wi-Fi
privadas de usudrios de internet residencial”. O relatério do Epic resume
uma versio redigida de um relatério da FCC* que revela que a “Google
interceptou intencionalmente dados com fins comerciais e que muitos
engenheiros e supervisores da empresa revisaram o cddigo-fonte ¢ os
documentos associados ao projeto”?. De acordo com a reportagem do
The New York Times sobre o processo, o qual resultou em um acordo de
US$7 milhoes, “a empresa de buscas pela primeira vez em sua histéria

foi obrigada a policiar de forma agressiva seus empregados em assuntos

»27

de privacidade [...]"?. O Street View sofreu restri¢oes em muitos paises e

continua a enfrentar processos litigiosos em torno do que os reclamantes
caracterizam como tdticas “secretas’, “ilicitas” e “ilegais” de coleta de
dados nos Estados Unidos, na Europa e em outras regices™.

» K. J. O’Brien; C. C. Miller, “Germany’s complicated relationship with Google
Street View”, Bits Blog, 23 abr. 2013; disponivel em: <http://bits.blogs.nytimes.
com/2013/04/23/germanys-complicated-relationship-with-google-street-view/>,
acesso em 21 nov. 2014.

Federal Communications Commission, a agéncia reguladora das telecomunicagoes
nos Estados Unidos. (N. T.)

Epic, Investigations of Google Street View (Washington, D.C., Electronic Privacy
Information Center, 2014); disponivel em: <https://epic.org/privacy/streetview/>,
acesso em 21 nov. 2014.

27

D. Streitfeld, “Google concedes that drive-by prying violated privacy”, 7he New
York Times, 12 mar. 2013; disponivel em: <https://www.nytimes.com/2013/03/13/
technology/google-pays-fine-over-street-view-privacy-breach.html>, acesso em 16
jul. 2018.

Office of the Privacy Commission of Canada, Goagle contravened Canadian privacy
law, investigation finds (Quebec, Office of the Privacy Commissioner of Canada,
2010); disponivel em: <https://www.priv.gc.ca/en/opc-news/news-and-announce
ments/2010/nr-c_101019/>, acesso em 21 nov. 2014; K. J. O’Brien, “European
regulators may reopen Google Street View inquiries”, 7he New York Times, 2 maio
2012; disponivel em: <http://www.nytimes.com/2012/05/03/technology/european-
regulators-to-reopen-google-street-view-inquiries.html>, acesso em 16 jul. 2018; A.
Jammet, “The evolution of EU law on the protection of personal data”, Center for
European Law and Legal Studies, v. 3, n. 6, 2014, p. 1-18.
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Com o Street View, a Google desenvolveu um método declarativo que foi
utilizado em outros empreendimentos relativos a dados. O modus operandi
consiste em fazer incursdes em territérios privados nao protegidos até que
alguma resisténcia seja encontrada. Como um observador dos direitos do
consumidor resumiu para o 7he New York Times, “a Google coloca a inovagio
a frente de tudo e resiste a pedir permissao”®. A empresa nio pergunta se
pode fotografar casas para seus bancos de dados, ela simplesmente pega o que
quer. A Google, entio, esgota seus adversdrios no tribunal ou eventualmente
concorda em pagar multas que representam um investimento negligencidvel
para um retorno significativo®. Siva Vaidhyanathan chamou esse processo
de “imperialismo de infraestrutura™'. O Epic mantém um registro online
abrangente das centenas de processos de paises, estados, grupos e individuos
abertos contra a Google, havendo ainda muitos outros casos que nunca se
tornaram publicos®*.

Esses fluxos de dados produzidos institucionalmente representam o lado
da “oferta” da interface mediada por computador. Apenas com esses dados
¢ possivel construir perfis individuais detalhados. Mas a universalidade
da mediacio por computador se deu mediante um complexo processo de
causalidade que inclui também atividades subjetivas — que constituem a
sua “demanda’. As necessidades individuais impulsionaram as curvas de
penetragio acelerada da internet. Uma pesquisa da BBC realizada em 2010
descobriu que, menos de duas décadas apds o navegador Mosaic ter sido
liberado ao publico, permitindo um facil acesso & world wide web (www),

# D. Streitfeld, “Google concedes that drive-by prying violated privacy”, cit. Veja

também M. Burdon; A. McKillop, 7he Google Streer View Wi-Fi scandal and its re-
percussions for privacy requlation, Research Paper n. 14-07, University of Queensland,
TC Beime School of Law, 2013; disponivel em: <https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=2471316>, acesso em 16 jul. 2018.

A decisio da Corte Europeia de 2014 em favor do “direito de ser esquecido” represen-
tou a primeira vez que a Google foi forcada a modificar substancialmente suas praticas
em fun¢io de demandas regulatérias — o primeiro capitulo do que seguramente ¢
uma histéria em desenvolvimento.
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S. Vaidhyanathan, 7he googilization of everything (Berkeley, University of California
Press, 2011).

Epic, Google glass and privacy (Washington, D.C., Electronic Privacy Information
Center, 2014); disponivel em: <https://epic.org/privacy/google/glass/>, acesso em
15 nov. 2014; Investigations of Google Street View, cit.
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79% das pessoas em 26 paises consideraram que o acesso a internet era um
direito humano fundamental®.

Fora dos hierdrquicos espagos de trabalho que operam pela 16gica
do mercado, o acesso, a indexagdo e as buscas na internet significaram a
possibilidade de liberdade dos individuos de procurar os recursos de que
necessitavam para uma vida mais eficaz, sem os impedimentos impostos pelo
monitoramento, pela métrica, pela inseguranga, por requisitos de fungao e
pelo sigilo imposto pela empresa e sua légica de acumulagdo. As necessidades
individuais de autoexpressio, voz, influéncia, informacio, aprendizagem,
empoderamento e conexio reuniram em poucos anos uma ampla gama de
novas capacidades: pesquisas do Google, musica do iPod, pdginas do Face-
book, videos do YouTube, blogs, redes, comunidades de amigos, estranhos
e colegas, todos ultrapassando as antigas fronteiras institucionais e geogrd-
ficas em uma espécie de exultagio de caga, coleta e compartilhamento de
informagoes para todos os propdsitos, ou mesmo para nenhum. Era meu,
e eu poderia fazer o que quisesse com isso*! Essas subjetividades de autode-
terminacdo encontraram expressao em uma nova esfera individual em rede
caracterizada pelo que Benkler” resumiu adequadamente como formas nao
mercantis de “produgio social”.

Essas atividades ndo mercantis sao uma quinta fonte principal de big data
e a origem do que Constantiou e Kallinikos*® chamam de “cotidianidade”.
O big dara é constituido pela captura de small data, das ages e discursos,
mediados por computador, de individuos no desenrolar da vida prética. Nada
¢ trivial ou efémero em excesso para essa colheita: as “curtidas” do Facebook,
as buscas no Google, e-mails, textos, fotos, musicas e videos, localizacoes,
padroes de comunicagio, redes, compras, movimentos, todos os cliques,
palavras com erros ortograficos, visualizacoes de paginas e muito mais. Esses
dados sio adquiridos, tornados abstratos, agregados, analisados, embalados,

3 BBC, “Internet access is ‘a fundamental right””, BBC News, 8 mar. 2010; disponivel

em: <http://news.bbc.co.uk/2/hi/8548190.stm>, acesso em 16 jul. 2018.
Para uma discussio mais completa sobre esse assunto, conferir S. Zubof; J. Maxmin,

The support economy: why corporations are failing individuals and the next episode of
capitalism (Nova York, Viking/Penguin, 2002), especialmente os capitulos 4, 6 e 10.
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3 Y. Benkler, 7he wealth of networks: how social production transforms markets and freedom
(New Haven, Yale University Press, 2006).

% 1. D. Constantiou; J. Kallinikos, “New games, new rules”, cit.
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vendidos, analisados mais e mais e vendidos novamente. Esses fluxos de
dados foram rotulados pelos tecndlogos de “data exhaust”™. Presumidamente,
uma vez que os dados sdo redefinidos como residuos, a contestagao de sua
extracdo e eventual monetizagio é menos provavel.

A Google tornou-se a maior e mais bem-sucedida empresa de big data
por ter o site mais visitado e, portanto, possuir a maior quantidade de
data exhaust. Como muitas outras empresas digitais, a Google correu para
atender as ondas de demanda reprimida que inundaram a esfera individual
em rede nos primeiros anos da world wide web. Era um exemplo claro
de empoderamento individual nas demandas de uma vida mais eficaz. Mas,
2 medida que as pressoes para o lucro avancavam, os lideres da Google se
preocupavam com os efeitos que o modelo de servigos pagos poderia ter no
crescimento do nimero de usudrios. Eles entdo optaram por um modelo de
propaganda. A nova abordagem dependia da aquisi¢ao de dados de usudrios
como matéria-prima para andlise e producdo de algoritmos que poderiam
vender e segmentar a publicidade por meio de um modelo de leildo exclusivo,
com precisio e sucesso cada vez maiores. A medida que as receitas da Google
cresciam rapidamente, aumentava a motivagio para uma coleta de dados
cada vez mais abrangente®’. A nova ciéncia de andlise de big data explodiu,
impulsionada em grande parte pelo sucesso retumbante da Google.

E, por fim, ficou claro que os leiloes sio o negécio da Google e que
seus clientes sio anunciantes®®. O AdWords, método de leildo algoritmico

* A opgio por manter o termo original se deve a dificuldade de reproduzir o sentido da

expressio em portugués. Data exhaust remete aos gases expelidos no ambiente pelo
cano de descarga de um automével, que teriam similaridade com os dados deixados
para trds pelos usudrios em sua navegagio na internet, sendo seus “residuos”. (N. T.)

7 As receitas provenientes de propaganda da Google, impulsionadas pela vantagem

competitiva de sua capacidade de captura de dados cada vez maior, pularam de
US$21 bilhoes em 2008 para US$50 bilhdes em 2013. Em fevereiro de 2014, quinze
anos apds sua fundagao, o valor de mercado de US$400 bilhées da Google ultrapassou o
valor da Exxon e tomou o segundo lugar no ranking de empresas, ficando atrds somente
da Apple; R. Farzad, “Google at $400 billion: a new no. 2 in market cap”, Bloomberg,
12 fev. 2014; disponivel em: <https://www.bloomberg.com/news/articles/2014-02-12/
google-at-400-billion-a-new-no-dot-2-in-market-cap>, acesso em 16 jul. 2018.

%% Veja as discussoes uteis sobre esse ponto de inflexao em K. Auletta, Googled: the

end of the world as we know it (Nova York, Penguin, 2009); S. Vaidhyanathan, 7he
googilization of everything, cit.; ]. Lanier, Who owns the future? (Nova York, Simon &
Schuster, 2013).
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do Google para vender publicidade on/ine, analisa enormes quantidades
de dados para determinar quais anunciantes comprario cada um dos onze
links publicitdrios em cada pdgina de resultados de busca. Em um artigo na
revista Wired em 2009 sobre “Googlenomics”, Varian comentou: “Por que
a Google disponibiliza produtos de graca...? Qualquer coisa que aumente
o uso da internet, em tltima instincia, enriquece a Google [...]”. O artigo
continua: “[...] mais olhos fixados na web levam inexoravelmente a mais
vendas de antdncios para a Google [...]. E, como a previsdo e a andlise sdo
tdo cruciais para o Google AdWords, qualquer it de dados, mesmo que
aparentemente trivial, tem valor potencial”™®. O tema ¢ reiterado no artigo
“Big data”, de Mayer-Schonberger ¢ Cukier: “Muitas empresas projetam
seus sistemas para que possam colher data exhaust [...]. A Google ¢ a lider
incontestdvel [...] todas as agoes que um usudrio executa sio consideradas
sinais a serem analisados e que servirdo de feedback para o sistema”. Isso
ajuda a explicar por que a Google superou todos os concorrentes pelo pri-
vilégio de fornecer Wi-Fi gratuito para os 3 bilhoes de clientes anuais da
Starbucks*'. Mais usudrios produzem mais data exhausts, que, por sua vez,
melhoram o valor preditivo das andlises e resultam em leiloes mais lucrativos.
O que importa é a quantidade, e nio a qualidade. Outra maneira de dizer
isso é que a Google ¢ “formalmente indiferente” ao que os usudrios dizem
ou fazem, contanto que o digam e o fagcam de forma que o Google possa
capturar e converter em dados.

Extracio

Essa “indiferenca formal” ¢ uma caracteristica proeminente, talvez
decisiva, da emergente 16gica de acumulagio em exame aqui. O segundo
termo na frase de Varian, “extracio”, também ilumina as relagées sociais
implicadas pela indiferenca formal. Em primeiro lugar, e de forma mais
ébvia, a extracio é um processo unidirecional, e ndo um relacionamento. A

3 S. Levy, “Secret of googlenomics: data-fueled recipe brews profitability”, Wired, 22
maio 2009; disponivel em: <https://www.wired.com/2009/05/nep-googlenomics/>,
acesso em 22 nov. 2014.

V. Mayer-Schonberger; K. Cukier, Big data, cit., p. 113.

4 B. Schmarzo, “The value of data: Google gets it!!”, Dell EMC InFocus, 10 jun. 2014;
disponivel em: <https://infocus.dellemc.com/william_schmarzo/the-value-of-data-
google-gets-it/>, acesso em 17 jul. 2018.
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extragdo tem por conotagio “tomar algo” em vez de “entregar” ou de uma
reciprocidade de “dar e receber”. Os processos extrativos que tornam o big
data possivel normalmente ocorrem na auséncia de didlogo ou de consen-
timento, apesar de indicarem tanto fatos quanto subjetividades de vidas
individuais. Essas subjetividades percorrem caminhos ocultos para agregacao
e descontextualizagio, apesar de serem produzidas como intimas e imediatas,
ligadas a projetos e contextos individuais®. Na verdade, ¢ o status de tais
dados como sinais de subjetividades que os tornam mais valiosos para os
anunciantes. Para a Google e outros agregadores de big data, no entanto, os
dados s3o apenas bizs. As subjetividades sio convertidas em objetos que
reorientam o subjetivo para a mercantilizagio. Os sentidos individuais
dados pelos usudrios ndo interessam ao Google ou as outras empresas nessa
cadeia. Dessa forma, os métodos de producio de big data a partir de small
data e as formas pelas quais o big data adquire valor refletem a indiferenca
formal que caracteriza o relacionamento da empresa com suas populacdes
de “usudrios”. As populagdes sio as fontes das quais a extracio de dados
procede e os alvos finais das a¢oes que esses dados produzem.

A indiferenca formal ¢ evidente na agressividade com que a Google per-
segue seus interesses ao extrair sinais de subjetividades individuais, seguindo
o modelo do Street View: incursdes em territérios legal e socialmente nao
protegidos até encontrar resisténcia. Suas préticas parecem destinadas a ser
indetectdveis ou, pelo menos, obscuras, ¢, se nao fosse a dentncia de Edward
Snowden sobre a National Security Agency (NSA) [Agéncia de Seguranca
Nacional], aspectos importantes de suas operagoes, especialmente quando
se sobrepoem aos interesses de seguranca do Estado, ainda estariam ocultos.
A maior parte do que se sabia sobre as praticas da Google surgiu a partir dos
conflitos que essas préticas produziram®. Por exemplo, a Google enfrentou
oposigao legal e protesto social em relagio a reclamacoes contra (1) a pratica
de varredura de e-mails, incluindo os de usudrios que nio sio do Gmail e

44, (

os de estudantes que usam seus aplicativos educacionais®, (2) a captura de

4 H. Nissembaum, “A contextual approach to privacy online”, Daedalus, v. 140, n. 4,
2011, p. 32-48.

®J. Angwin, Dragnet nation: a quest for privacy, security, and freedom in a world of
relentless surveillance (Nova York, Times, 2014).

4 B. Herold, “Google under fire for data-mining student email messages — education
week”, Education Week, 26 mar. 2014; disponivel em:<https://www.edweek.org/ew/
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comunicagées de voz®, (3) ignorar as configuragées de privacidade®, (4)
praticas unilaterais de agrupamento de dados em seus servigos online', (5)
extensa retengao de dados de pesquisa®®, (6) rastreamento dos dados de
localizagao dos smartphones® e (7) suas tecnologias portdteis e capacidades
de reconhecimento facial®®. Esses contestdveis movimentos de coleta de
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dados enfrentam oposicio substancial na Unido Europeia (UE), bem como
nos Estados Unidos".

A “extracio” resume a auséncia de reciprocidades estruturais entre a
empresa e suas populagoes. Esse fato sozinho separa a Google, bem como
outros que participam de sua légica de acumulacio, da narrativa histérica das
democracias de mercado ocidentais. Por exemplo, a empresa do século XX,
canonizada por estudiosos como Berle & Means™ e Chandler Jr., teve sua
origem e foi sustentada por profundas interdependéncias com suas populagoes.
Tanto a forma da empresa do século XX quanto seus gerentes possufam muitas
falhas e produziram muitos fatos violentos que foram bem documentados, mas
me concentro aqui em um ponto diferente. Essa forma de mercado valorizou
intrinsecamente suas populagées de individuos recém-modernizados como
fonte de funciondrios e clientes; ela dependia de suas popula¢oes de maneiras
que levaram, ao longo do tempo, a reciprocidades institucionalizadas. Em
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troca de seus rigores, a empresa ofereceu uma compensagao que era consistente
com a autocompreensio e a demanda caracteristicas de suas populagées. No
interior havia sistemas de emprego durdveis, planos de carreira e aumentos
constantes nos saldrios e beneficios para mais trabalhadores™. Do lado de fora,
os dramas do acesso a bens e servicos tornados, exatamente, mais acessiveis a
um niéimero ampliado de consumidores®.

O “dia de cinco délares” era emblemdtico dessa légica sistémica, re-
conhecendo que a empresa dependia de uma populagio consumidora.
A empresa, Ford percebeu, teria de valorizar o trabalhador-consumidor como
uma unidade fundamental e componente essencial de um novo capitalis-
mo de produgio em massa. Esse contrato social remetia as proposigoes
originais de Adam Smith sobre as reciprocidades produtivas do capitalismo,
em que os aumentos de precos seriam equilibrados com os aumentos sala-
riais “de forma que o trabalhador ainda possa comprar essa quantidade de
artigos necessdrios para que tenha demanda para o trabalho [...]”**. Foram
essas reciprocidades que ajudaram a constituir uma ampla classe média com
um crescimento constante da renda e um aumento do padrao de vida. Na
verdade, da perspectiva dos tltimos trinta anos, durante os quais essa forma
de mercado foi sistematicamente desconstruida, sua incorporacio na ordem
social por meio dessas reciprocidades estruturais parece ter sido uma das
caracteristicas mais relevantes”.

A Google ¢ o projeto de big data representam uma ruptura com esse
passado. Suas populagdes ndo sio mais necessdrias como fonte de clientes
ou funciondrios. Os anunciantes sio seus clientes, junto com outros in-
termedidrios que compram suas andlises de dados. A Google empregava
apenas cerca de 48 mil trabalhadores quando da publicacio deste artigo
e ¢ conhecida por ter milhares de candidatos para cada abertura de vaga,
contrastando com a General Motors, que, no auge de seu poder, em 1953,
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foi a maior empregadora privada do mundo. A Google, assim sendo, tem
pouco interesse em seus usudrios enquanto funciondrios. Esse padrio
vale para as empresas de alta tecnologia em hiperescala que alcangam
o crescimento, principalmente, ao ampliar a automagio. Por exemplo,
as trés maiores empresas do Vale do Silicio em 2014 tiveram receita de
US$247 bilhoes, com apenas 137 mil funciondrios e uma capitalizagao
de mercado combinada de US$1,09 trilhdo. Em contraste, mesmo em
1990, as trés principais montadoras de Detroit produziram receitas de
US$250 bilhées com 1,2 milhao de funciondrios e uma capitalizagio de
mercado combinada de US$36 bilhoes*®.

Essa independéncia estrutural das populacoes por parte da empresa é
de importancia excepcional 4 luz da relagdo histérica entre o capitalismo
de mercado e a democracia. Acemoglu e Robinson, por exemplo, elaboram
a estruturacdo mutua da (1) dependéncia do capitalismo industrial precoce
em relagio as massas, (2) prosperidade e (3) ascensido da democracia na
Gra-Bretanha do século XIX. Examinando as novas e bem-sucedidas for-
mas de mercado da época e a correlata mudanca em direcdo a instituicoes
democrdticas, os autores observam que “reprimir as demandas populares
e empreender golpes contra instituigoes politicas inclusivas [...] causaria
a destruico [...] de ganhos, e as elites que se opunham a uma maior de-
mocratizagdo e a uma maior inclusdo poderiam encontrar-se entre aqueles
que perderiam suas fortunas nessa destruicio”. A Google nio enfrenta
tais riscos. Pelo contrédrio, apesar do seu papel de “principal utilitdrio para
a world wide web”® e seus investimentos substanciais em tecnologias com
consequéncias sociais explosivas, como inteligéncia artificial, robética,
reconhecimento facial, tecnologias vestiveis, nanotecnologia, dispositivos
inteligentes e drones, a Google nao esteve sujeita a nenhuma supervisao pu-
blica significativa®’. Em uma carta aberta & Europa, o presidente da Google,
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Eric Schmidt, expressou sua frustragio com a perspectiva de supervisio
publica, caracterizando-a como uma “regulamentagio pesada’, que criaria

“sérios perigos econdmicos” para a Europa®.

Andlise

A indiferenca formal da Google ¢ a distincia funcional das populagées
sdo ainda mais institucionalizadas nas necessidades de “andlise” enfatizadas
por Varian. A Google ¢ a pioneira da hiperescala e, a semelhanga de outras
empresas desse tipo — Facebook, Twitter, Alibaba e uma crescente lista de
firmas cujo negécio é o grande volume de informagoes, como as de teleco-
municagoes ¢ as de pagamentos globais —, seus centros de dados requerem
milhées de “servidores virtuais” que aumentam exponencialmente a capa-
cidade de computacio sem exigir expansio significativa do espago fisico,
do resfriamento dos equipamentos ou da demanda de energia elétrica®.
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As empresas de hiperescala exploram o custo marginal da economia digital
para rapidamente alcangar uma grande escala a custos quase nulos®. Além
dessas capacidades materiais, Varian observa que a andlise desses dados
requer cientistas de dados que dominem os novos métodos associados a
andlises preditivas, mineracio de realidade, andlise de padrées de vida e
assim por diante. Esses requisitos materiais e de conhecimento altamente
especializados separam o significado subjetivo do resultado objetivo. Ao
fazé-lo, eles eliminam a necessidade ou a possibilidade de um circuito de
informacio, ou féedback loop, entre a empresa e suas populacoes. Os dados
viajam através de muitas fases de producio, apenas para retornar a sua fonte
em uma segunda fase de extragio em que o objetivo nio ¢ mais lidar com os
dados, mas produzir receita. O ciclo comega novamente na forma de novas
transagoes mediadas por computador.

Esse exame da combinagio feita por Varian entre dados, extragdo ¢ andlise
sugere algumas caracteristicas-chave da nova légica de acumulagio associada
a0 big data, encabecada pela Google. Em primeiro lugar, as receitas dependem
de ativos de dados apropriados por meio de ubiquas operagoes automatizadas.
Essas operagdes constituem uma nova classe de ativos: os ativos de vigilincia.
Os criticos do capitalismo de vigilincia podem caracterizar tais ativos como
“bens roubados” ou “contrabando” na medida em que foram tomados, em
vez de fornecidos, e ndo produzem, como argumentarei a seguir, as devidas
reciprocidades. A apreciada cultura da produgio social na esfera individual
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em rede apoia-se nas proprias ferramentas que sao agora os principais veiculos
para a apropria¢io baseada em vigilincia das data exhausts mais lucrativas.
Esses ativos de vigilancia atraem investimentos significativos que podem ser
chamados de capital de vigilincia. A Google, até agora, triunfou no mundo
em rede através da construgio pioneira dessa nova forma de mercado, que
¢ uma variante radicalmente descolada e extravagante do capitalismo de
informacao, que identifico como capitalismo de vigilincia. Rapidamente se
tornou o modelo-padrio de negécios na maioria das empresas e startups, em
que as rotineiras estimativas de valor dependem de “olhos”, mais do que de
receita, para prever a remuneragdo dos ativos de vigilancia.

Monitoramento e contratos

De acordo com Varian: “Como as transagoes sdo agora mediadas pelo
computador, podemos observar comportamentos que anteriormente nio
eram observdveis e redigir contratos sobre esses comportamentos. Isso per-
mite transagdes que simplesmente nao eram vidveis antes [...]. As transagoes
mediadas pelo computador permitiram novos modelos de negécio [...]”®.
Ele oferece alguns exemplos: se alguém parar de pagar as parcelas mensais
do carro, o credor pode “instruir o sistema de monitoramento veicular a
nao permitir que o veiculo seja iniciado e sinalizar o local onde ele pode ser
retirado”. As companhias de seguros, ele sugere, podem contar com sistemas
de monitoramento similares para verificar se os clientes estao dirigindo com
seguranga e, assim, determinar se devem ou nio manter o seguro dele ou
lhe pagar o prémio da apdlice. Ele também sugere que se podem contratar
agentes locais remotos para executar tarefas e usar dados de seus smaripho-
nes — geolocalizacio, marcagio de hordrio, fotos — para “provar” que eles
realmente realizaram suas atividades conforme previsto no contrato.

Varian nio parece perceber que o que ele estd celebrando aqui nao é uma
nova forma de contrato, mas sim o “des-contrato”. Sua versiao de um mundo
mediado pelo computador transcende o mundo conformado pelo contrato,
eliminando a governanga e o Estado de direito. Varian parece apontar para
o que Oliver Williamson chama de “condigio de utopia contratual”®. Na

® H. R. Varian, “Beyond big data”, cit., p. 30.

¢ O. E. Williamson, 7he economic institutions of capitalism (Nova York/Londres, Free
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economia de transagio de William, os contratos existem para mitigar a
inevitabilidade da incerteza. Eles operam para economizar em “racionali-
dade limitada” e salvaguardar contra o “oportunismo” — ambas condi¢oes
intratdveis dos contratos no mundo real da atividade humana. Ele observa
que a certeza exige ‘racionalidade ilimitada” derivada de “competéncia
cognitiva irrestrita’, que, por sua vez, deriva de adaptacoes “completamente
descritas” a eventos contingentes “publicamente observdveis”. Williamson
observa que essas condicoes sdo inerentes a “um mundo de planejamento”,
e ndo ao “mundo da governancga”, no qual, “outras coisas sendo iguais [...],
as relagbes que se caracterizem pela confianca pessoal sobreviverdo a um
maior estresse e mostrarao maior adaptabilidade™.

A visio de Varian dos usos de transagoes mediadas por computador retira
a incerteza do contrato, assim como a necessidade e a prépria possibilidade
de se desenvolver a confianca. Outra maneira de dizer isso é que os con-
tratos sdo descolados do social ¢ repensados como processos de maquinas.
A participagio consensual nos valores dos quais a autoridade legitima ¢é
derivada, juntamente com o livre-arbitrio e os direitos e obrigacoes reci-
procos, ¢ substituida pelo equivalente universal da tornozeleira eletrénica
do prisioneiro. A autoridade, que descrevi em outro lugar como “a dimen-
sdo espiritual do poder”, depende de uma construgio social animada por
valores fundacionais compartilhados. No sistema econdmico de Varian, a
autoridade é suplantada pela técnica, 0 que eu chamo de “dimensdo material
do poder”, em que sistemas impessoais de disciplina e controle produzem
certo conhecimento do comportamento humano independentemente do
consentimento®. Esse assunto merece uma exploracio mais detalhada
do que ¢é possivel aqui, entdo me limito a alguns temas-chave.

Varian reivindica, ao descrever esse “novo uso”, um territdrio politico
vital para o regime de capitalismo de vigilincia. De John Locke a Emile
Durkheim, o contrato e o Estado de direito que o apoia foram entendidos
como derivados do social, bem como da confianca e da solidariedade or-
ganica dos quais o social é um efeito®. Para Weber, “a caracteristica mais
essencial do direito substantivo moderno, especialmente o direito privado,
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é o significado amplamente aumentado das transagoes legais, em particular
dos contratos, como fonte de reivindicagdes garantidas por coer¢ao legal
[...] pode-se [...] designar o tipo de sociedade contemporinea [...] como
uma sociedade ‘contratual””’.

Como sugere Hannah Arendt, “a grande variedade de teorias contratu-
ais, desde os romanos, atesta para o fato de que o poder de fazer promessas
ocupou o centro do pensamento politico ao longo dos séculos”. O mais
notdvel das operagoes de contrato ¢ aumentar o dominio dos individuos
e a resiliéncia da sociedade. Esses bens derivam precisamente do efeito so-
bre a imprevisibilidade, “que o ato de fazer promessas dissipa pelo menos
parcialmente [...]”. Para Arendt, a falibilidade humana na execugao de
contratos ¢ o prego da liberdade. A impossibilidade do controle perfeito
dentro de uma comunidade de iguais é a consequéncia da “pluralidade
e realidade [...] a alegria de habitar junto com os outros um mundo cuja
realidade ¢ garantida para cada um pela presenca de todos”. Arendt insiste
que “a forga de promessa ou contrato mutuo” ¢ a Gnica alternativa “a um
dominio que depende da dominagio de si mesmo e do governo sobre os
outros; isso corresponde exatamente a existéncia de liberdade que foi dada
sob a condicio de nio soberania™".

Em contraste com Arendyt, a visio de Varian de um mundo mediado por
computador me soa como um deserto drido — ndo como uma comunidade
de iguais vinculados pelas leis na inevitdvel e, em dltima andlise, frutifera
luta humana contra a incerteza. Nesse futuro projetado, a comunidade
humana j4 fracassou. E um lugar adaptado 4 normalizagio do caos e do
terror, onde os tltimos vestigios de confianga hd muito tempo se esvacceram
e morreram. O revigoramento humano, a partir das falhas e triunfos das
afirmacdes da previsibilidade e do exercicio da vontade em face da incer-
teza natural, dd lugar ao vazio da submissdo perpétua. Em vez de permitir
novas formas contratuais, esses arranjos descrevem o surgimento de uma
nova arquitetura universal que existe em algum lugar entre a natureza e
Deus, batizada por mim de Big Other. Essa nova arquitetura configura-se
como um ubiquo regime institucional em rede que registra, modifica e

mercantiliza a experiéncia cotidiana, desde o uso de um eletrodoméstico

7 M. Weber, Economy and society: an outline of interpretive sociology, v. 1 (Berkeley,
University of California Press, 1978), p. 669.

"' H. Arendt, 7he human condition (Chicago, University of Chicago Press, 1998), p. 244.
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até seus préprios corpos, da comunica¢io ao pensamento, tudo com vista
a estabelecer novos caminhos para a monetizacio e o lucro. O Big Other é
o poder soberano de um futuro préximo que aniquila a liberdade alcancada
pelo Estado de direito. E um novo regime de fatos independentes e in-
dependentemente controlados que suplanta a necessidade de contratos, de
governanca ¢ o dinamismo de uma democracia de mercado. O Big Other
¢ a encarnagio, no século XXI, do texto eletrénico que aspira abranger e
revelar os amplos fatos imanentes de comportamentos econdémicos, sociais,
fisicos e biol4gicos. Os processos institucionais que constituem a arquite-
tura do Big Other podem ser imaginados como a instanciagio material da
“ordem ampliada” de Hayek, que ganha vida na transparéncia diddtica da
mediacdo por computador.

Esses processos reconfiguram a estrutura de poder, conformidade e
resisténcia herdada da sociedade de massa e simbolizada durante mais de
meio século pelo Big Brother. O poder nio pode mais ser resumido por
esse simbolo totalitdrio de comando e controle centralizado. Mesmo o pa-
néptico do projeto de Bentham, que usei como metdfora central em meu
trabalho anterior’?, ¢ prosaico em comparagio com essa nova arquitetura.
O pandptico era um projeto fisico que privilegiava um tnico ponto de
observacio. A conformidade antecipada que ele induzia exigia a produgio
de comportamentos especificos em quem estivesse dentro do panéptico,
mas esse comportamento poderia ser deixado de lado uma vez que a pessoa
abandonasse esse lugar fisico. Na década de 1980, o pandptico constituiu-
-se como uma metafora adequada para os espagos hierdrquicos do local de
trabalho. Em um mundo organizado segundo os pressupostos de Varian, os
habitar dentro e fora do corpo humano estdo saturados de dados ¢ produzem
oportunidades radicalmente distribuidas para observagio, interpretagao,
comunicagio, influéncia, predigao e, em tltima instdncia, modificagao da
totalidade da agdo. Ao contrdrio do poder centralizado da sociedade de
massa, nio existe escapatéria em relagio ao Big Other. Nao hd lugar para
estar onde o Outro também nio estd.

Nesse mundo do qual nio existe fuga, os efeitos arrepiantes da conformi-
dade antecipatéria” cedem a medida que a agéncia mental e o autodominio

2 S. Zuboff, In the age of the smart machine, cit., capitulos 9 e 10.

73 Ver minha discussio sobre conformidade antecipatéria em S. Zuboff, In the age of the
smart machine, cit., p. 346-56. Para um debate mais atualizado sobre o tema, ver a
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da antecipagao sdo gradualmente submersos em um novo tipo de automati-
zagio. A conformidade antecipatéria assume um ponto de origem na cons-
ciéncia a partir do qual é feita a escolha de se conformar, com o objetivo de
evitar sangoes e de camuflagem social. Isso também implica uma diferenca,
ou pelo menos a possibilidade de uma diferenga, entre o comportamento
que se deveria ter performado e o comportamento que se escolhe performar
como uma solu¢do instrumental contra o poder invasivo. No mundo do Big
Other, sem rotas de fuga, a agéncia implicada no trabalho de antecipagao
¢ gradualmente mergulhada em um novo tipo de automaticidade — uma
experiéncia real baseada puramente em estimulo-resposta. A conformidade
nao ¢ mais um ato tipico, como no século XX, de submissio em relacio a
massa ou a0 grupo, nio é mais a perda de si préprio para o coletivo produzida
pelo medo ou pela compulsao, nem é mais o desejo psicolégico de aceitagao
e pertencimento. A conformidade agora desaparece na ordem mecénica de
coisas e de Corpos, nao como a¢ao, mas como resultado, nio como causa,
mas como efeito. Cada um de nés pode seguir um caminho distinto, mas
esse caminho ji é moldado pelos interesses financeiros e/ou ideoldgicos,
que imbuem o Big Other ¢ invadem todos os aspectos da “vida privada” de
cada um. A falsa consciéncia jd nao é produzida pelos fatos escondidos da
classe e sua relagio com a produgio, mas pelos fatos ocultos da modificagio
do comportamento mercantilizada. Se o poder jé foi uma vez identificado
com a propriedade dos meios de producio, agora ele ¢ identificado com a
propriedade dos meios de modificagio comportamental.

Na verdade, hd pouca diferenca entre a inefivel “ordem ampliada” do
ideal neoliberal e o “vértice de estimulos” responsdvel por toda a a¢io na
visao dos tedricos cldssicos da psicologia comportamental. Nas duas visoes
de mundo, a autonomia humana ¢ irrelevante e a experiéncia vivida da
autodeterminagio psicolégica é uma ilusdo cruel. Varian acrescenta uma
nova dimensio a ambos os ideais hegemdnicos fazendo com que agora essa
“visdo de Deus” possa ser totalmente explicada, especificada e conhecida,
eliminando toda a incerteza. O resultado é que as pessoas sdo reduzidas
a uma mera condi¢do animal, inclinadas a servir as novas leis do capital

pesquisa recente sobre comportamento e buscas na internet feita por A. Marthews e
C. Tucker, Government surveillance and internet search behavior (Cambridge, Digital
Fourth, 2014); disponivel em: <http://www.ssrn.com/abstract=2412564>, acesso
em: 18 jul. 2018.
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impostas a todos os comportamentos por meio da alimentagio implacdvel
de registros ubiquos em tempo real, baseados em fatos de todas as coisas e
criaturas. Hannah Arendt tratou esses temas décadas atrds com uma clareza
notdvel enquanto lamentava a transferéncia da nossa concepgio de “pensa-
mento” a algo que seria realizado por um “cérebro” e, portanto, possivel de
ser transferido para “instrumentos eletrdnicos™

A dltima etapa da sociedade do trabalho, a sociedade dos empregados,

exige dos seus membros um completo funcionamento automdtico, como

se a vida individual tivesse sido realmente mergulhada no ciclo vital da

espécie e a tinica decisdo ativa ainda necessdria do individuo fosse largar

tudo, por assim dizer, abandonar sua individualidade, a dor individual-

mente sentida e o problema de viver, e concordar com um comportamento

funcional atordoado e “tranquilo”. O problema com as teorias modernas

do behaviorismo nio é que elas estejam erradas, mas que elas possam se

tornar verdadeiras, que elas sejam a melhor conceitualizagio possivel de

certas tendéncias 6bvias na sociedade moderna. E bem concebivel que a

era moderna — que comegou com um surto promissor e sem precedentes

de atividade humana — possa acabar na mais letal e estéril passividade que

a histéria ja conheceu.”

O capitalismo de vigilancia estabelece uma nova forma de poder em
que o contrato ¢ o Estado de direito sdo suplantados pelas recompensas e
punigées de um novo tipo de mio invisivel. Uma teoriza¢do mais comple-
ta desse novo poder, embora seja uma preocupacio central do meu novo
trabalho, excede o escopo deste artigo. Gostaria de destacar, no entanto,
alguns temas principais que podem nos ajudar a apreciar o cardter tnico
do capitalismo de vigilancia.

De acordo com Varian, as pessoas concordam com a “invasio de pri-
vacidade” representada pelo Big Other, se elas “receberem algo que querem
em troca [...] uma hipoteca, um conselho médico, um conselho legal — ou
sugestoes de seu assistente digital pessoal””. Nessa mesma linha, Varian ¢
citado por um relatério da PEW Research, “Digital Life in 2025” [Vida
Digital em 2025]: “Nio hd como colocar o génio de volta na garrafa [...].
Todos esperario ser rastreados ¢ monitorados, jd que as vantagens, em termos
de conveniéncia, Seguranga e servigos, serao enormes [...] o monitoramento

7 H. Arendt, The human condition, cit. p. 322.
7> H.R., Varian, “Beyond big data’, cit. p. 30.
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continuo serd a norma”’®. Como estabelecer a validade de tal afirmaciao? Em
que medida essas supostas reciprocidades sio o produto do consentimento
genuino? Essa questdo abre caminho para outro aspecto radical, talvez até
revoluciondrio, da politica do capitalismo de vigilancia. Isso diz respeito a
distribuicao dos direitos de privacidade e, com ela, o conhecimento do Big
Other e a escolha de aderir a ele.

A captura secreta de dados é muitas vezes considerada uma violacio,
invasdo ou erosdo dos direitos de privacidade, como sugere a linguagem de
Varian. Na narrativa convencional da ameaca 4 privacidade, o sigilo insti-
tucional cresceu e os direitos individuais de privacidade foram corroidos.
Mas esse enquadramento é enganador, porque privacidade e sigilo nao sao
opostos, mas sim momentos em uma sequéncia. O sigilo ¢ um efeito da
privacidade, que é sua causa. Exercitar o direito a privacidade produz escolha,
e uma pessoa escolhe manter algo sigiloso ou compartilhd-lo. Os direitos de
privacidade conferem, assim, direitos de decisao; a privacidade permite uma
decisao sobre onde se quer estar no espectro entre sigilo e transparéncia em
cada situagio. O juiz [William O.] Douglas, da Suprema Corte dos Estados
Unidos, articulou essa visio da privacidade, em 1967, da seguinte forma:
“A privacidade envolve a escolha do individuo de divulgar ou revelar aquilo
em que acredita, o que pensa, o que possui [...]””.

O trabalho da vigilancia, ao que parece, nao é corroer os direitos de
privacidade, mas sim redistribui-los. Em vez de um grande nimero de pes-
soas possuindo alguns direitos de privacidade, esses direitos foram con-
centrados no interior do regime de vigilancia. Os capitalistas de vigildncia
possuem amplos direitos de privacidade e, portanto, muitas oportunidades
para segredos. Estes sdo cada vez mais utilizados para privar as populagées
de escolha no que diz respeito a que partes de sua vida desejam manter
em sigilo. Essa concentracio de direitos ¢é efetivada de duas maneiras.
No caso da Google, do Facebook e de outros exemplos de capitalistas
de vigilancia, muitos dos seus direitos parecem vir do ato de tomar os

76 PEW Research Center, Digital life in 2025 (vesearch report) (Washington, D.C., PEW
Research Center, 2014); disponivel em: <http://www.pewinternet.org/2014/03/11/
digital-life-in-2025/>, acesso em 18 jul. 2018.

77 William O. Douglas, “Warden v. Hayden, 387 US 294,323, 1967, citado em N.
A. Farahany, “Searching secrets”, University of Pennsylvania Law Review, v. 160,
n.5,2012, p. 1.271.
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direitos de outros sem consentimento, em conformidade com o modelo
do Street View. Os capitalistas de vigilancia exploraram de forma hdbil
um lapso na evolucio social, uma vez que o rdpido desenvolvimento de
suas habilidades de vigiar para o lucro em muito suplantou a compreensio
publica e o eventual desenvolvimento de leis e regulamentacoes legais.
Como resultado, os direitos a privacidade, uma vez acumulados e afir-
mados, podem entdo ser invocados como legitimagio para manter a
obscuridade das operacoes de vigilancia™.

Os mecanismos dessa crescente concentragio de direitos de privacidade
e suas implicacdes foram minuciosamente examinados por juristas nos Es-
tados Unidos e na Europa, mesmo antes de Edward Snowden acelerar essa
discussdo. Essa é uma literatura rica e cada vez maior que suscita muitas
preocupagdes substanciais associadas as implicagdes antidemocraticas da
concentragio dos direitos de privacidade entre atores de vigilancia privada
e publica”. O alcance e as implicagdes globais dessa extracio de direitos —
bem como de dados — apresentam muitos desafios para a conceitualizagio,
incluindo pensar na forma de superar o préprio sigilo que os torna, desde o
inicio, problemdticos. Além disso, a dinAmica que descrevo ocorre no que era
até recentemente um espago em branco, nio sendo capturada com facilidade
por nossas categorias sociais, econdmicas e politicas. As novas operagdes de

78 Esse processo é aparentemente exemplificado no processo da Corte Federal Ameri-

cana sobre a mineragio de dados feita pelo Google em e-mails recebidos e enviados
de estudantes usudrios de seus servigos e aplicativos educativos em nuvem. Ver B.
Herold, “Google under fire for data-mining student email messages”, cit.

79 P. Schwartz, “The computer in German and American Constitutional Law: towards
an American right of informational self-determination”, American Journal of Compa-
rative Law, v. 37, n. 4, 1989, p. 675-701; D. J. Solove, “T've got nothing to hide’ and
other misunderstandings of privacy”, San Diego Law Review, v. 44, 2007, p. 745; J.
D. Michaels, “All the president’s spies: private-public intelligence partnerships in the
war on terror”, California Law Review, v. 96, n. 4, 2008, p. 901-66; J. Palfrey, “The
public and the private at the United States Border with cyberspace”, Mississippi Law
Journal, v. 78, n. 2, 2008, p. 241-94; J. P. Semitsu, “From Facebook to mug shot:
how the dearth of social networking privacy rights revolutionized online government
surveillance”, em Pace Law Review, v. 31, n. 1, 2011, p. 291; N. M. Richards, “The
dangers of surveillance”, Harvard Law Review, v. 126, 2013, p. 1.934-65; R. Calo,
“Digital market manipulation”, George Washington Law Review, v. 82, n. 4, 2014,
p- 995-1.051; J. R. Reidenberg, “Data surveillance state in the United States and
Europe”, Wake Forest Law Review, v. 48, n. 1, 2014, p. 583; N. M. Richards; J. H.
King, “Big data ethics”, Wake Forest Law Review, v. 49, n. 2, 2014, p. 393-432.
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negdcios frequentemente fogem dos modelos mentais existentes e desaflam
as expectativas convencionais.

Esses argumentos sugerem que a légica da acumulagio que sustenta o ca-
pitalismo de vigildncia ndo é totalmente capturada pelo campo institucional
convencional da empresa privada. Acuamulam-se nao apenas capital e ativos
de vigilancia mas também direitos. Isso ocorre mediante um agenciamento
tinico de processos de negécios, que opera fora dos auspicios de mecanis-
mos democrdticos legitimos ou das tradicionais pressées do mercado, de
reciprocidade e escolha do consumidor. Essa acumulagio ¢ obtida por meio
de uma declaracio unilateral que se parece mais com as relacoes sociais de
uma autoridade absolutista pré-moderna. No contexto dessa nova forma de
mercado que eu chamo de capitalismo de vigildncia, a hiperescala se torna
uma ameaca profundamente antidemocrdtica.

O capitalismo de vigilancia, portanto, se qualifica como uma nova légica
de acumulagdo, com uma nova politica e relacoes sociais que substituem
os contratos, o Estado de direito e a confianca social pela soberania do Big
Other. Ele impoe um regime de conformidade baseado em recompensas e
punicdes e administrado privadamente, sustentado por uma redistribuicao
unilateral de direitos. O Big Other existe na auséncia de uma autoridade
legitima e ¢ em grande parte livre de deteccio ou de san¢oes. Neste sentido,
o Big Other pode ser descrito como um golpe automatizado de cima: nao
um coup Ad’Etat, mas sim um coup des gens*.

Personalizagio e comunicagio

Varian sustenta que, “hoje em dia, as pessoas esperam resultados de
pesquisa e andncios personalizados”. Ele diz que a Google quer fazer ainda
mais. Em vez de vocé precisar fazer perguntas, a Google deve “saber o que
vocé deseja e lhe dizer antes que a pergunta seja feita”. Essa visio, afirma,
“j foi realizada pelo Google Now”. Varian reconhece que o “Google Now
precisa saber muito sobre vocé e seu ambiente para fornecer esses servicos.
Isso preocupa algumas pessoas”®. No entanto, Varian argumenta que
as pessoas compartilham esse conhecimento com médicos, advogados e

*  Expressoes em francés no texto original, significam “golpe de Estado” e “golpe das

pessoas”, respectivamente. (N. T.)
8 H. R. Varian, “Beyond big data”, cit., p. 28.
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contadores em quem confiam. E complementa: “Por que estou disposto a
compartilhar toda essa informagio privada? Porque recebo algo em troca”.

Na verdade, o capitalismo de vigildncia ¢ exatamente o oposto das re-
lagoes de confianga as quais se refere Varian. Médicos, advogados e outros
profissionais confidveis sio responsabilizados por dependéncias e recipro-
cidades mutuas, sustentadas pela for¢a da sangio profissional e do direito
publico. A Google, como vimos, nao carrega tais fardos. A indiferenca
formal e a distdncia dos “usudrios”, combinada com sua atual liberdade em
relagio a regulagées, sangoes ou leis, protegem a Google e outros capitalistas
de vigilancia das consequéncias da desconfianca. Em vez das reciprocidades
implicitas de Varian, o coup de gens introduz novas assimetrias substanciais
de conhecimento e poder.

Por exemplo, a Google sabe muito mais sobre sua populagio de usudrios
do que estes sabem sobre si mesmos. De fato, nao hd meios pelos quais as
populagées possam atravessar essa divisao, dados os obsticulos materiais,
intelectuais e proprietdrios necessirios para a andlise de dados e a auséncia
de feedback loops. Outra assimetria assenta no fato de que o usudrio tipico
tem pouco ou nenhum conhecimento sobre as operagoes comerciais da
Google, sobre a ampla gama de dados pessoais com que contribui para os
servidores da Google ou sobre a retencio desses dados ou, ainda, como eles
sdo instrumentalizados e monetizados. J4 ¢ bem sabido que os usudrios tém
poucas opgoes significativas para a autogestao de privacidade®?. O capitalismo
de vigilancia prospera na ignorancia do publico.

Essas assimetrias no conhecimento sio sustentadas por assimetrias de
poder. O Big Other é institucionalizado nas fun¢ées automadticas indetectdveis
de uma infraestrutura global que é considerada pela maioria das pessoas como
essencial para a participacdo social bdsica. As ferramentas oferecidas pela
Google e outras empresas capitalistas de vigilincia respondem as necessidades
dos individuos sitiados da segunda modernidade — e, assim como o fruto
proibido, uma vez que sdo experimentadas, torna-se impossivel viver sem
elas. Quando o Facebook ficou fora do ar em cidades dos Estados Unidos
durante algumas horas no verao de 2014, muitos estadunidenses chamaram

81 Idem.

82 Para uma revisio recente do “dilema de consentimento”, ver D. J. Solove, “Intro-
duction: privacy self-management and the consent dilemma”, Harvard Law Review,
v. 126, n. 7, 2013, p. 1.880-904.
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seus servigos de emergéncia locais no 911*¥. As ferramentas da Google nio
s40 objeto de valor de troca. Elas nao estabelecem reciprocidades construtivas
entre produtores ¢ consumidores. Em vez disso, sao as “iscas” que atraem
os usudrios para as operagdes extrativistas e transformam a vida comum na
renovagio didria de um pacto faustiano do século XXI. Essa dependéncia
social estd no cerne do projeto de vigilancia. Necessidades fortemente sentidas
como essenciais para uma vida mais eficaz se opoem 2 inclinagao para resistir
ao projeto de vigilancia. Esse conflito produz uma espécie de entorpecimento
psiquico que habitua as pessoas a realidade de serem rastreadas, analisadas,
mineradas ¢ modificadas — ou as predispde a racionalizar a situagio com
cinismo resignado®. O ponto-chave aqui ¢ que esse pacto faustiano é fun-
damentalmente ilegitimo; é uma escolha que os individuos do século XXI
nao deveriam ter de fazer. No mundo do capitalismo de vigilancia, o pacto
faustiano exigido para se “obter algo em troca” elimina os antigos emaranha-
dos de reciprocidade e confianca em favor do ressentimento desconfiado, da
frustragio, da defesa ativa e/ou da dessensibilizacio.

A confianga de Varian no Google Now parece ser impulsionada pela
desigualdade. Ele aconselha que a melhor maneira de prever o futuro ¢é
observar o que as pessoas ricas possuem, pois ¢ isso o que a classe média
e os pobres quererdo. “O que as pessoas ricas tém agora?”, ele pergunta. Os
“assistentes pessoais” ¢ a sua resposta. A solugao? “E o Google Now”™®, diz
ele. A aposta de Varian é que o Google Now serd um recurso to vital na
luta por uma vida mais eficaz que as pessoas comuns concordario em pagar
o prego das “invasoes de privacidade”.

Nessa formulacio, Varian explora uma antiga intuicio do capitalismo,
mas a dobra aos objetivos do projeto de vigilancia. Adam Smith descreveu
com perspicdcia a transformacio do luxo em necessidade. Os bens usados

No Brasil, o nimero de emergéncia policial ¢ 0 190. (N. T.)
83

“911 calls about Facebook outage angers L. A. County sheriff’s officials”, Los Angeles
Times, 1° ago. 2014; disponivel em: <http://www.latimes.com/local/lanow/la-me-
In-911-calls-about-facebook-outage-angers-la-sheriffs-officials-20140801-htmlstory.
html>, acesso em 18 jul. 2018.

84

C.J. Hoofnagle; J. King; S. Li; J. Turow, “How different are young adults from older
adults when it comes to information privacy attitudes and policies?”, SSRN Electronic
Journal, 2010; disponivel em: <http://www.ssrn.com/abstract=1589864>, acesso em
18 jul. 2018.

% H. R. Varian, “Beyond big data”, cit., p. 29.
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pela classe alta e considerados de luxo podem, com o tempo, ser reformula-
dos como “necessédrios”. O processo ocorre como uma mudanca de “regras
estabelecidas de decéncia” para refletir novos costumes e padrées introdu-
zidos pelas elites. Essa mudanca de regras tanto reflete quanto desencadeia
novos métodos de produgio a um menor custo, que transformam os itens
de luxo anteriores em necessidades acessiveis®®. Os estudiosos do consumo
no inicio da modernidade descrevem o “boom do consumidor” que inflamou
a primeira revolu¢ao industrial na Gra-Bretanha do final do século XVIII &
medida que as novas familias da classe média comegaram a comprar os tipos
de bens — porcelana, méveis e téxteis — de que s6 os ricos desfrutavam até
entdo. O historiador Neil McKendrick descreve essa nova “propensio para
consumir [...] sem precedentes na profundidade com que penetrou estratos
mais baixos da sociedade [...]”%, na medida em que os itens de luxo eram
reinterpretados como “respeitdveis” e em seguida como “necessdrios”™. Em
1767, o economista politico Nathaniel Forster preocupou-se com o fato de
que o “luxo de bom gosto” estava se espalhando “como um contdgio” e se
queixou da “ambigao perpétua e inquieta em cada uma das fileiras inferiores
para elevar-se ao nivel daqueles imediatamente acima deles”. Historica-
mente, essa poderosa caracteristica evolutiva da demanda levou 4 expansio
da produgio e dos empregos, a saldrios mais altos e a bens de menor custo.
Essas reciprocidades no estao mais no horizonte de Varian. Em vez disso,
ele considera tal mecanismo de crescimento da demanda a forga inevitdvel
que emputrard as pessoas comuns para o pacto faustiano do Google Now
de “necessidades” em troca de ativos de vigilancia.

Varian estd confiante em que o entorpecimento psiquico venha a fa-
cilitar o caminho para esse desagraddvel drama. Ele escreve: “Claro que
haverd desafios. Mas esses assistentes digitais serdo tio tteis que todos vao

8 A. Smith, 7he wealth of nations, cit., p. 938-9.

N. McKendrick, “The consumer revolution of eighteenth-century England”, em N.
McKendrick; J. Brewer; J. H. Plumb (eds.), 7he birth of a consumer society: the
commercialization of eighteenth-century England (Bloomington, Indiana University
Press, 1982), p. 11.

L. Weatherill, “The meaning of consumer behavior in the seventeenth and early
cighteenth-century England”, em J. Brewer; R. Porter (eds.), Consumption and the
world of goods (Londres, Routledge, 1993).

N. Forster, An enquiry into the causes of the present high price of provisions (Londres,
J. Fletcher and Co, 1767), p. 41.
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querer um, e as declaragées que vocé 1€ hoje sobre eles simplesmente pa-
recerdo pitorescas e antiquadas™. Mas talvez ndo. Um crescente conjunto
de evidéncias sugere que pessoas em muitos paises podem vir a resistir ao
coup des gens, j4 que a confianca nos capitalistas de vigilancia se esvazia na
medida em que eclodem novos fatos que indicam o impiedoso panorama
da sociedade futura descrito por Varian. Essas questoes sio agora objeto de
debate politico sério na Alemanha ¢ na Unido Europeia, onde propostas
para “desmembrar” a Google j4 estdo sendo discutidas”. Uma pesquisa
recente do Financial Times indica que tanto os europeus quanto os esta-
dunidenses estao alterando substancialmente seu comportamento online a
medida que buscam mais privacidade®®. Um grupo de pesquisadores por
trds de um grande estudo do comportamento online entre jovens concluiu
que a “falta de conhecimento” — e ndo uma “atitude espontinea em relagio
a privacidade”, como alegaram os lideres das empresas de tecnologia — ¢é
uma razdo importante pela qual um grande nimero de jovens “se envolve
com o mundo digital de maneira aparentemente despreocupada”?. Novos
estudos juridicos revelam danos ao consumidor provocados pela sua perda
de privacidade associada 2 Google e ao capitalismo de vigilancia®. O fun-
dador do WikiLeaks, Julian Assange, publicou um relato sobre a lideranca,
a politica e as ambigoes globais da Google”. O ultimo relatério do PEW
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Research Center sobre as percep¢oes publicas da privacidade na era pés-
-Snowden indica que 91% dos adultos dos Estados Unidos concordam ou
concordam fortemente que os consumidores perderam controle sobre seus
dados pessoais, enquanto apenas 55% concordam ou concordam fortemente
estar dispostos a “compartilhar algumas informagcoes sobre si com as empresas
no intuito de usar gratuitamente os servigos online”*.

Experimentos continuos

Como a andlise de big data produz apenas padrdes correlacionais, Varian
anuncia a necessidade de experimentos continuos que possam trazer a tona
questoes de causalidade. Tais experiéncias sio féceis de fazer na web, “atri-
buindo grupos de tratamento e de controle com base no trifego, cookies,
nomes de usudrios, dreas geograficas, e assim por diante”™”. A Google tem
tido tanto sucesso na experimentacio que compartilhou suas técnicas com
anunciantes e produtores de contetddo. O Facebook também fez incursoes
nessa drea, conduzindo experimentos de modificagio no comportamento
dos usudrios com a finalidade de monetizar seu conhecimento, sua capa-
cidade preditiva e seu controle. Sempre que foram reveladas, no entanto,
essas experiéncias acenderam um intenso debate ptblico®.
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O entusiasmo de Varian pela experimenta¢io toca em um assunto maior,
no entanto. As oportunidades de negdcios associadas aos novos fluxos de
dados implicam um deslocamento da andlise @ posteriori a que Constantiou e
Kallinikos” se referem, em direcio a observacio, & comunicacio, a anlise, &
previsdo e 3 modificagio em tempo real do comportamento atual e futuro'®.
Isso implica outra mudanca na fonte dos ativos de vigilincia, do compor-
tamento virtual para o comportamento real, enquanto as oportunidades de
monetizagio sdo reorientadas para combinar o comportamento virtual com
o real. Essa ¢ uma nova fronteira de negécios composta do conhecimento
sobre o comportamento em tempo real, que cria oportunidades para intervir
nesse comportamento ¢ modificd-lo objetivando o lucro. As duas entidades na
vanguarda dessa nova onda de “mineragio de realidade”, “padrées de andlise
de vida” e “andlise preditiva’ sio 0 Google e a NSA. Como diz o relatério
da Casa Branca, “existe um potencial crescente para a andlise de big dara ter
um efeito imediato no ambiente em torno de uma pessoa ou nas decisoes
feitas sobre sua vida™'”". Isso é o que chamo de negdcio da realidade e reflete
uma evolu¢io na fronteira da ciéncia de dados, indo da mineragao de dados
para a mineragio da realidade, na qual, de acordo com Sandy Pentland,
do MIT (Massachusetts Institute of Technology [Instituto de Tecnologia de
Massachusetts]), sensores, telefones celulares e outros dispositivos de captura
de dados fornecem os “olhos e ouvidos” de um “organismo vivo global” a
partir de um “ponto de vista de Deus”'*?. Essa é mais uma representacio da
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“ordem ampliada”, totalmente explicada pela mediacio por computador.
O texto eletronico do local de trabalho informatizado se transformou em
um organismo vivo global — um “ponto de vista de Deus” que ¢ intero-
peracional, transformador de comportamento, criador de mercados e tem
direitos de propriedade.

O historiador Karl Polanyi observou, hd quase setenta anos, que as
economias de mercado dos séculos XIX e XX dependiam de trés invengoes
mentais surpreendentes que ele chamava de “ficgoes”. A primeira era que a
vida humana pode ser subordinada & dinimica do mercado e renascer como
“trabalho”. Em segundo lugar, que a natureza, subordinada também a ordem
de mercado, renasce como “terra’. Em terceiro lugar, a troca que renasce
como “dinheiro”. A prépria possibilidade do capitalismo industrial dependia
da criagao dessas trés “mercadorias ficticias” criticas. Vida, natureza e troca
foram transformadas em coisas, para que pudessem ser lucrativamente com-
pradas e vendidas. “[A] ficcio da mercadoria”, ele escreveu, “menosprezou
o fato de que deixar o destino do solo e das pessoas por conta do mercado
seria 0 mesmo que aniquild-los.”

Com a nova légica de acumulagao do capitalismo de vigilancia, uma
quarta mercadoria ficticia emerge como caracteristica dominante da
dindmica do mercado no século XXI. A prépria realidade estd passando
pelo mesmo tipo de metamorfose ficticia por que passaram as pessoas,
a natureza e a troca. A “realidade” ¢ agora subjugada & mercantilizagao
e 2 monetizagio e renasce como ‘comportamento’. Os dados sobre os
comportamentos dos corpos, das mentes e das coisas ocupam importante
lugar em uma dinidmica compilacio universal em tempo real de objetos
inteligentes no interior de um dominio global infinito de coisas conectadas.
Esse novo fendmeno cria a possibilidade de modificar os comportamentos
das pessoas e das coisas tendo por objetivo o lucro ¢ o controle. Na légi-
ca do capitalismo de vigilancia, no hd individuos, apenas o organismo
mundial e todos os elementos mais infimos em seu interior.

Conclusao

As tecnologias sao constituidas por funcionalidades especificas, mas o
desenvolvimento ¢ a expressio dessas funcionalidades sio moldados pelas
légicas institucionais nas quais as tecnologias sao projetadas, implementa-
das e usadas. Essa ¢, afinal, a origem do hacker. O hackeamento pretende
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liberar funcionalidades das légicas institucionais em que estio congeladas
e redistribui-las em configuracoes alternativas para novos fins. Na esfera do
mercado, essas légicas circunscritas sio 16gicas de acumulacio. Com essa
visio em mente, meu objetivo foi comegar a identificar e teorizar a 16gica
de acumulac¢do atualmente institucionalizada que produz agenciamentos
em hiperescala de dados objetivos ¢ subjetivos sobre individuos e seus
habirat no intuito de conhecer, controlar e modificar comportamentos
para produzir novas variedades de mercantiliza¢io, monetizago e controle.

O desenvolvimento da internet e de métodos para acessar a world wide
web disseminaram a media¢do por computador, antes restrita a locais de
trabalho delimitados e agoes especializadas, para a ubiquidade global tanto
na interface institucional quanto nas esferas intimas da experiéncia coti-
diana. As empresas de alta tecnologia, lideradas pela Google, perceberam
novas oportunidades de lucro nesses fatos. A Google compreendeu que
capturar cada vez mais desses dados, armazend-los e analisd-los lhe daria o
poder de afetar substancialmente o valor da publicidade. As capacidades da
Google nessa arena, tendo desenvolvido e atraido lucros histéricos, levaram
a produgio de prdticas sucessivamente ambiciosas que expandiram a lente
dos dados do comportamento virtual passado para o comportamento real
futuro. Novas oportunidades de monetizagdo estao assim associadas a uma
nova arquitetura global de captura e andlise de dados que produz recom-
pensas e punicoes destinadas a modificar e transformar em mercadoria o
comportamento visando a obtengio de lucro.

Muitas das prdticas associadas a capitalizagio sobre essas novas oportuni-
dades percebidas desafiaram normas sociais associadas a privacidade, sendo
contestadas como violagoes de direitos e leis. Em consequéncia, a Google
e outros atores aprenderam a obscurecer suas operagdes, optando por in-
vadir o territério individual e social ndo protegido até que seja encontrada
oposi¢io e, nesse momento, eles podem usar seus recursos substanciais para
defender a baixo custo o que j4 havia sido tomado. Dessa forma, os ativos
de vigilancia sio acumulados e atraem um significativo capital de vigildncia
enquanto produzem suas novas e surpreendentes politicas e relagoes sociais.

Esses novos fatos institucionais se mantiveram por diversos motivos:
foram construidos muito rapidamente e projetados para serem indetectd-
veis; fora de um dominio estreito de especialistas, poucas pessoas enten-
deram seu significado; assimetrias estruturais de conhecimento e direitos
tornaram impossivel que as pessoas tomassem conhecimento dessas praticas;
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as principais empresas de tecnologia foram respeitadas e tratadas como
emissdrios do futuro; nada na experiéncia passada havia preparado as pessoas
para essas novas prticas, havendo, portanto, escassez de barreiras para que
se protegessem; os individuos rapidamente passaram a depender das novas
ferramentas de informagio e comunica¢do como recursos necessirios na
luta cada vez mais estressante, competitiva ¢ estratificada para uma vida
mais eficaz; as novas ferramentas, redes, aplicativos, plataformas e midias
tornaram-se requisitos para a participagio social. E, finalmente, o rdpido
acumulo de fatos institucionalizados — data brokers, anélise de dados, mine-
ragdo de dados, especializacbes profissionais, fluxos de caixa inimagindveis,
poderosos efeitos de rede, colaboragao estatal, recursos materiais de hiperes-
cala e concentragoes sem precedentes de poder de informagio — produziu
uma sensa¢io esmagadora de inevitabilidade.

Esses desenvolvimentos tornaram-se a base para uma nova ldgica de
acumula¢io totalmente institucionalizada que chamo de capitalismo de
vigilincia. Nesse novo regime, a arquitetura global da mediagao por com-
putador transforma o texto eletrdnico, anteriormente delimitado dentro das
organizagoes, em um organismo global inteligente que chamo de Big Ozher.
Novas possibilidades de subjugacio sao produzidas & medida que essa l6gica
institucional inovadora prospera em mecanismos inesperados e ilegiveis de
extracdo e controle que exilam as pessoas de seus proprios comportamentos.

Sob essas condices, a divisio de aprendizagem e as disputas ao redor
dela passam a ter 4mbito civilizacional. Para a pergunta “quem participa?” a
resposta é “aqueles com os recursos materiais, de conhecimento e financeiros
para acessar o Big Other”. Para a pergunta “quem decide?” a resposta é que
0 acesso ao Big Other ¢ decidido por novos mercados na mercantilizacio
do comportamento: os mercados de controle comportamental. Estes sio
compostos daqueles que vendem oportunidades de influenciar compor-
tamentos para obter lucro e daqueles que compram tais oportunidades.
Assim, a Google, por exemplo, pode vender acesso a uma companhia de
seguros e essa empresa compra o direito de intervir, mediante um circuito
de informagoes, em seu carro ou em sua cozinha para aumentar suas receitas
ou reduzir seus custos. Pode desligar o seu carro porque vocé estd dirigindo
muito rdpido. Pode bloquear o seu refrigerador quando aumentar seu risco
de desenvolver uma doenca cardfaca ou diabetes tomando muito sorvete.
Vocé poderd, entdo, enfrentar a perspectiva de prémios mais altos ou da
perda de cobertura do seguro. O economista-chefe da Google, Hal Varian,
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celebra as possibilidades de novas formas de contrato, quando na verdade
essas possibilidades representam o fim dos contratos. A renderiza¢io da
civilizagdo da informacao pela Google substitui o Estado de direito e a ne-
cessidade da confianga social como base para as comunidades humanas por
um novo “mundo da vida” de recompensas e punigdes, estimulos e respostas.
O capitalismo de vigilancia oferece um novo regime de fatos abrangentes
e de conformidade com os fatos. F, como eu sugeri, um golpe vindo de
cima — a instala¢io de um novo tipo de poder soberano.

A arquitetura automatizada e ubiqua do Big Other, sua derivagio em
ativos de vigilancia e seu funcionamento como vigilancia difusa se destacam
entre outras novas caracteristicas surpreendentes dessa ldgica de acumu-
lagao. Esse novo panorama prejudica a relagao histérica entre mercados
e democracias, pois estrutura a empresa como formalmente indiferente e
radicalmente distante das suas populagées. O capitalismo de vigilancia ¢é
imune as reciprocidades tradicionais que uniam populagées e capitalistas,
necessitados uns dos outros para o emprego e para o aumento do consumo.
Nesse novo modelo, as populagées sio alvo de extragio de dados. Esse des-
colamento radical do social ¢ outro aspecto do cardter antidemocrdtico do
capitalismo de vigilincia. Sob o capitalismo de vigilincia, a democracia nio
funciona mais como um meio para a prosperidade; na verdade, ela ameaga
as receitas de vigilancia.

Serd o capitalismo de vigilancia a 16gica hegemodnica da acumulacio
em nosso tempo ou serd ele um beco sem saida evolutivo que vai ceder seu
espaco a outras formas emergentes de mercados baseados em informacio?
Que trajetdrias alternativas para o futuro podem estar associadas a essas
formas concorrentes? Considero que as perspectivas futuras da civilizacio
da informacio dependem das respostas a essas questoes. Existem muitas
dimensoes do capitalismo de vigilincia que exigem anilise cuidadosa e teo-
rizagio, se quisermos dar conta dessas perspectivas. Uma dimensao ¢bvia é
a imbricagao das autoridades publicas e privadas no projeto de vigilancia.
Desde Edward Snowden, aprendemos sobre a confusio de fronteiras do
publico e do privado em atividades de vigilancia, incluindo colaboragoes e
interdependéncias construtivas entre as autoridades de seguranca do Estado
e empresas de alta tecnologia. Outro conjunto-chave de questoes envolve a
relagao do capitalismo de vigildncia — e seus concorrentes potenciais — com
assuntos globais mais amplos, como a igualdade e as mudangcas climaticas
que afetam todas as nossas previsdes futuras. Uma terceira questao diz
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respeito a velocidade da evolugio social em comparagio com a velocidade
com que o projeto de vigildncia ¢ institucionalizado. Parece claro que
as ondas de processos legais estourando na costa da nova fortaleza de
vigilancia provavelmente nio alterardo o comportamento dos capitalistas
de vigilancia. A prépria légica de acumulagio responsdvel pelo ripido
aumento de uma riqueza sem tamanho e por concentracoes histdricas de
poder seria prejudicada se os capitalistas de vigilancia abandonassem suas
préticas postas em xeque pelas demandas das partes prejudicadas. O valor
do fluxo constante de agbes legais é, preferencialmente, estabelecer novos
precedentes e, em tltima instdncia, novas leis. A questdo ¢ saber se o lapso
de evolugao social pode ser corrigido antes que as plenas consequéncias do
projeto de vigilancia se concretizem.

Por fim, e o mais importante para todos os estudiosos e cidadaos, é o
fato de que estamos no inicio da narrativa que nos levard a novas respos-
tas. A trajetéria dessa narrativa depende em grande parte dos estudiosos
atraidos para esse projeto pioneiro e dos cidadios que agem sabendo que a
ignorancia induzida por engano nio ¢ um contrato social e que a liberdade
da incerteza nio ¢ liberdade.
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SECURITIZACAO, VIGILANCIA E TERRITORIALIZACAO
EM ESPACOS PUBLICOS NA CIDADE NEOLIBERAL'

Rodrigo José Firmino

Introducio

Estudos sobre vigilancia, tecnologia e sociedade nao sdo préprios, a
primeira vista, do campo da arquitetura ¢ do urbanismo. Ao menos, nio é
tradigdo da drea no Brasil encontrarmos trabalhos na interface que conecta
esses trés grandes temas, e mais especificamente na compreensio das relagoes
entre espago ¢ tecnologia, centradas nas chamadas tecnologias da informa-
¢do e comunicagio (TICs). Estas, em tempos mais recentes, tém servido
de suporte para a intensificagio de praticas ligadas a0 monitoramento e
controle de identificacoes, movimentos, acessos, ou mesmo caracteristicas
fisicas de lugares e territdrios na cidade, pelo uso de tecnologias de vigilancia
e securitizacdo. H4, assim, uma relacio desses usos e praticas sociais com
processos de territorializa¢do ou de constituigdo de territérios intraurbanos —
conhecidos, renovados ou totalmente novos.

Pesquisas sobre vigilincia e espago empregam um esforco de enten-
dimento de processos que envolvem o desenvolvimento e o emprego de
certas tecnologias, e podem passar a falsa impressao de que se pautam pelo
determinismo tecnolégico. Na abordagem aqui proposta, o real interesse é o
espaco ¢ suas formas de organizagio e manifestagio. O objetivo deste texto
nio ¢é descrever tecnologias simplesmente por suas propriedades técnicas
ou adotar uma postura positivista e prescritiva do uso de aparatos técnicos
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como solugbes para problemas multifacetados social e culturalmente. O
interesse presente neste trabalho concentra-se em compreender processos
pelos quais certas tecnologias sao apropriadas por redes sociotécnicas que
definem nossa vida em sociedade e afetam nossa experiéncia no espago.

O que se explorard aqui diz respeito a problematizacio da existéncia de
por¢des demarcadas do espaco, territérios, ¢ as relacdes presentes em sua
constitui¢do a partir de arranjos sociotécnicos especificos de nossos tempos,
caracterizados pelo uso de tecnologias — e talvez, de forma mais preponde-
rante, de prdticas — de vigilancia e securitizacio. Parte do argumento usado
para explicar alguns desses arranjos sociotécnicos considera a coexisténcia de
diferentes associages entre tecnologias (e praticas) de vigilancia e securitizagio
e as maneiras pelas quais o espago ¢ produzido, transformado e organizado.

Do lado inteligente (smart) dessas associagoes, existem diversas possibi-
lidades narrativas e de discurso que reificam e fetichizam tecnologias inteli-
gentes de vigilancia e gestdo como solugdes para quase todos os aspectos da
vida urbana contemporinea, depositando na eficiéncia de processos a marca
da cidade neoliberal e inteligente. Segundo Luque-Ayala et al.?, eficiéncia,
conexao sem interrupgoes e o sonho do controle total tornam-se condigoes
fundamentais para a existéncia de um suposto urbanismo inteligente, pre-
sente no préprio imagindrio da chamada smart cizy.

Entretanto, a maior parte deste texto e da andlise aqui oferecida se con-
centrard sobre o que podem ser territdrios securitizados, em seu poder de
gestdo ¢ de controle de movimentos e agoes no espaco urbano, levando a
criago de diferentes camadas superpostas de territdrio na cidade. O objetivo
¢ expor a extensdo de fronteiras incertas e imprecisas de uma camada ter-
ritorial intangivel feita de apropriagoes efémeras do espaco, com diferentes
niveis de interconexao, sistematizagio e complexidade.

Assim, o foco ¢ identificar e caracterizar nuances de uma nova ca-
mada territorial (dispersa, descentralizada e imposta/nao negociada),
baseada em duas caracteristicas principais. Por um lado, reforca-se o
uso de estratégias de vigilincia e securitizagao por atores privados em
espacos publicos, contribuindo para o aumento de segregacio espacial e

para a privatizac¢do/financeiriza¢io do meio urbano, além de uma nociva

2 A. Luque-Ayala, C. McFarlane; S. Marvin, “Smart urbanism: cities, grids and

alternatives?”, em M. Hodson; S. Marvin (eds.), Affer sustainable cities? (Londres,

Routledge, 2014), p. 74-90.
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sobreposicio dos limites e da influéncia da propriedade privada sobre
o dominio publico. Por outro, expde-se o tdcito (ou, em alguns casos,
explicito) consentimento do Estado para garantir e, em muitos casos,
para ampliar esses tipos de situagao.

Para realizar essa andlise de processos de securitizacio e controle de par-
celas do espaco publico, o texto a seguir divide-se em trés momentos inter-
dependentes (além desta introdugio e das consideragoes finais). A primeira
parte concentra-se em uma breve descri¢do da influéncia das tecnologias
digitais (smart), conectividade e codificagio/algoritmizacio sobre aspectos
do cotidiano contemporineo. O segundo momento dedica-se a expor, de
forma simplificada, o conceito de territério para a geografia e o urbanismo.
Finalmente, a terceira parte apresenta uma avaliacio das relagbes entre se-
curitizagdo, vigilancia e territorializacio, citando exemplos da Europa, dos
Estados Unidos ¢ da América Latina.

Codifica¢io, vida digital e controle

E necessario partir de uma simples consideragio sobre tecnologia (mas
também sobre as TICs), para situar a posigio de discurso deste texto no
reconhecimento dos processos e relagoes sobre os quais se apoiard a hip6tese
de intensificacio de estratégias de securitizagdo e controle a partir do suporte
de certos arranjos sociotécnicos.

As discussoes filoséficas e socioldgicas sobre a natureza humana e sua
relagao com a tecnologia apoiam-se em um profundo debate que nio se
ousa adentrar no espaco deste texto. Mas é justo afirmar que somos seres
tecnoldgicos e, de acordo com Frangois Lyotard?, seres humanos reconhe-
cem-se cOMO tais na mesma propor¢io em que a tecnologia é socialmente
construida. Desde seu surgimento (ou mesmo que consideremos alguns
de seus ancestrais), o Homo sapiens procurou controlar seu entorno, seu
meio e as condigdes para sua prépria existéncia. Aprendemos a transformar
coisas em objetos, mas também a criar ferramentas a partir de objetos, de-
senvolvemos técnicas para operar ferramentas e, finalmente, incorporamos
a técnica 4 ferramenta para desenvolver a tecnologia. Aprendemos, inclu-
sive, a manipular outros seres vivos, para introduzi-los em nosso préprio

> J. E Lyotard, 7he inhuman: reflections on time (Redwood City, Stanford University

Press, 1992).
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corpo com o objetivo de ampliar nossas chances de sobrevivéncia, o que
chamamos de vacina.

Entretanto, desde 0 momento em que aprendemos a codificar coisas pela
combinacio de niimeros, as tecnologias digitais parecem ter influenciado
dramaticamente a maneira como interagimos entre nds mesmos, com o
meio que nos envolve (inclusive o meio construido) e com as préprias tec-
nologias (especialmente com o recente surgimento da chamada “internet
das coisas”, em que objetos podem trocar informagoes e dados entre si para
executar tarefas e agoes predefinidas, mediagdes algoritmicas etc.). Somos
transformados em representacoes de uma possibilidade de ser, em ntimeros,
cédigos e dados em sistemas interconectados. Deleuze* chama de dividuos
as inimeras representagdes possiveis que emanam ou sao abstraidas de in-
dividuos, o que hoje se potencializa a partir da interconexdo de dados, de
sistemas ¢ do poder computacional das tecnologias disponiveis, o que foi
denominado por Weiser® “era da computagio ubiqua’.

Haggerty e Ericsson®, a partir dessa concep¢ao deleuziana, cunharam
o termo “data double’ para explicar como vérios dividuos possiveis sao
extraidos e configurados por sistemas de codificacdo e utilizados em con-
textos diversos (para classificacdo social, controle de acesso e fluxos, andlise
de crédito financeiro etc.). Identificacio e identidade se distanciam pelas
codificagbes e representages possiveis, jd que quase todas as atividades e
transagdes que sustentam o modo de vida contemporineo sio mediadas por
essa desmaterializacao de pessoas, agoes, agenciamento, objetos e relagdes, em
informagoes associadas a sistemas ou redes especificas’.

Assim, ndo parece ser um exagero afirmar que as TICs formam o mais
invasivo grupo de tecnologias j4 desenvolvido, em que tudo tende a ter
um microchip como parte de sua estrutura fisica e a carregar capacidades
computacionais e comunicacionais. Existem maneiras de entender o espago
também como parte desse ecossistema de ndmeros, cdigos e algoritmos.

G. Deleuze, “Post-scriptum sobre as sociedades de controle”, em Conversagies: 1972-

-1990 (Rio de Janeiro, Editora 34, 1992).

M. Weiser, “The computer for the twenty-first century”, Scientific American, set.
1991, p. 18-25.

K. Haggerty; R. Ericsson, “The surveillant assemblage”, 7he British Journal of Sociology,
v. 51, n. 4, 2009, p. 605-22.

7 D. Lyon, Identifying citizens: ID cards as surveillance (Londres, Wiley, 2009).
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Dana Cuff® utiliza a ideia de computa¢io ubiqua para explicar as manifesta-
¢Oes espaciais, 0 que chama de ¢yburg, contrapondo-o a ideia de ciberespaco.
Em suas proprias palavras, “se o ciberespaco ¢ espaco desmaterializado, o
cyburg é computagio espacialmente incorporada, ou um ambiente saturado
com capacidade de computa¢io”.

Essa combinacio entre codificacio, desmaterializagio e capacidade com-
putacional e comunicacional representa possibilidades interessantes para o
que chamamos de espacialidades — e, por analogia, urbanidades — amplia-
das, mas também expde as possibilidades ampliadas de controle de fixos e
fluxos’. Espagos mais controldveis implicam a redefini¢ao de fronteiras e
limites territoriais, que passam a ser mais flexiveis e liquidos, ao passo que
se sofisticam as estratégias de controle de acesso e circulagio.

O conhecido Centro de Operagoes Rio (COR) j4 foi uma das vedetes do
projeto Smarter Cities, da IBM, e consiste em uma estrutura com sala de con-
trole que gerencia diferentes atividades e aspectos da rotina didria da cidade do
Rio de Janeiro, do controle de trdfego (inclusive em parceria com empresas,
como a responsével pelos aplicativos Waze ¢ Moovit) ao acompanhamento
das condigoes climdticas, a0 monitoramento de midias sociais, de deslizamen-
tos de terra etc. Isso tudo é feito em um centro 2 moda da Nasa (com uniformes
deliberadamente utilizados para remeter a essa imagem) com representan-
tes de mais de quarenta setores da gestao urbana trabalhando em um tnico
ambiente, na tentativa de responder rapidamente e de maneira “eficiente”
a emergéncias e outras situagoes de rotina na dinimica de funcionamento
da cidade. O COR ¢ considerado o estado da arte em termos de centro de
controle e gerenciamento de cidades, monitorando fixos e fluxos urbanos.

Como se nio fosse suficiente ter um centro de controle dessa dimensio e
importancia, a cidade do Rio de Janeiro possui também o Centro Integrado

¢ D. Cuff, “Immanent domain: pervasive computing and the public realm”, Journal

of Architectural Education, v. 57, n. 1, 2003, p. 44.

Para Milton Santos, fixos e fluxos sio elementos do espago que representam sua
materialidade e as agoes que o animam. Fixos sio conjuntos de artefatos e estruturas
fixadas territorialmente, e fluxos sdo representagoes de agdes sociais que dio signifi-
cado aos fixos; ambos compéem o espaco em sistemas de objetos e sistemas de agoes;
M. Santos, A natureza do espago: técnica e tempo, razio e emogio (4. ed., Sao Paulo,

Edusp, 20006).
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de Comando e Controle (Cicc), dedicado exclusivamente a questoes de
seguranca, em que os uniformes da Nasa sio substituidos por uniformes das
Forgas Armadas e das forgas policiais brasileiras. Vdrios centros de controle
como esse foram criados por ocasizo da Copa do Mundo da Fifa em 2014,
em todas as doze cidades-sede do evento, tendo os centros do Rio de Janeiro
e Brasilia como polos de coordenacio regional e nacional, respectivamente.
H4, entre os dois centros, um protocolo de entendimento que prevé que
0 COR (o centro de gestdao urbana), sempre que demandado, deve com-
partilhar suas informagoes com o Cicc (o centro de gestdo da seguranca).
Conforme alertam Hirata ¢ Cardoso'’, em ambos os casos, integracio e
coordenagio, suportadas por uma pesada infraestrutura tecnoldgica, repre-
sentam a nova pratica de controle de fixos e fluxos.

Centros de controle aparecem, assim, como a imagem mais forte e
representativa de um tipo de gestdo caracteristica de um modelo de cidade
inteligente centralizador e eficiente. Apenas para citar mais um exemplo,
logo depois que o Rio de Janeiro langou seus famosos casos, o México j4
punha em prética o projeto ambicioso que combinou os dois tipos de cen-
tro cariocas em um unico ambiente de comando e controle, chamado de
C414 (Comando, Controle, Comunica¢des, Computagao ¢ Inteligéncia,
Integracdo, Informagio e Investigagio), que também ¢ a sede do projeto
Ciudad Segura, relacionado a um desejo antigo das autoridades locais de
“renovar” e gentrificar vdrios setores mais pobres da Cidade do México.

Paralelamente a esses modelos centralizados de gestao urbana e da
seguranga, hd um outro modo de vigilincia e controle, mais disperso e
menos centralizado, isto é, nio se trata apenas de uma questio do poder
central do Estado ou de grandes corporacoes exercendo uma tnica forga
de controle. A combinagio de capacidades computacionais e, principal-
mente, comunicacionais das TICs, a possibilidade de sistemas e aparelhos
trocarem informagdes entre si ininterruptamente (internet das coisas) e
a naturalizacio do uso de midias sociais ou, ainda, de uma “cultura da
vigilancia”'! transformam qualquer pessoa em um sistema mavel de vi-
gilancia. Estou falando de /iztle brothers como uma das caracteristicas do

' D. Hirata; B. Cardoso, “Coordenagio como tecnologia de governo”, Horizontes
Antropoldgicos, v. 22, n. 46, 2016, p. 97-130.

D. Lyon, “Surveillance culture: engagement, exposure, and ethics in digital moder-
nity”, International Journal of Communication, v. 11, 2017, p. 824-42.

11
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que Bauman'? chama de estdgio “pés-pandptico” na histéria da moder-
nidade. Os ataques na Maratona de Boston em 2013 servem de exemplo
de que grande parte das informagées utilizadas pela policia para capturar
os irmaos Tsarnaev foi baseada em videos, imagens e comentdrios produ-
zidos por cidadios comuns.

Assim, essa capacidade de monitoramento e controle remoto — integrados
em alguns aspectos, fragmentados ¢ dispersos em outros — é a mais recente
forma de securitizagio de espagos e lugares, o que é fundamental para a
compreensio das interacdes territoriais analisadas neste texto.

Os limites do territério

Antes de expor e discutir alguns exemplos de territorializagio a partir da
securitizagao e do monitoramento de espagos publicos, é importante assumir os
limites conceituais sobre os quais se define territério no contexto aqui explorado.
Trata-se de um conceito controverso, especialmente quando consideramos as
diferentes tradigoes da geografia brasileira, latino-americana, francesa, anglo-
-saxa etc. Na breve explicagio aqui adotada, tém-se como referéncia os trabalhos
de autores como Henri Lefebvre, Milton Santos, Doreen Massey, Manuel
Castells e Claude Raffestin, para os quais, dito de maneira simples, o espago
¢ produzido a partir da articulagio de sistemas de objetos e sistemas de agoes
(fixos e fluxos, como também apontava Milton Santos e Manuel Castells), ¢
o territério seria uma por¢ao compartilhada do espago. Trata-se, portanto, de
superar a visdo que considera o territério um simples palco da agdo social e
passar a entender esse conceito como um processo de construgio social.

Em “Rethinking territory”, Joe Painter'® aponta o territério como uma
das condi¢bes para o exercicio do poder. Em termos espaciais, pode-se
dizer que o territério moderno ¢ definido por uma porgio do espago onde
coexistem diversos grupos sociais que compartilham regras, aceitam a exis-
téncia de instituicoes e reconhecem o interno e o externo delimitado por
fronteiras negociadas. A legitimidade de um territério, entretanto, dé-se a
partir do reconhecimento de suas regras, instituigoes e limites por grupos
sociais de outros territérios (nem sempre pacificamente). Essa é uma parte

12 Z. Bauman, Modernidade liquida (Rio de Janeiro, Zahar, 2001).
13 ]J. Painter, “Rethinking territory”, Antipode, v. 42, 2010, p. 1.090-118.
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crucial da defini¢do desse conceito para a compreensio da ideia de camadas
territoriais, a ser desenvolvida mais adiante.

Contextos, escalas e sobreposicoes interessam na definicio de territério.
Como sugerido por Brighenti em seu belo ensaio “On territorology: towards
a general science of territory”:

Consequentemente, uma consideragdo mais atenta das reconfiguracoes

territoriais contemporéneas leva inevitavelmente ao reconhecimento de

que em todo ambiente social existem territérios em uma multiplicidade

de diferentes escalas e graus de visibilidade, em um estado de constante
proliferagio e transformagio. !

Este é o caso, por exemplo, de favelas no Brasil e em outros paises da
América Latina: sao territdrios dentro de outros territdrios, onde leis sdo
estabelecidas internamente na comunidade, onde o servigo publico ou mes-
mo as forgas de seguranga do Estado nao sio oferecidos e nao ousam entrar.
Sao diferentes territérios compartilhando a mesma por¢ao do espago, um
oficial e legalmente constituido e o outro subvertendo regras oficiais para
a sobrevivéncia de uma coletividade excluida e como resultado da auséncia
do Estado. A linguagem do territdrio nesses casos fica ainda mais explicita
quando o discurso e as estratégias do programa de Unidade de Policia Pa-
cificadora (UPP), no Rio de Janeiro, estao pautados pela “reconquista” do
territério, ou pela “ocupagio” das favelas, numa clara tentativa de fundir
esses diferentes territérios.

Em resumo, o conceito de territério parte do pressuposto de que hd
uma inten¢do de controlar certas por¢oes do espago (delimitadas por
fronteiras fisicas ou imagindrias), sobre as quais valores culturais especi-
ficos sao negociados ou impostos. Como fendmeno, o territério possui
uma infinidade de possibilidades de sobreposicoes e manifestagoes. Como
conceito, sugere-se que ¢ possivel pensar em trés diferentes camadas de
materializacdo territorial, que podem sobrepor-se a0 mesmo tempo que
sio complementares umas as outras.

A primeira camada territorial, com regras comuns e limites espaciais
claros e definidos, concretiza-se a partir de um acordo social (negociado
e, em geral, aceito) — referéncia aos elementos geogréficos, a elementos ar-
quitetdnicos fisicos e a constituicao legal da cidade por limites e fronteiras.

14 A. Brighenti, “On territorology: towards a general science of territory”, Theory, Culture
é“Socz'ety, v. 27,2010, p. 52-72.



Securitizagao, vigilincia e territorializacio © 77

Esse acordo social nem sempre ¢ aceito por consenso e, em alguns casos,
pode ser imposto por forea fisica. Um aparato institucional e legal é consti-
tuido com a finalidade de garantir a integridade dos limites territoriais ¢ os
comportamentos sob controle nos dominios desses limites. Nessa camada
se acomodam os casos mais conhecidos e cldssicos de divisoes territoriais,
como os Estados-nacio e os limites estaduais e municipais, por exemplo.
As possibilidades de controle oferecidas pelas TICs e tecnologias inte-
ligentes criam o que pode ser considerado a segunda camada territorial,
digitalmente constituida, baseada na apreensio, codificagio e gestdo de
dados e informagoes. No 4mbito dessa camada, informacao, fluxo de
pessoas ¢ veiculos, troca de dados entre mdquinas e sistemas inteligentes
etc. sao codificados e comparados com padrées de comportamento e resul-
tados esperados para produzir métodos de classificacio social e espacial e,
consequentemente, controles de acesso fisicos e digitais. Se algo se desvia
desses padroes, agoes sao desencadeadas nesta e também na primeira camada
(em uma espécie de controle oficial e soberano do territério). Um exemplo
ébvio disso ¢ o j4 mencionado COR, que coloca o territdrio da cidade do
Rio de Janeiro sob controle do ponto de vista da gestdo urbana cotidiana.

O chamado “urbanismo inteligente”*®

pode ser definido como uma estra-
tégia de integracio sob coordenacio centralizada de todas as dreas e campos
relacionados ao desenvolvimento urbano e a um suposto modo inteligente
de gerir todas as informagées e dados necessdrios para garantir um étimo e
eficiente funcionamento de cidades e regides. Para que essa complexa asso-
ciacdo de objetos, dados, préticas e pessoas seja possivel, a segunda camada
territorial se apresenta como condicio, jd que, idealmente, esta implica a
codificacdo e a manipulacio da maior quantidade possivel de aspectos da
vida urbana contemporinea. Uma critica recorrente nesses casos € a visio
de que a cidade ¢ limitada a um dado mercadolégico fetichizado e parte de
uma agenda positivista, que considera o urbano uma simples colecio de
fatos e ndmeros que poderia ser, eventualmente, reorganizada e otimizada
a fim de se produzir um organismo eficiente.

Entretanto, longe do alcance do poder de fiscalizagio e atuagio do
Estado, tecnologias de vigilancia e securitizagdo e sistemas invisiveis
de controle tém fortalecido a presenca de um outro ator como gestor e

controlador do meio urbano, em especial dos espacos publicos. O setor

5 A. Luque-Ayala, C. McFarlane, S. Marvin, “Smart urbanism”, cit.
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privado e, em alguns casos, residentes agindo de maneira privada passam
a atuar como “co-operadores”® do sistema de controle de fixos e fluxos
da cidade. Na América Latina, principalmente, uma constelacio de pe-
quenas, médias e grandes empresas de seguranga privada — e, em muitos
casos, individuos, cidaddos comuns — comanda, completamente separada
do Estado, o monitoramento de espagos supostamente ou originalmente
publicos ¢ que deveriam estar livres de qualquer tipo de controle priva-
do. Por espagos publicos, aqui, entendem-se ruas e pragas que formam o
intersticio do tecido urbano entre propriedades privadas. Essa pratica de
gestao privada de espagos publicos pode ser entendida como a terceira
camada territorial na construgdo de territérios urbanos e passard a ser o
foco deste texto nas préximas secoes.

Securitizagio e territorializagao

E notéria a influéncia das visoes de Jane Jacobs (entre as quais, a nogao
de “olhos da rua”) e Oscar Newman (em especial o conceito de “espagos
defensivos”) para a arquitetura e o planejamento urbano nos anos 1960 e
1970Y. Mas, a partir dos atentados de 11 de setembro de 2001 nos Esta-
dos Unidos, as ideias mais ligadas & seguranca do espaco foram renovadas
e voltaram a ganhar destaque, como se a arquitetura, o design e as barreiras
fisicas pudessem servir de “solucio definitiva” para multifacetados problemas
urbanos e sociais. Ou como se a arquitetura ¢ o desenho urbano estivessem
imbuidos de uma promessa de neutralidade e objetividade maquinica.

Barreiras fisicas, sensores, cercas eletrdnicas e muros de concreto passam
a fazer parte da construgio de territérios urbanos contemporineos, lugares
supostamente mais seguros e protegidos, pondo em prdtica as premissas de
espacos defensivos. Mas os muros de concreto sofisticaram-se. H4, hoje,
uma estética da seguranca, em que barreiras sio esteticamente redefinidas
como parte da arquitetura ¢ do mobilidrio urbano de algumas edificacdes
icdnicas (ou alvos em potencial). Em outras palavras, os blocos de concreto

!¢ D. Hirata; B. Cardoso, “Coordenagio como tecnologia de governo”, cit.

17" V. Netto, “Jane Jacobs”, Revista Politicas Piiblicas & Cidades, v. 4, n. 2, 2016, p. 9-50;
M. L. R. Martins, 2. C. Oliveira, G. P. Patitucci, “O pensamento de Jane Jacobs na
perspectiva da cidade includente”, Revista Politicas Priblicas & Cidades, v. 4, n. 2,
2016, p. 70-89.
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aparecem agora disfarcados como elementos arquitetonicos e de design, parte
de uma “arquitetura defensiva” contemporinea, compondo a nova imagem
do espaco publico.

A Figura 1 mostra a calcada em frente ao Deutsche Bank, na City, em
Londres, uma drea conhecida como o “anel de aco” (ring of steel). Essa drea
tem sido foco de securitizagio e vigilincia desde os anos 1990, por causa dos
atentados do grupo paramilitar irlandés IRA, e tem sido convenientemente
considerada para experiéncias nesse sentido'®. Uma das praticas de design utili-
zadas nessa drea, chamada “protecao pelo design” (secured by design), utiliza-se
de mobilidrio urbano e elementos arquitetbnicos, como as floreiras gigantes

e os pequenos postes metdlicos evidentes na Figura 1, como primeira linha

Figura 1: Fortificagdo
de cal¢adas na City,
em Londres.

Fonte: acervo do
autor, 2016.

18 ]J. Coaffee, “Rings of steel, rings of concrete and rings of confidence: designing out
terrorism in central London pre and post September 11th”, International Journal of
Urban and Regional Research, v. 28, n. 1, 2004, p. 201-11.
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de defesa a ataques de carros-bomba em edificacoes consideradas mais im-
portantes. E necessario dizer que essa drea, como muitas outras em cidades
como Londores, foi concedida a gestdo de empresas privadas, responsdveis por
todos os aspectos de manutengio do espago publico, inclusive a seguranca.
Esse tipo de parceria entre o Estado e o setor privado, comum em paises
europeus ¢ nos Estados Unidos, tem se tornado o modelo a ser seguido e aos
poucos invade cidades latino-americanas como prética de gestdo a ser copiada.

Espacos privatizados ou sob gestao privada tém se tornado cada vez mais
comuns, ¢ esse modelo passou a ser considerado solugio para cidades “limpas
e seguras’, mediante a construcio de grandes “espacos sanitizados”. De fato, o
resultado compée espacos limpos, de padrao estético duvidoso (mas austeros
e modernos), que, normalmente contemplados com obras iconicas de auto-
ria de grandes escritérios de arquitetura, sio rodeados de conhecidas redes
de lojas, restaurantes e cafés. Mas é possivel argumentar que esses lugares
carecem de urbanidade, vida, sio demasiadamente corporativos, artificiais
e se parecem demais uns com os outros. Mais importante, entretanto, ¢ o
fato de que sio geridos segundo regras muito bem definidas, regulando o
que as pessoas podem ou nio fazer, ¢ de que tudo isso ¢ estabelecido por
contratos entre 0 Estado e empresas poderosas do mercado imobilidrio — em
muitos desses casos, o simples agrupamento de pessoas, o ato de andar de
skate ou de bicicleta, de realizar performances artisticas e outras atividades
comuns a um espago publico sdo proibidos e banidos.

Outro exemplo curioso é o da proposta para uma ponte-jardim em
Londres", obviamente de gestio privada. Como parte do acordo entre
as empresas e a prefeitura, visitantes “serdo rastreados pelos sinais de seus
aparelhos celulares e supervisionados pelos funciondrios do consércio, que
poderao coletar os nomes e enderegos das pessoas na ponte, além de confiscar
e destruir itens banidos, como pipas e instrumentos musicais”*’.

Desde 2014, uma nova forma de controle espacial tem sido legalmente
utilizada no Reino Unido. Uma medida legal, chamada Ordem de Protegao

1 Ver Arup, “A proposed pedestrian bridge with a garden in London”; disponivel em:
<http://www.arup.com/projects/garden_bridge>, acesso em 23 out. 2018.

2 P. Walker, “London garden bridge users to have mobile phone signals tracked”,

The Guardian, 6 nov. 2015; disponivel em: <https://www.theguardian.com/uk-
news/2015/nov/06/garden-bridge-mobile-phone-signals-tracking-london>, acesso
em 21 jul. 2018.
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de Espacos Publicos (Public Spaces Protection Order, ou PSPO), foi imple-
mentada como extensio de uma legislacdo anterior sobre comportamento
antissocial, mas com uma importante diferenca em termos de responsabiliza-
¢io. Enquanto antes autoridades podiam, legalmente, questionar, multar ou
prender uma pessoa especifica sob acusagio de comportamento antissocial, a
partir da PSPO os governos locais foram autorizados a usar o mesmo principio
direcionado nio a pessoas, mas a uma 4rea geograficamente delimitada. Tais
ordens podem criminalizar qualquer tipo de atividade em uma drea especi-
ficamente mapeada e demarcada. Muitas cidades tém utilizado esse tipo de
legislacdo para limitar a liberdade de cidadaos em dreas abertas (puablicas ou
privatizadas), coibir protestos e banir atividades comuns 2 ideia tradicional
de espagos publicos. A lista de atividades criminalizadas até o momento
inclui pessoas dormindo nas ruas e mais de dois adolescentes agrupados sem
supervisao de adultos ou, ainda, “uso de linguagem tola ¢ abusiva”.

Uma diferenca fundamental entre as restri¢des propostas para a ponte-
-jardim e as possibilidades abertas pela PSPO é que, em vez de as empresas
privadas definirem as regras para as parcelas da cidade sob sua responsabilidade
legal por contrato, o Estado passa a ter o mesmo tipo de comportamento ¢ a
impor controle semelhante sobre dreas originalmente publicas, sob o risco de
criminalizar uma ampla lista de atividades normalmente exercidas em 4reas
de uso comum. A gestio de espacos privatizados se utiliza de tecnologias e
estratégias legais para impor a prescri¢io de comportamentos considerados
“normais”. A suspei¢io e a anomalia sao ampliadas para abarcar uma infinidade
flexivel de atividades, posturas e condigées de apropriagio do espago publico.

Em sua ideia de “esferologia’, Peter Sloterdijk*' usa bolhas (esferas) e
espuma (multiplas bolhas) como metaforas para explicar como nos relacio-
namos com o mundo ao nosso redor e como construimos nossos proprios
circulos sociais, com limites frégeis, mas bem definidos. Segundo essa visio,
criamos bolhas de diferentes tamanhos e tipos para nos proteger de nossos
medos e inimigos. Com base na teoria de Sloterdijk, Francisco Klauser*
argumenta que hd dois aspectos importantes nas estratégias de securitizagio
urbana: por um lado, sempre somos moldados por formas fisicas de protecao,

2 P Sloterdijk, “Foam city”, Distinktion, v. 9, n. 1, 2008, p. 47-59.

2 E R. Klauser, “Splintering spheres of security: Peter Sloterdijk and the contemporary
fortress city”, Environment and Planning D: Society and Space, v. 28, n. 2, 2010,
p. 326-40.
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que podem nos isolar do mundo exterior, mas, por outro lado, também
desenvolvemos bolhas psicoimunoldgicas de prote¢io (como o medo, por
exemplo). Assim, segundo a agenda contemporinea de securitizagio urbana,
um lugar deve nio apenas ser seguro mas também aparentar ser seguro.

Usando metdfora semelhante, o gedgrafo norte-americano Don
Mitchell® estudou casos nos Estados Unidos nos quais o Judicidrio deter-
minou que, em uma zona de 30 metros de didmetro ao redor de clinicas de
satde, individuos gozam de uma bolha de protegao de cerca de 2,5 metros
de didmetro contra a aproximagao de manifestantes. Mitchell chamou essa
territorializacao de “bolhas territoriais flutuantes”.

Assim, seria o caso de entender o espago urbano, ¢ o préprio territdrio,
nio apenas como meio mas também como ferramenta de politicas de se-
curitizagio que, claramente, tem uma influéncia no aumento de estratégias
de vigilancia e securitizagio, criando o que Klauser* chama de “espagos
urbanos fortificados e privatizados”.

Na América Latina, esse tipo de manifestacio se repete, com suas pe-
culiaridades. H4 uma naturalizacio e banalizacio de artificios capazes de
promover uma manifestacao e uma declaragio fisico-material-arquitetonica,
em que cercas elétricas, cAmeras, muros reforcados, cercas militares, guaritas
e outros tipos de elementos de securitizago jd se incorporaram a linguagem
da arquitetura e do design, com énfase em uma visivel agressividade. Na ver-
dade, percebe-se que no mercado imobilidrio hd uma valorizacio excessiva
desse tipo de “ambiente protegido”. Muitas pessoas se sentiriam nao apenas
mais seguras atrds dos grandes muros condominiais, mas também incluidas
em comunidades que podem pagar por certos modos de vida. Estudiosos
desses ambientes na cidade de Lima (Peru), Boano e Desmaison® sugerem
que esse s¢ja o “novo normal” em cidades latino-americanas e afirmam que
“o resultado ¢ uma drea metropolitana constituida por conflitos coletivos,
que ndo é capaz de unir-se por uma identidade compartilhada”.

» D. Mitchell, “The S.U.V. model of citizenship: floating bubbles, buffer zones, and
the rise of the ‘purely atomic’ individual”, Political Geography, v. 24, n. 1, 2005,
p. 77-100.

# F R. Klauser, “Splintering spheres of security”, cit.

» C. Boano; B. Desmaison, “Lima’s “Wall of Shame’ and the gated communities that

build poverty into Peru”, 7he Conversation, 11 fev. 2016; disponivel em: <hteps://
theconversation.com/limas-wall-of-shame-and-the-gated-communities-that-build-
poverty-into-peru-53356>, acesso em 21 jul. 2018.
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Pesquisas sobre condominios horizontais sio relativamente comuns
no campo da arquitetura e do urbanismo, em especial sobre como esses
empreendimentos murados fortificados afetam os espagos urbanos de seu
entorno, ou o mercado imobilidrio, ou ainda como alteram a dindmica de
fluxos e mobilidade em cidades médias brasileiras e latino-americanas. Mas,
surpreendentemente, as dreas residenciais em loteamentos comuns (nao mu-
rados) tém sido dotadas dos mesmos aparatos tecnoldgicos e arquitetdnicos
na construgio de estratégias de vigildncia e securitizagao para além de seus
préprios perimetros individuais.

Figura 2: Antncio de monitoramento de 4rea publica por residentes.
Fonte: acervo do autor, 2016.

Nesses casos, residentes nio apenas utilizam tais tecnologias e praticas
sobre suas proprias propriedades privadas mas direcionam o controle aos
espacos publicos de entorno, principalmente com o uso de cAmeras de vi-
gilancia instaladas no perimetro de suas préprias residéncias e monitoradas
remotamente, de maneira individual ou coletiva (vdrios residentes com
uma rede de equipamentos compartilhados e/ou associados a empresas de
seguranca). Uma quantidade incalculdvel de empresas de seguranca privada
se apropria da mesma “liberdade”, anunciando e delimitando as dreas sob
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seu suposto controle, com placas (Figura 2) ou pela simples presenca osten-
siva, como se fossem responsdveis legais e oficiais por partes da cidade. Esse
fenémeno tem caracterizado, segundo Firmino e Duarte?, um processo de
territorializagdo marcado especificamente por tdticas de vigilancia dispersa,
formando um conglomerado de redes que em muitos casos nao se conectam
entre si (a ndo ser quando apresentam como e¢lo a figura de uma mesma
empresa de seguranga contratada por arranjos diferentes).

Situagbes como essa tém chamado a atencio, j4 que hd uma clara in-
terferéncia entre o que estd legalmente definido como espago publico e sua
sistemdtica securitizagio de maneira privada por individuos e empresas. E
importante deixar claro que no Brasil ainda nao estd difundido o modelo
de privatizacio oficial de dreas publicas por contratos, como nos exemplos
citados em Londres. Na maioria dos casos brasileiros e latino-americanos,
dreas formalmente definidas como espagos publicos e de uso comum estao
sendo monitoradas sem qualquer consentimento formal do Estado.

Nessas situagoes, questiona-se que tipo de pressio é imposto ao espago
publico a partir do controle invasivo e expandido por atores privados, e
sem a negociagio das fronteiras desse invisivel processo de territorializagio.
Como isso pode ser problematizado e transformado em questoes de pesquisa?
Nessa camada territorial, deparamos com delimitagdes espaciais invisiveis,
fragmentadas, dispersas, descentralizadas ¢ nio negociadas (e, portanto,
impostas), baseadas no uso de tecnologias ¢ estratégias de vigilancia e se-
curitizagao de espagos publicos geridas por atores privados, com o técito
consentimento do Estado.

H4 uma questio fundamental de legitimidade nessas agoes, que podem
ser analisadas a partir das territorialidades criadas e das seguintes indagacoes:
que tipo de territdrio estd sendo construido nas por¢oes do espago cobertas
pelo campo de visdo de cAmeras privadas de vigildncia monitoradas remo-
tamente por residentes e/ou empresas de seguranca? Ou, ainda, que tipo
de interferéncia conceitual esse territério controlado tem imposto 4 nogao
de espago publico?

O argumento aqui colocado é que, sob 0 “mantra” do urbanismo inteli-
gente e das racionalidades préprias da seguranca publica, hd uma dispersio

de micro e macroelementos territorial-informacionais que se sobrepoem

% R. Firmino, E Duarte, “Private video monitoring of public spaces: the construction
of new invisible territories”, Urban Studies, v. 53, n. 4, 2015, p. 741-54.
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para minar o significado de lugares e espagos. Isso estd representado princi-
palmente pelo que foi chamado de terceira camada territorial, onde redes,
associagoes e préticas ligadas a um uso desregulado de tecnologias de vigilan-
cia e securitizagio coexistem e se espalham pelas cidades latino-americanas.
Nesses casos, o exercicio de poder sobre certas porgdes do espago publico
por sistemas de seguranca privados acontece de um modo ilegitimo, imposto
e desregulado, ¢ isso é o que diferencia essa camada territorial das demais,
onde o Estado, em tese, exerce o poder sobre o espaco de forma legitima,
negociada e exclusiva.

Em um interessante estudo intitulado “The public surveillance functions
of private security” [As fungoes de vigilancia publica da seguranca privada],
Wakefield”” chama esse consentimento velado do Estado a atuagio de empre-
sas privadas no espaco ptblico de “vigilincia como estratégia de responsabili-
7agdo”, o que se aplica adequadamente as cidades brasileiras. Entretanto, nos
exemplos a que Wakefield se refere, todos em cidades da América do Norte,
observa-se a formalizagao de acordos e parcerias entre os atores do Estado e
do setor privado. No caso de monitoramento, descrito acima, sistemas de
seguranca privada atuam de maneira fragmentada, autdnoma e pulverizada
no espaco urbano, sem que se tenha clareza sobre os verdadeiros responséveis
por esse tipo de monitoramento e seu 7odus operandi.

A Figura 3 ilustra esse tipo de monitoramento, que ultrapassa exagera-
damente os limites da propriedade privada e pde em questao onde estariam,
entio, os limites/fronteiras territoriais sobrepostos ao espago publico. Seriam
definidos pelos muros de alvenaria ou pelas 4reas de entorno sombreadas
pela visao dessas cAmeras? Ou, ainda, estariam esses limites completamente
dissolvidos quanto a contiguidade espacial, podendo ser definidos pela
abrangéncia territorial de atuagio da eventual empresa de seguranca privada
responsdvel por esse sistema? Quais os limites entre o ptblico e o privado
na “cidade securitizada”? Quais os limites do territério na cidade contem-
porinea? Quais sdo as territorializagoes possiveis?

Essas perguntas aplicam-se com facilidade a qualquer dos exemplos
citados, no Brasil ou em outros paises. H4 uma evidente sobreposicio de
territorios no espago publico, controlados por complexos arranjos sociotéc-

nicos. Dos espagos sob controle de grandes empresas do setor imobilidrio no

27 A. Wakefield, “The public surveillance functions of private security”, Surveillance

and Society, v. 2, n. 4, 2005, p. 529-45.
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Figura 3: Desafiando os limites territoriais entre os espagos publico e privado.
Fonte: acervo do autor, 2015.

Reino Unido as ruas e pragas vigiadas por residentes e empresas de seguranca
no Brasil, esses arranjos sio compostos, sobretudo, de tecnologias e acordos
(explicitos ¢ oficializados em alguns casos, tdcitos em outros) pautados pela
crescente estratégia de monitorar e moldar fluxos que atendam a interesses

especificos, comerciais ou privados.

Consideracoes finais

Recuperando as sugestoes de Klauser® sobre as caracteristicas da
agenda de securitizagio contemporanea, ¢ possivel combinar questoes
de espacialidade urbana e tecnologias de vigildncia, na tentativa de definir
a convergéncia das vdrias camadas territoriais descritas e destacar novas
formas (concretas e digitais) de apropriacio de parcelas do espaco urbano
por meio do controle.

Formas materiais e tradicionais de vigilincia e securitizagdo (muros de
alvenaria, cercas, arames farpados, guaritas etc.) normalmente definem os
limites legais e negociados entre o dentro e o fora em certos territérios. Novas

# E R. Klauser, “Splintering spheres of security”, cit.
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formas imateriais, digitais e codificadas de vigilancia e securitizagao (sistemas
integrados a bancos de dados, CFTV inteligente, cercas eletrdnicas, sensores
etc.) sao usadas nio somente para reforcar os limites jd estabelecidos mas
também para estender as fronteiras territoriais e de exercicio de poder em
alguns casos. A essas redes técnicas de monitoramento, controle e seguranca
sobrepdem-se associagoes sociopoliticas e culturais para o engendramento de
complexos arranjos entre atores humanos e nio humanos na determinagio
dos arranjos que se expressam nos elementos que compdem o que aqui foi
chamado de terceira camada territorial. Paralelamente ao que aqui se coloca
como vigilancia e securitizagio fragmentadas, encontramos o que Klauser”
chama de “esferas de securitizagdo dispersas”.

Ao tentarmos compreender todas essas nuances da territorializacao, é
comum buscarmos reftgio em diferentes instalagdes artisticas que expres-
sam niveis semelhantes de inquérito sobre os espagos urbanos. A Figura 4
apresenta a visualizagio do projeto Friction Atlas, por Giuditta Vendrame
e Paolo Patelli. Segundo os artistas,

Friction Atlas é um arquivo critico em construcio, onde leis que regulam

comportamentos e encontros em espacos publicos, encontradas em dife-

rentes contextos, sio representadas e coletadas [...]. Abordando a questao

de legibilidade do espago ptblico, o projeto objetiva tornar as regulagées

explicitas, por meio de elementos gréficos. Ao desenhar diagramas na escala

1:1, decretando leis sobre a superficie publica, o projeto traz as prescri¢oes
legais e suas limitagoes para o debate.*

Aos olhos da vigilancia, da seguranca e dos sistemas de controle, tudo se
torna transparente, enquanto na rotina didria material, mundana e ordind-
ria, fronteiras tornam-se incertas e intangiveis, mas a0 mesmo tempo mais
agressivas ¢ seletivas. Existe uma sobreposigio de limites fisicos e digitais
que define niveis de controle nos territdrios sociopoliticos da cidade. Assim,
parece justo afirmar que espagos cada vez mais controldveis estio determi-
nando como a terra ¢ ocupada ou reocupada nas cidades.

Paradoxalmente, a0 mesmo tempo que um urbanismo inteligente alega
controle total sobre uma cidade mais inteligente, formas de territorializagao

informais, imperceptiveis e impostas estdo, silenciosamente, ocupando e

2 Idem.

3 G. Vendrame; P. Patelli, Friction Atlas; disponivel em: <htep://frictionatlas.net/about>,

acesso em 21 jul. 2018.
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Figura 4: Visualizando territérios. Fonte: Giuditta Vendrame e Paolo Patelli, Friction
Atlas, 2014; disponivel em: http://frictionatlas.net/, acesso em 3 out. 2018.

segregando vdrias partes intraurbanas. Uma série de arranjos sociotécnicos,
apesar de existentes 4 margem de um suposto urbanismo inteligente, é
igualmente responsdvel pela constituicio de territérios urbanos em diferentes
escalas (e segundo diferentes contextos), ¢ a andlise desse fendmeno estd
na base do entendimento de espacialidades e espacializagoes na cidade em
que o espago publico se torna moeda de troca, onde o Estado estd pouco
presente, na cidade neoliberal.

Finalmente, a defini¢ao de limites fisicos ou digitais é uma caracteristica fun-
damental de territérios, e quem define e controla a porosidade dessas fronteiras
exercita o controle sobre o préprio territério. Novas formas de territorializagao
precisam ser mais bem compreendidas em tempos de “vigilancia liquida’.
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ESTADO, TECNOLOGIAS DE SEGURANCA E
NORMATIVIDADE NEOLIBERAL

Bruno Cardoso

Afinal de contas, o Estado [em sua pretensa unidade e
individualidade historica] nio é mais do que uma realidade
compdsita e uma abstragio mitificada, cuja importincia é muito
menor do que se imagina. O que é importante para a nossa
modernidade, para a nossa atualidade, néo é tanto a estatizacio
da sociedade, mas o que chamaria de governamentalizacio do
Estado!

Introducio

Ao afirmarem que o Estado ¢ uma realidade compésita, Foucault e uma
série de outros autores por ele influenciados® estio dizendo que esse Estado
nio pode ser compreendido como uma institui¢do univoca ou como uma
realidade de forma fixa e passivel de uma definicio a priori. O Estado seria,
mais precisamente, um macroator constituido por uma pluralidade de atores
menores® e de conexdes entre estes. A capacidade de construir redes (rela-
tivamente) estdveis entre (e com) esses atores, a partir da estabilizagio das
relagbes que os conectam, garantindo que diversas cadeias de agao* possam se

' M. Foucault, Microfisica do poder (Sio Paulo, Graal, 2011), p. 292 [colchetes meus].

Ver, por exemplo, B. Hibou, “From privatising the economy to privatising the State:
an analysis of the continual formation of the State”, em B. Hibou (org.), Privatizing
the State (Nova York, Columbia University Press, 2004), p. 1-48; N. Rose; 2. Miller,
“Poder politico além do Estado: problemadticas de governo”, em Governando o presente
(Sao Paulo, Paulus, 2012), p. 70-104; P. Dardot; C. Laval, A nova razio do mundo:
ensaio sobre a sociedade neoliberal (trad. Mariana Echalar, Sao Paulo, Boitempo, 2016).

> Ver M. Callon; B. Latour, “Unscrewing the Big Leviathan; or how actors macrostruc-
ture reality, and how sociologists help them to do s0?”, em K. Knorr; A. Ciccourel
(orgs.), Advances in social theory and methodology: towards an integration of micro and
macro sociologies (Londres, Routledge, 1981), p. 277-303.

O conceito de “agio distribuida”, de Bruno Latour, d4 conta dessa dimensio
5
e circulag¢do da agdo dentro de uma rede de atores heterogéneos, organizados
d lagio da agdo dentro d de de at heterog g d
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desenvolver dentro de um certo nivel de previsibilidade, é, assim, fundamental
para a prépria existéncia do Estado ¢ para a efetividade de sua atuagio’. A
governamentalizagio do Estado a qual se refere a epigrafe deste capitulo é o
processo histdrico através do qual o aparelho estatal moderno é constituido,
com as finalidades, as técnicas e os problemas que se impoem a ele.

Séo as tdticas de governo que permitem definir a cada instante o que deve
ou ndo competir ao Estado, o que é publico ou privado, o que é ou nao
estatal, etc.; portanto o Estado, em sua sobrevivéncia e em seus limites,
deve ser compreendido através das tdticas gerais da governamentalidade.®

O governo ¢ compreendido ndo como uma institui¢do, mas como uma
atividade que consiste na condugio da conduta de individuos e da populagio,
no interior de um quadro juridico e com os instrumentos de que dispée o
Estado’. Téticas, atores (dos governantes aos governados) e instrumentos se
misturam na composicio, na construgio, no funcionamento e na estabili-
zagio dessas redes que formam as cadeias de agdo estatais, nas atividades de
governo, fazendo o Estado funcionar® e, com isso, existir na prdtica. Como
essas redes sdo formadas por multiplos e heterogéneos atores, para que
as agoes que passam por elas cheguem ao seu objetivo ou sejam o menos
distorcidas possivel, é necessdrio que todos se “comportem” da maneira
adequada (esperada) ao funcionamento planejado, “obedegam” & ordem

estrategicamente. Embora tenham significados diferentes, usarei “cadeia de agao”
(ou “agées”) e “agao distribuida” alternadamente, como sin6nimos; vf. B. Latour,
Reagregando o social: uma introdugio i teoria do ator-rede (Salvador/Bauru, Editora
EDUFBA/Edusc, 2012).

Max Weber ressalta a importincia da burocracia estatal para a previsibilidade e a
regularidade na cadeia de agées do Estado; M. Weber, Economia e sociedade, v. 1
(Brasilia, Editora UnB, 2012). Foucault enfatiza também uma série de outros dis-
positivos heterogéneos que se somariam 4 organizagio burocrdtica nessa tarefa; vf.
M. Foucault, Seguranga, territdrio, populacio (Sio Paulo, Martins Fontes, 2009).

¢ M. Foucault, Microfisica do poder, cit., p. 292.
7 Idem, Nascimento da biopolitica (Sio Paulo, Martins Fontes, 2008).

O funcionamento, no caso, independe da forma final das acoes em relagio a sua
concordancia com o quadro juridico vigente ou os objetivos manifestos da acdo. Por
exemplo, quando a policia adota uma politica de enfrentamento e execugdes sumdrias,
estd utilizando os instrumentos do Estado e, muitas vezes, seguindo uma cadeia de
comando e compondo uma cadeia de agio. Entretanto, essas agoes sio consideradas
ilegais pelo quadro juridico e tém por consequéncia recorrente o aumento da violéncia,
o0 oposto daquilo a que as agdes policiais deveriam visar.
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prevista. Os comportamentos devem ser tornados previsiveis ou estdveis,
uma das maiores dificuldades na constituicao de redes de a¢do distribuida.
O conceito de programa de acio, conforme apresentado por Bruno Latour
e Madeleine Akrich’, refere-se as estratégias de estabilizacao das diversas
agdes requeridas, por meio da transformacio de uma ordem verbal (ou de
instrugdes para a agdo) em um artefato ou ambiente planejado de forma
que as instrucoes sejam cumpridas de modo suave e engendrando pouca
resisténcia por parte dos atores envolvidos.

No presente capitulo, discuto a participa¢io de empresas de tecno-
logia na construgio do Estado brasileiro na segunda década do século
XXI, a partir do campo da seguranca publica. Esse processo foi acelerado
pela realizagao no pais dos dois maiores eventos esportivos mundiais, a
Copa do Mundo em 2014 ¢ os Jogos Olimpicos em 2016, em especial
com a construgio do Sistema Integrado de Comando e Controle (Sicc),
coordenada por uma secretaria extraordindria criada pelo Ministério da
Justica especialmente para executar essa tarefa (Secretaria Extraordindria
de Seguran¢a em Grandes Eventos — Sesge) e apresentada como o principal
legado na 4rea da seguranca deixado por esses eventos no pais. Optei por
concentrar parte considerdvel da discussio tedrica na introdugio do texto,
de modo a tornar mais fluidas a apresentagao do Sicc, sua relagio com os
megaeventos ¢ a atividade da Sesge. Posteriormente, para concluir, eu me
concentro na apresentacio do modelo de governamentalidade neoliberal,
em sua estreita relagio com a aquisigao de infraestrutura tecnoldgica de
seguranca e controle, levando a uma adequagio crescente, através de di-
versos meios, a uma normatividade neoliberal.

Empresas de tecnologia de seguranga e megaeventos:
(re)arquitetando o Estado

Megaeventos internacionais necessariamente levam ao estabelecimento
e/ou ao refor¢o de uma série de fluxos de troca e circulagio, de pessoas,
mercadorias, capitais, tecnologias, expertises, promessas € riscos. Desde os

?  B. Latour, “Where are the missing masses? The sociology of a few mundane artifacts”,
em W. Bijker; J. Law, Shaping technology/building society: studies in sociotechnical
change (Londres/Cambridge, MIT Press, 1998), p. 225-58; M. Akrich, B. Latour,

“A summary of a convenient vocabulary for the semiotics of human and nonhuman

assemblies”, em W. Bijker; J. Law, Shaping technology/building society, cit., p. 259-64.
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atentados de 11 de setembro de 2001, um determinado padrao de fluxos
foi estabelecido (ou reforcado) no campo da seguranca, com um grande
acréscimo nos valores despendidos'® e uma énfase bem marcada na aquisi¢io
de tecnologias da informagao e comunicagao (TICs), voltadas ao estabe-
lecimento de infraestruturas de comando e controle, usadas também para
vigilincia e monitoramento''. No caso brasileiro, é explicitamente afirmado
que esses fluxos sio vistos como fundamentais — em especial na drea de
seguranca publica — dentro de um processo de modernizagio do pais'’.

Por ocasido dos preparativos e da realizagdo dos megaeventos, os mais
frequentes questionamentos aos gastos tinham como alvo as despesas com
construgio ou reforma de equipamentos esportivos, contratadas junto as
grandes empreiteiras que figuravam entre as maiores empresas do pais. Entre-
tanto, varios outros contratos de valores importantes foram firmados, muitas
vezes significando mais do que apenas a transferéncia de recursos mediante
troca entre Estado e iniciativa privada. A construgio e a operacionalizacio
dos grandes sistemas de tecnologia de seguranca inserem essas empresas na
prépria arquitetura de governo e funcionamento do Estado, com um papel
que pode extrapolar o mero fornecimento de servigos ou material.

Dessa forma, agentes do setor privado passam nio somente a cooperar
com o Estado mas também a co-gperar'® alguns de seus principais instru-

' R. Giulianotti; F Klauser, “Security governance and sport mega-events: toward an
interdisciplinary research agenda”, Journal of Sport and Social Issues, v. 34, n. 1, 2009,
p. 1-13.

M. Samatas, “Surveillance in Athens 2004 and Beijing 2008: a comparison of the
olympic surveillance modalities and legacies in two different olympic host regimes”,
Urban Studies, n. 48, v. 15, 2011, p. 3.347-66; D. Pauschinger, Global security going
local: sport mega event and everyday security dynamics at the 2014 World Cup and the
2016 Olympics in Rio de Janeiro (tese de doutorado em Criminologia Cultural e
Global, Hamburgo/Kent, Universidade de Hamburgo/Universidade de Kent, 2017).
Deve-se ressaltar que armamentos de baixa letalidade, como bombas de efeito moral,
spray de pimenta, gds lacrimogéneo e armas com municio de elastdmero (“balas de
borracha”) também compéem parte nao desprezivel dos gastos em seguranga. Embora
nio seja possivel avangar nessa discussio no presente artigo, ¢ notdvel a influéncia
dessas aquisi¢oes na atuagdo das forcas de seguranca brasileiras.

Discurso do ministro da Justia na I Conferéncia Internacional de Seguranca para
Grandes Eventos, 8 nov. 2012; disponivel em: <https://soundcloud.com/blogdajus
tica3/discurso-do-ministro-da-justi>, acesso em 22 jul. 2018.

O uso alternado das grafias cooperar e co-operar tem por objetivo marcar a diferenca
entre a ideia de cooperagao, como forma de ajuda ou parceria, e a ideia de co-operagio,
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mentos de a¢io e organiza¢io no campo da seguranca. No caso brasileiro,
como veremos, os investimentos se concentraram na criagio de um sistema
nacional de “integracao” institucional, que permitisse a coordenagio entre
os diferentes érgaos publicos responsdveis pela defesa, seguranga ptblica ou
defesa civil (nas esferas nacional, estadual e municipal), em uma arquitetura
institucional que variaria de acordo com as situagoes e os cendrios com que
se tivesse de lidar. Apareceu de forma evidente nos discursos oficiais e de
autoridades a centralidade conferida & construgao do Sistema Integrado de
Comando e Controle, responsdvel por essa integracio coordenada, apon-
tado com frequéncia como principal “legado” dos megaeventos no 4mbito
da seguranga e objetivo final de parte considerdvel dos gastos realizados'*.
O Sicc foi criado para operar na Copa do Mundo de 2014 e consistia
entdo em doze Centros Integrados de Comando e Controle (Ciccs) a serem
construidos, um em cada cidade-sede, além de um décimo terceiro em
Brasilia (cidade que conta, entdo, com dois Ciccs), de onde seria realizado
o trabalho de coordenagao e supervisio de todos os outros centros, inte-
grados e coordenados por meio de um complexo sistema de comunicagio.
Isso permitiria um grau elevado de centralizacio operacional, fornecida
por algumas grandes empresas de tecnologia contratadas pela Secretaria
Extraordindria de Seguranca em Grandes Eventos (Sesge)'”. Seu principal
objetivo era a integracio ou coordenacio das diversas agéncias responsaveis
pela seguranca ou defesa. Apés a realizagio da Copa do Mundo, o governo
federal inaugurou Cices em todas as capitais do pafs, integrando-os ao Sicc.
Além dos prédios, das pessoas e da infraestrutura tecnolégica, compéem o
Sicc caminhdes com cAmeras em plataformas elevadas e com uma pequena
sala de comando e controle, helicépteros com imageadores aéreos, 6nibus
que funcionam como delegacias méveis ¢ outros equipamentos. Acrescenta

como uma operagdo conjunta (no caso, uma operacio conjunta dos instrumentos
de agdo estatal entre 6rgios do Estado e empresas de tecnologia de seguranca).

Ministério da Justica, Secretaria Extraordindria de Seguranca para Grandes Eventos,
Planejamento estratégico de seguranca para a Copa do Mundo Fifa Brasil 2014, Brasilia,
2012; disponivel em: <https://www.conectas.org/arquivos/editor/files/Planejamen-
toEstrategicoSESGE%20(2).pdf>, acesso em 28 set. 2018.

Para a discussio a respeito do funcionamento e da composicio de um Cicc (o do Rio
de Janeiro), ver D. Hirata; B. Cardoso, “Coordenagao como tecnologia de governo”,
Horizontes Antrapoldgicos, v. 22, n. 46, 2016, p. 97-130; disponivel em: <htep://www.
scielo.br/pdf/ha/v22n46/0104-7183-ha-22-46-0097.pdf>, acesso em 23 out. 2018.



96 * Tecnopoliticas da vigilancia

importancia ao Sicc o fato de proporcionar uma centralizagio nacional na
politica de seguranca publica, que vinha sendo definida e tratada principal-
mente em Ambito estadual, levando a diferentes prioridades de investimento
e agao de cada governo.

O Sicc e 0 urbanismo militar: os legados em seguranca dos megaeventos

Ao contrdrio do que ocorre em outras 4reas, nas quais se discute a
permanéncia ou nio de algum Jegado dos megaeventos, no campo da segu-
ranga este ¢ visivel e pode ser encontrado em diferentes Ambitos e formas,
interconectdveis — quase todos com alguma relagio com o Sicc. Podemos
apontar, entre outros legados:

a) infraestrutura tecnoldgica: soffwares, conexio e equipamentos fisicos;

b) infraestrutura de obras: os Ciccs, por exemplo;

¢) protocolos operacionais (Pops): criados e sustentados pelos soffwares e
sistemas informdticos que integram os diferentes atores, medeiam as relagoes
entre eles, registram e por vezes ordenam as operagoes;

d) arquitetura institucional: o Sicc fortalece, nacional e localmente,
um modelo que requer a participagio de multiplas agéncias, desde 6rgaos
publicos, como as policias ¢ o corpo de bombeiros, até as empresas que
fornecem os sistemas e as “solugoes integradoras” que permitem essa par-
ticipagao multipla;

¢) modelo “gerencial-militarizado”: os principios de comando e controle,
que norteiam e estruturam o Sicc, combinam elementos de gerenciamento
empresarial com estratégias de agio e ocupagio do espago e com organizagio
de tipo militar;

£) (re)aparelhamento das forcas de defesa e seguranca: armamento de
baixa ¢ alta letalidade, viaturas, radiotransmissores, roupas especiais etc.

O objetivo declarado da constitui¢io do Sicc e do (re)aparelhamento
das forgas de seguranca é a implantagio de um novo paradigma operacional
baseado em principios de gerenciamento provenientes do mundo empre-
sarial, reclaborados ¢ adaptados pelas For¢as Armadas como uma doutrina
militar de operagées'®. O propésito almejado ¢ maximizar a eficiéncia das

' Ver B. Cardoso, “Megaeventos esportivos e modernizagio tecnolégica: planos e dis-
cursos sobre o legado em seguranca putblica”, Horizontes Antropoldgicos, v. 19, n. 40,
2013; disponivel em: <https://dx.doi.org/10.1590/50104-71832013000200005>,
acesso em 22 jul. 2018.
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acoes de seguranca e defesa a partir do compartilhamento de informacaes,
da acio conjunta ¢ da tomada de decisdes apoiada em andlise situacional
e objetivos estratégicos. Ao ser posto em funcionamento, esse sistema cria
protocolos de agao que tendem a ser repetidos em situacoes semelhantes, as
quais passam a ser geridas, teoricamente, por meio de um padrio baseado
na eficiéncia das operagoes'/, que muitas vezes leva a criticas, por parte de
alguns grupos, por fazer uso de forca excessiva ou desproporcional as amea-
cas apresentadas ou resisténcias colocadas. Esses efeitos sao decorrentes da
implantacio do modelo de “urbanismo militar” (ou de um “novo urbanismo
militar”), caracterizado pela propagacio de defini¢oes e de uma organiza-
¢io militarizada do espago urbano, pela normalizacio de paradigmas milita-
res de agdo, pensamento e politica ptblica’®, pelo crescente uso de tecnologias
de comando e controle e pelo ampliado volume de informagdes produzidas.
Dessa forma, os efeitos associados a esse legado de seguranca, considerados
positivos pelos gestores ptblicos por oferecerem um novo paradigma de
agdo coordenada e eficiente, sao percebidos por parte da sociedade como
negativos por estabelecerem um modelo militarizado de atuagio das forgas de
seguranca, visto como contraditério em relagio a uma politica de seguranca
baseada no respeito as liberdades individuais e de associagao e aos direitos
humanos. A disputa em torno dos efeitos da adogio desse modelo e dos
discursos produzidos sobre ele vem se dando de forma publica no Brasil pelo
menos desde os protestos de junho de 2013, embora episédios anteriores, j&
ligados a realizacio dos megaeventos — como a operagio de desocupagio da
Aldeia Maracani, ocorrida no Rio de Janeiro em marco do mesmo ano —,
apresentassem indicios das mudangas em curso. E, é claro, é o modelo
utilizado nas ocupagdes de favelas, na implanta¢io de Unidades de Policia
Pacificadora (UPPs) e na ocupagio da Favela da Maré pelo Exército, no
Rio de Janeiro, iniciada por ocasiao da Copa do Mundo, além da ocupagio
federal pelo Exército, que se estende por quase a totalidade do ano de 2018.
O urbanismo militar aparece cada vez mais como modelo normativo a ser
adotado nas mais diversas operagoes e atividades de seguranca.

17O que nio pretende significar que, na pratica, as coisas ocorram de forma semelhante
ao planejado. Frequentemente nio ¢ esse o caso.

'8 S. Graham, Cidades sitiadas: 0 novo urbanismo militar (trad. Alyne Azuma, Sao Paulo,

Boitempo, 2016).
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Quanto custa um legddo?/l Sesge e 0s gastos em seguranga dos megaeventos

Os Jogos Olimpicos de 2016 tém como caracteristica serem uma con-
tinuidade de megaeventos anteriores, com os quais compartilharam parcela
significativa de investimentos e preparacio. No 4mbito da seguranca e da defesa,
isso se mostra especialmente vilido, com a maior parte dos gastos da Sesge
se concentrando nos anos de 2013 ¢ 2014, com queda significativa em 2015
(Tabela 1). Desde, pelo menos, a Copa das Confederages (em junho de 2013,
coincidindo com as Jornadas de Junho), passando pela Jornada Mundial da
Juventude, no mesmo ano, e pela Copa do Mundo de 2014, os investimentos
em seguranca vém sendo feitos de forma diluida e pulverizada entre vérios
6rgaos, que, de uma forma ou de outra, tiveram acréscimo em seu orgamento
anual por conta da participagio na seguranca dos megaeventos. Além disso,
muitos gastos também podem aparecer sobrepostos. De qualquer forma, nio
é possivel compreender os investimentos em segurancga dos Jogos Olimpicos
sem levar em conta aquilo que j4 havia sido gasto nos eventos anteriores. Mas,
dessa maneira, torna-se ainda mais impreciso o volume total contratado.

Assim, em relagio aos eventos, os dados mais precisos sio os da Copa do
Mundo de 2014, disponibilizados no Portal da Transparéncia. O valor total dos
contratos publicos em seguranca e defesa teria sido de cerca de R$1,85 bilhao,
a maior parte em tecnologias de seguranca e defesa. Os dados sobre os gastos

Rubrica/ano 2012 2003 2014 2015 Total % do total
14 - Didrias — civil 1.315.351,50 | 2.136.887,66 | 10.785.545,56 | 2.084.929,06 | 16.322.713,78 | 1,704711195
15 - Diarias — militar 0,00 5.395,05 0 0 5.395,05 | 0,000563448
30 - Material de consumo 64.694,04 | 14.914.142,09 | 15.856.515,76 | 5.809.578,08 | 36.644.929,97 | 3,827122327
33 -Passagens e despesas com locomogao 921.092,31 | 2.541.560,35 | 2.996.344,83 | 1.098.746,46 | 7.557.743,95 | 0,789315483
35 - Servicos de consultoria 7.008.535,27 | 2.935.464,72 0 74,04 | 9.944.074,03 | 1,038538968
fl,gi;ao"""‘ servigos de terceiros —pessoa | o3 5oy 00 | 789577945 | 1.167.475,85 o 166684730 | 1218461922

39 - Outros servigos de terceiros —pessoa | gy 407y | 1 90951440 | 38.110.365.94 | 2417109670 | 6428343775 | 673632147
juridica (outras despesas correntes)

39 - Outros servigos de terceiros — pessoa 0,00 | 13.189.152,66 | 76.791.194.72 | 5.048.369,49 | 95.028.716,87 | 9,924606878
juridica (investimento)

47 - Obrigagoes tributarias e contributivas 5.260,35 8.983,69 2117241 15.136,00 51.152,45 | 0,005342258

51 - Obras e instalagdes 0,00 | 115.592.452,51 | 39.063.004,26 | 5.948.397,22 | 160.603.853,99 | 16,77314149
52 - Equipamentos e material permanente | 2.040.634,66 | 198.321.932,29 | 316.603.100,20 | 35.870.551,67 | 552.836.218,82 | 57,73709591
92 - Despesas de exercicios anteriores 0,00 5.956,20 19.366,12 | 2.523.774,48 | 2.549.096,80 | 0,266222511
93 - Indenizaces e restituicdes 16174 892,17 2.093,25 132,51 11.925,41 | 0,001245466
Total 14.059.238,26 | 359.458.113,24 | 501.416.778,90 | 82.571.975,77 | 957.506.106,17 100

Tabela 1: Gastos da Sesge por rubrica, em reais (2012-2015).
Fonte: Portal da Transparéncia.
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com os Jogos Olimpicos ndo haviam sido — até o0 momento da elaboracio
deste texto — publicizados de forma organizada ou oficial. Fontes na im-
prensa' falam em um or¢camento de 930 milhoes, com 350 milhoes para
o Ministério da Justica e 580 milhoes para o Ministério da Defesa®, o que
perfaria aproximadamente R$2,8 bilhées gastos, diretamente, na seguranca
dos dois megaeventos. A coordenagio entre, de um lado, o Ministério da
Defesa e as Forcas Armadas e, de outro, o Ministério da Justica e as secre-
tarias estaduais de seguranga (nos estados que sediaram jogos da Copa do
Mundo) é o elemento central de todo esse esquema de seguranca, por isso
os orcamentos sdo divididos ¢ alvo de disputa.

A coordenagio de todas as agéncias participantes do esquema de se-
guran¢a dos megaeventos e, por conseguinte, da construgio e do inicio
de funcionamento do Sicc coube & Secretaria Extraordindria de Seguran-
ca em Grandes Eventos (Sesge), criada especialmente para essa tarefa,
alocada na estrutura administrativa do Ministério da Justica e composta
majoritariamente de agentes da Policia Federal. A Sesge desempenhou o
papel mais importante na criagdo da arquitetura institucional desejada e
dispds, de 2012 2 2015, de um orcamento de R$957.506.106,28. Como
podemos verificar na Tabela 1, mais de 91% desses gastos foram em
“equipamento e material permanente” (57,74%), “obras e instalagoes”
(16,77%) e “outros servigos de terceiros — pessoa juridica” (16,64%). Uma
andlise da lista das dezenove empresas que mais receberam recursos deixa
evidente a centralidade dos investimentos em tecnologia da informagao
e comunicacio (Tabela 2).

Além da participagio dessas empresas na operacionalizacdo da se-
guranga publica, o volume elevado de gastos e a possibilidade de que
elas fechem grandes contratos com o Estado — o que, por seu efeito de
visibilidade, pode levar a outros contratos locais ou internacionais — tor-
nam bastante frequentes dentincias de corrupgio. Em 2015, conforme

" L. Jardim, “Governo e Rio-2016 estimam que custo da seguranga nas Olimpiadas

subird 15%”, O Globo, 16 nov. 2015; disponivel em: <http://blogs.oglobo.globo.
com/lauro-jardim/post/governo-e-rio-2016-estimam-que-custo-da-seguranca-nas-
olimpiadas-subira-15.html>, acesso em 22 jul. 2018.

20

G. Luiz, “Seguranca dos Jogos Olimpicos vai custar R$580 milhoes, diz Defesa”,
G1, 7 ago. 2015; disponivel em: <http://gl.globo.com/rio-de-janeiro/olimpiadas/
1ri02016/noticia/2015/08/seguranca-dos-jogos-olimpicos-vai-custar-r-580-milhoes-
diz-defesa.html>, acesso em 22 jul. 2018.
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Enpresa e | iwstages | wreimet) | P8 | e pr
Aceco TI S.A. 0| 160.512.345,90 832.46338 | 161.344.809,28 | 16,85
Aeromot — Aeronaves e Motores S.A. [Aeromot] 79.870.784,09 0,00 20.471.819,99 | 100.342.604,08 | 10,48
Agora — Solucdes em Telecomunicacges Ltda. 81.088.043 32 0,00 481113733 | 85.899.180,65 897

Altave Inddstria, Comércio e Exportagao de Aeronaves

Lida. [Altave] 20.601.608,00 0,00 1.480.000,00 | 23.081.608,00 | 2,4l

Banco do Brasil S.A. [Direcao Geral] 13.562.638,73 0,00 4.413.484,95 | 17.976.123,68 1,88
;‘;ﬁ'e‘ﬁ]e' Mauell Srvigos e Fengenharia Luda. (Bilfinger | 999 06406 | 000 | 1330073845 | 2059180343 | 236
Claro S.A. [Claro] 0,00 0,00 12.766.647,85 | 12.766.647,85 | 133
Comil Onibus S.A. [Comil] 10.605.412,34 0,00 0,00 | 10.605.412,34 11
Comtex Telecomunicagdes 28.307.993,00 0,00 16.861.164,85 |  45.169.157,85 | 472
Condor S.A. Indistria Quimica [Condor] 43.587.174,21 0,00 0,00 | 43.587.174,21 455
Empresa Brasileira de Telecomunicagdes S.A. — Embratel 0,00 0,00 9.639.216,05 | 9.639.216,05 1,01
Inbraterrestre Inddstria e Comércio de Materiais de 15.191.145.50 0,00 000 | 1519114550 159
Seguranga Ltda. [Inbraland]

Medidata Informatica S.A. 41.127.499,11 0,00 657.642,68 | 4178514239 | 436
Médulo Security Solutions S.A. 0,00 0,00 48.128.587,11 | 48.128.587,11 | 5,03
Rontan Eletro Metalirgica Ltda. 50.352.655,11 0,00 4353403 | 50.787.99734 | 530
%le:Ik}ruck Inddstria, Comércio e Servicos Ltda. [Steel 15409.734,07 0,00 318.699,00 | 1572843307 164
Truckvan Indistria e Comércio Ltda. 42.542.996,56 0,00 0,00 | 42.542.996,56 444
Unisys Brasil Ltda. [Unisys] 42.625.682,01 0,00 12.452.469,84 |  55.078.15191 | 575
Welser Itage Praticipacdes e Comércio S.A. [Welser Itage] | 16.684.348,05 0,00 0,00 | 16.684.348,05 1,74
Total gasto pela Sesge 957.506.106,28 | 91,98

Tabela 2: Empresas que receberam mais de 1% do or¢amento da Sesge.
Fonte: Portal da Transparéncia.

noticiado na imprensa local e internacional, uma investigacio interna da
empresa alema Bilfinger Mauell?' levantou suspeitas de prdticas de suborno
a agentes publicos brasileiros, quando das licitagbes para equipar os Cices
com videowalls**, em caso que lembra o ocorrido na Olimpiada de Atenas,
com a empresa Siemens, também alema®.

2t A Bilfinger Mauell recebeu R$22,59 milhées da Sesge; M. Brandao, “Ministério da
Justica investiga pagamento de propina na Copa do Mundo”, EBC, 23 mar. 2015;
disponivel em: <http://www.ebc.com.br/noticias/2015/03/mj-e-empresa-alema-
investigam-pagamento-de-propina-em-prestacao-de-servico>, acesso em 22 jul. 2018).

* Videowall ¢ o nome que recebe a parede de telas que constitui a conhecida imagem

dos centros de comando e controle.
M. Samatas, “Surveillance in Athens 2004 and Beijing 2008, cit.
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Os gastos da Sesge sao bastante representativos do modelo de relacio
com empresas descrito anteriormente. Como podemos ver na Tabela 3,
as dez empresas que tiveram contratados os maiores valores concentraram
70,46% dos investimentos do érgio ao longo de quatro anos. Apenas as
trés que receberam mais recursos (Aceco?, Aeromot® e Agora®) somam
R$347,58 milhes em investimentos em TICS, ligados diretamente ao Sicc.

g | s | war | PHenos | G
Aceco TI SA. 0 160.512.345,90 832.463,38 | 161.344.809,28 16,85
Aeromot — Aeronaves e Motores S.A. [Aeromot] 79.870.784,09 0,00 | 20.471.819,99 100.342.604,08 10,48
Agora — Solugdes em Telecomunicagdes Ltda. 81.088.043,32 0,00 4811.137,33 85.899.180,65 897
Unisys Brasil Ltda. [Unisys] 42.625.682,07 0,00 | 12.452.469,84 55.078.151,91 575
Rontan Eletro Metalirgica Ltda. 50.352.655,11 0,00 534,23 50.787.997,34 530
Madulo Security Solutions S.A. 0,00 0,00 | 48.128.587,11 48.128.587,11 5,03
Comtex Telecomunicagdes 28.307.993,00 0,00 | 16.861.164,85 45.169.157,85 40
Condor S.A. Inddstria Quimica [Condor] 43.581.174)27 0,00 0,00 43.587.174.21 4,55
Truckvan Indistria e Comércio Ltda. 4).542.996,56 0,00 0,00 42.542.996,56 4,44
Medidata Informatica S.A. 41.127.499,71 0,00 657.642,68 41.785.142,39 436
Total recebido pelas 10 empresas que mais receberam 674.665.801,44 | 70,46
Total gasto pela Sesge 957.506.106,28

Tabela 3: Dez empresas que mais receberam recursos da Sesge (2012-2015).
Fonte: Portal da Transparéncia.

Normatividade empresarial e racionalidade neoliberal

O Estado é obrigado a ver a si mesmo como uma empresa, tanto em
seu_funcionamento interno como em sua relagdo com os outros Estados.
Assim, o Estado, ao qual compete construir o mercado, tem ao mesmo
tempo de construir-se de acordo com as normas de mercado.”’

Certamente ¢ preciso destacar o grande investimento realizado em
armamento de menor letalidade, comercializado pela empresa quimica
Condor, que vendeu R$43,59 milhoes em produtos a Sesge, aparecendo
em oitavo lugar no ranking. O uso crescente de armamentos de menor
letalidade, como j4 dito, aparece como uma das caracteristicas do modelo

)

4 Aceco TI: <http://www.acecoti.com.br>.

Aeromot: <http://www.aecromot.com.br/?page_id=317>.
Agora, Solugdes em Telecomunicagoes: <http://www.agoratelecom.com.br>.

. Dardot; C. Laval, A nova razio do mundo, cit., p. 378.
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do novo urbanismo militar e, sem davida, vem sendo observado no Brasil
desde 2013. Além disso, a multiplicacdo de situagoes e ocasides em que tais
armamentos sio utilizados contra a populagio — seja na desocupagio violenta
de dreas da cidade, seja na repressio a manifestagoes, seja na contencio de
blocos de Carnaval — tem provével relagio direta com a aquisi¢ao macica
desses produtos. Contudo, o mais notével ao observarmos a Tabela 3 ¢ que
oito das dez empresas com maiores contratos com a Sesge foram contratadas
diretamente para a criagio do Sicc®, que se consolida como modelo nacio-
nal de seguranca por criar, uma vez instalado, uma constante demanda por
atualizagdo, reparo, adaptagio, equipamentos, pessoal e mais recursos®. Mais
até do que um modelo, o Sicc é uma importante tecnologia de governo que
tende a ser empregada cada vez mais em situagoes que frequentemente pouco
lembram cendrios tipicos de intervencao das forcas de seguranca — eleicoes,
dias de festa, eventos esportivos, deslizamentos, enchentes, acidentes, trinsito
congestionado etc. E, por meio dessa tecnologia de governo, aplicada cada
vez mais, fica como “legado” de seguranca dos megaeventos um modelo de
atuacio e gerenciamento “empresarial-militarizado” dos espagos publicos
que, junto com outros fatores, colabora para a transformacio em curso do
Estado brasileiro e de seus instrumentos de funcionamento.

E esse modelo se impde de diversas maneiras. Com o Sicc, as empresas de
tecnologia passam a ter papel cada vez mais relevante na operacionalizacio,
na organizagio e nas op¢des que sio oferecidas as autoridades de seguran-
ca publica. Sua atuagao nio se d4 por meio da ingeréncia direta nas politicas
publicas, mas ocorre pela construgio de canais de agio “desenhados” por essas
empresas com equipamentos e soffwares que privilegiam (embora nao deter-
minem) certas formas de atuagio das forcas de seguranca. Mais do que a par-
ticipagao crescente nas redes heterogéneas de agao distribuida que constituem
o Estado e que conformam a atuagio estatal, essas empresas sao responsdveis
pela construcio dos programas de agio na drea de seguranca publica e, com
isso, da prépria defini¢io dos parimetros de atuacio em seguranca publica.

% Além da Condor, apenas a Rontan, fornecedora de viaturas, que aparecia em sexto
lugar, nio estava diretamente ligada ao Sicc.

» No Rio de Janeiro, esse fendmeno ficou patente nos diagnésticos e no planejamento
de agdo da intervengio federal na seguranca publica, comandada pelo Exército e se-
diada no Cicc-R], realizada em 2018; ver <http://www2.planalto.gov.br/acompanhe-
planalto/releases/2018/06/plano-estrategico-gif.pdf>, acesso em 23 out. 2018.
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As alteragoes introduzidas nio sio negligencidveis. Como vimos, elas
seguem um padrio de mudangas nos protocolos ¢ estratégias de acdo que vem
se repetindo em diversos contextos internacionais e que estaria associado a um
modelo de “urbanismo militarizado”; por outro lado, a inser¢io dessas em-
presas na constitui¢io e arquitetura dessa rede tem também por consequéncia
a adocdo dos pardmetros de orientagio e avaliacio empresarial — ou uma
normatividade empresarial —, que enfatizam critérios de eficiéncia baseados,
por exemplo, no tempo médio de atendimento de chamadas emergenciais e
de encerramento de ocorréncias, além da taxa de ocorréncias atendidas pela
Policia Militar®. A produgio automdtica de dados, inclusive a respeito da
atuacdo dos préprios operadores do sistema, leva a um processo de constante
medicio e incessante comparagio, que acaba tendo importantes reflexos
sobre as atividades desempenhadas e os objetivos buscados®. Assim como
os critérios de eficiéncia, os objetivos almejados para o enquadramento nessa
normatividade empresarial nio necessariamente coincidem com as obrigacoes
do Estado no campo da seguranca. Contudo, € essa é uma das caracteristicas
definidoras da racionalidade neoliberal — e uma de suas principais novidades
em relacdo ao liberalismo cldssico —, a 16gica ¢ as técnicas da administracio
de empresas se sobrepoem as da administragao publica, com pouca ou ne-
nhuma tradugio de uma para a outra®. Como na citagio de Pierre Dardot e
Christian Laval que iniciou este dltimo tépico, um tanto distépico, o Estado
vai sendo cada vez mais pensado como uma grande empresa, ¢ multiplos
discursos e prdticas surgem por diversos lados para reforcar essa tradugio,
aplicando sobre um os métodos e a racionalidade do outro.

E, como consequéncia, cada vez mais o circulo vai se fechando. O
Estado ndo apenas se compée hibridamente com empresas, mas passa a se
construir também a partir do modelo da empresa e a ter seus programas de

3 Exemplos extraidos do trabalho de campo que realizei entre mar¢o de 2013 e junho
de 2014 no Cicc do Rio de Janeiro, acompanhando a ocupagio ¢ o primeiro ano
de funcionamento do prédio. Além do trabalho de campo, realizei mais algumas
visitas e entrevistas no Cicc em 2016. Para uma apresentagio mais detalhada desses
dados, ver B. Cardoso; D. Hirata, “Dispositivos de inscri¢do e redes de ordenamento
publico: uma aproximacio entre a teoria do ator-rede (ANT) e Foucault”, Socio-
logia é“Antmpo/ogia, v. 7, n. 1, 2017, p. 77-103; disponivel em: <hteps://dx.doi.
0rg/10.1590/2238-38752017v7 14>, acesso em 22 jul. 2018.

3 D. Garland, A cultura do controle (Rio de Janeiro, Revan, 2008).

32 M. Foucault, Nascimento da biopolitica, cit.
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a¢do desenhados e estabilizados por empresas em dispositivos sociotécnicos
(softwares, principalmente, e hardwares) pensados a partir do modelo de efi-
ciéncia das empresas. E, dessa forma, por meio da infraestrutura tecnoldgica,
do modelo de agio e avaliagio e do governo dos operadores estatais em suas
atividades préticas didrias, por meio de programas de acio, consolida-se a
governamentalidade neoliberal. E uma normatividade empresarial vai sendo
imposta, de diversas maneiras, como “caminho” (quase) obrigatério.
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GOVERNAMENTALIDADE ALGORITMICA E
PERSPECTIVAS DE EMANCIPACAO: O DISPAR COMO
CONDICAO DE INDIVIDUACAO PELA RELACAO?*

Antoinette Rouvroy
Thomas Berns

As novas oportunidades de agregacio, andlise e correlacoes estatisticas

em meio a quantidades massivas de dados (os big data), afastando-nos das

perspectivas estatisticas tradicionais do homem médio, parecem permitir

“apreender” a “realidade social” como ral, de maneira direta e imanente, numa

perspectiva emancipada de toda relagio 4 “média” ou ao “normal” ou, para

dizé-lo de outro modo, liberta da “norma”'. “Objetividade anormativa”, ou

mesmo “teleobjetividade™, o novo regime de verdade digital se encarna numa

muldplicidade de novos sistemas automdticos de modelizacio do “social™,

a0 mesmo tempo a distdncia e em tempo real, acentuando a contextualizacio

*

2

3

Tradugio de Pedro Henrique Andrade. Dados da publicacao original: Antoinette

Rouvroy; Thomas Berns, “Gouvernementalité algorithmique et perspectives
d’émancipation. Le disparate comme condition d’individuation par la relation?”,
Réseaux, v. 1,n.177, 2013, p. 163-96; esta tradugio foi publicada anteriormente na
revista Ecolds, v. 18, n. 2, 2015, p. 36-56. (N. E.)

Lembremos que a teoria do homem médio desenvolvida por Quételet ¢ uma teoria de
“fisica social” tanto “normativa” quanto “descritiva’: “um individuo que resumisse em
si mesmo, em uma época dada, todas as qualidades do homem médio, representaria,
a0 mesmo tempo, tudo o que ele possui de grandioso, belo e bom”, escreve Quételet,
mas acrescenta que “‘uma identidade semelhante mal pode se realizar e, a0s homens, em
geral, s6 ¢ dada a possibilidade de se parecer com esse tipo de perfei¢io por um nimero
maior ou menor de lados™; A. Quételet, Sur [homme et le développement de ses facultes:
essai d’une physique sociale (Bruxelas, Louis Hauman et Compe, 1836), p. 289-90. E
evidente que 0 homem médio, padrao e ideal ¢ diferente dos individuos e ndo representa
nenhum deles, numa perspectiva que pode parecer radicalmente antinominalista.

P. Virilio, “Banlieues en crise. La grippe viaire”, Urbanisme, n. 347, 2000, p. 4.

A esse propésito, ver D. McNab, “Big data in action: Watson in wealth management”;
disponivel em: <https://pt.slideshare.net/suwath/big-data-in-action-watson-in-
banking-wealth-management>, acesso em 31 out. 2018.
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e a personaliza¢do automdtica das interacoes securitdrias, sanitdrias, admi-
nistrativas, comerciais®... Aqui, interessa-nos avaliar em que medida, e com
que consequéncias, esses usos algoritmicos da estatistica, confiando em sua
“teleobjetividade”, permitiriam a esses sistemas, simultaneamente, tornar-se
o espelho das normatividades mais imanentes’ a sociedade, anteriores a toda
medida ou relagio com a norma®, a toda convengio, a toda avaliagio, bem
como contribuir para (r¢)produzir e multiplicar essa normatividade imanente
(2 prépria vida, diria Canguilhem), obscurecendo, entao, as normatividades
sociais, tornando-as tanto possiveis quanto mudas, pois seriam intraduziveis
sob uma forma digital.

Aqui, ¢ necessério explicitar um pouco essa independéncia em relagio
a toda norma antecedente. Quando evocamos o cardter anormativo da go-
vernamentalidade algoritmica, nio estamos afirmando que os dispositivos
técnicos da governamentalidade algoritmica surgiriam espontaneamente do
mundo digital, de forma auténoma e independente de toda intencionalidade
humana, de todo “roteiro” tecnoldgico; ou que os aplicativos, no dominio
da seguranca, do marketing ou do entretenimento (para citar apenas esses),
integrando esses sistemas algoritmicos autodidatas, nao responderiam a

uma demanda dos atores’. A critica que nés desenvolvemos em relagio a

* O smarter marketing ou marketing individualizado gracas 2 elaboragio algorftmica

de perfis dos consumidores apresenta-se hoje como uma revolugio, transformando
o marketing ¢ a publicidade em “servicos” cujo mais-valor seria igualitariamente
repartido entre as empresas (melhores desempenhos de venda) e os consumidores
(os produtos lhes sio propostos em funcio de seus perfis individuais).

5 Asnormas imanentes sio aquelas que nio se impoem do exterior, mas surgem espon-

taneamente; poderfamos dizer que surgem da prépria vida, do préprio mundo, de
maneira independente de toda qualificacdo, de toda avaliacio e de toda deliberacio.

O datamining, articulado as finalidades de elaboragio de perfis, reconstrdi, seguindo
uma légica de correlagio, os casos singulares pulverizados pelas codificagoes sem,
no entanto, relaciond-los a nenhuma “norma” geral, mas sobretudo a um sistema de
relagoes entre diversas medidas, irredutiveis a qualquer “média”. Sobre a distingio
entre modelos de correlagio e de regressio, ver A. Desrosi¢res, “Masses, individus,
moyennes: la statistique sociale au XIXe si¢cle”, Hermes, n. 2, 1988.

Contrariamente ao que dio a entender as metdforas organicas utilizadas notadamente
pela IBM para promové-los como as préximas etapas “naturais” no desenvolvimento das
tecnologias da informagao, da comunicago e da rede e como elementos quase naturais
da evolugio da prépria espécie humana, nés explicitamos os componentes ideoldgicos
que acompanham a emergéncia da informdtica ubiqua, da inteligéncia ambiente ou da
computagdo autdbnoma. Mesmo que, a partir deste momento, as maquinas se tornem
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governamentalidade algoritmica nao ignora nem invalida em nada o ponto
de vista dos estudos de ciéncia e tecnologia, nds apenas concentramos nossa
atencio sobre outra coisa que nio os mecanismos de co-construgdo entre
dispositivos tecnoldgicos e atores humanos. Aqui, propomos simplesmente
que o datamining, articulado as finalidades de elaboragao de perfis (quais-
quer que sejam os aplicativos envolvidos), reconstréi, seguindo uma légica
de correlagao, os casos singulares pulverizados pelas codificagdes sem, no
entanto, relaciond-los a nenhuma norma geral, somente a um sistema de
relacoes, eminentemente evolutivas, entre diversas medidas, irredutiveis
a qualquer média. Essa emancipacio em relacio a toda forma de média
associa-se, notadamente, ao cardter autodidata de tais dispositivos e pode
ser considerada essencial 4 agio normativa contemporanea.

E desse ponto de vista que nés podemos igualmente dizer que a governa-
mentalidade algoritmica rompe com a origem convencional da informacio
estatistica, tal como descrita por Alain Desrosi¢res®: “a informacao estatistica
nao cai do céu como puro reflexo de uma ‘realidade’ anterior a ela. Muito pelo
contrdrio, ela pode ser vista como a consagra¢io proviséria e frigil de uma
série de convengoes de equivaléncia entre os seres que uma multiplicidade de
forcas desordenadas procura, continuamente, diferenciar e separar”. Dessa
origem convencional da informagao estatistica, “resulta a tensao entre o fato de
que tal informagio pretende ser uma referéncia do debate e de que, contudo,
ela pode ser sempre recolocada em questdo e tornar-se, assim, o objeto do
debate, portando em si uma das dificuldades maiores para pensar as condicoes
de possibilidade de um espago publico”. Os usos particulares da estatistica
implicados nas operacoes de datamining, dado que nao se ancoram mais em
nenhuma convencio, permitem escapar desse perigo. Porém, como veremos
mais adiante, nem por isso sio geradores de espago publico, pelo contririo:
sob a aparéncia de “personalizacio” das ofertas de informagao, de servigos e
de produtos, hd sobretudo uma colonizagio do espago publico por uma esfera
privada hipertrofiada que devemos investigar na era da governamentalida-

cada vez mais “auténomas” e “inteligentes”, elas continuam, certamente, dependentes de
seu design inicial, das intengdes, scripts ou cendrios em fungio dos quais foram imagina-
das. Elas sdo, desde sua concepgao (e quaisquer que sejam as formas que elas assumam
sem seguida), portadoras de visdes do mundo, expectativas e projecdes conscientes ou
inconscientes de seus conceituadores.

A. Desrosieres, “Discuter I'indiscutable: raison statistique et espace public”, Raisons
pratiques, n. 3, 1992, p. 132.
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de algoritmica, a ponto de temermos que os novos modos de filtragem da
informacio levem a formas de imunizagio informacionais favordveis a uma
radicalizacio das opinides e ao desaparecimento da experiéncia comum’. Isso
para ndo evocar a tendéncia A captagio sistemdtica de toda parcela de atengao
humana disponivel em proveito de interesses privados (a economia da atengio),
em vez de contribuir para o debate democrético e o interesse geral.

Comegamos por descrever o funcionamento da estatistica decisdria,
entendida de maneira bem genérica como extracio automatizada de infor-
magoes pertinentes de bases de dados massivos para fins de previsio ou de
exclusio (consumo, riscos, fidelizacio, definicio de novas clientelas etc.). Para
deixar isso claro, devemos decompor essa prética estatistica em trés etapas,
que se confundem concretamente (e, quanto mais se confundem, mais sio
eficazes). Mostraremos, a cada vez, em que aspecto os sujeitos individuais
sd0, de fato, evitados, a ponto de criar um tipo de dupla estatistica dos su-
jeitos e do “real”. Num segundo momento, ap6s ter questionado essa dupla
estatistica e indicado que, em tal estado, ela complica todo o processo de
subjetivacio, tentaremos mostrar que a governamentalidade algoritmica se
concentra, a partir daf, ndo mais sobre os individuos, os sujeitos, mas sobre
as relagoes. Partindo dessa constatacio, mostraremos, enfim, por que as
relagdes sio elas mesmas transformadas, a ponto de serem paradoxalmente
substantificadas e de representarem uma extracio do devir e, portanto, um
obstdculo ao processo de individuagio — em vez de uma forte inscricao nele
mesmo. O devir e os processos de individua¢io demandam a “disparagao”,
quer dizer, os processos de integracio de disparidades ou diferencas em
um sistema coordenado, mas, de modo ainda antecedente, eles exigem
o “dispar”: uma heterogeneidade das ordens de grandeza, uma multiplicidade
dos regimes de existéncia, que a governamentalidade algoritmica nio cessa
de sufocar encerrando o real (digital) sobre ele mesmo'’.

?  C. R Sunstein, Republic 2.0 (Princeton, Princeton University Press, 2009).

10 “Gilbert Simondon mostrou [...] que a individuagao supée, em primeiro lugar, um

estado metaestdvel, isto ¢, a existéncia de uma ‘dispara¢io’ como duas ordens de
grandeza ou duas escalas de realidade heterogéneas, pelo menos, entre as quais os po-
tenciais se repartem. Esse estado pré-individual néo carece, todavia, de singularidades:
os pontos relevantes ou singulares sio definidos pela existéncia e pela reparticao dos
potenciais. Aparece, assim, um campo ‘problemdtico’ objetivo, determinado pela
distincia entre ordens heterogéneas. A individuacio surge como o ato de solugao
de um tal problema ou, o que d4 no mesmo, como a atualizagio do potencial e o
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Os trés “tempos” da governamentalidade algoritmica

Coleta de quantidade massiva de dados e constituicio de datawarehouses

O primeiro momento € o da coleta ¢ conservagio automatizada de uma
quantidade massiva de dados nio classificados, o que se pode chamar daza-
veillance, constitutiva do big data. Efetivamente, os dados estdo disponiveis
em quantidades massivas, provenientes de fontes diversas. Os governos os
coletam para fins de seguranga, controle, gestao dos recursos, otimizagio das
despesas etc.; as empresas privadas recolhem quantidades de dados para fins de
marketing e publicidade, de individualizacao das ofertas, de melhoria de sua
gestdo de estoques ou de suas ofertas de servico, enfim, com vistas a aumentar
sua eficdcia comercial e, portanto, seus lucros etc.; os cientistas coletam os
dados para fins de aquisicdo e de aperfeicoamento de conhecimentos etc.;
os proprios individuos compartilham benevolamente “seus” dados nas redes
sociais, blogs, listas de e-mails etc. e todos esses dados sio conservados sob
uma forma eletronica, em “armazéns de dados” de capacidades de estocagem
virtualmente ilimitadas e potencialmente acessiveis a todo momento a partir
de qualquer computador conectado 4 internet, qualquer que seja o lugar do
globo onde se encontre. O fato de que esses dados sejam coletados e conser-
vados o médximo possivel de forma automdtica, quer eles sejam desvinculados
de todo conhecimento verdadeiro das finalidades almejadas por essa coleta de
informacio, isto ¢, dos usos aos quais eles dardo lugar uma vez correlacionados
aoutros dados, quer eles consistam em informagoes que sio mais abandonadas
do que cedidas, em tragos deixados, e no em dados transmitidos, mas sem
aparecer, apesar disso, como “roubados”, quer eles aparecam também como
absolutamente banais e dispersos, tudo isso dd lugar a um esvaziamento ou,
no minimo, a um ocultamento de toda finalidade e a uma minimizacio da
implicagio do sujeito e, portanto, do consentimento que pode ser dado a
essa comunicacio de informagoes: parece que nos movemos aqui para o mais
longe de toda forma de intencionalidade.

Esses dados parecem, assim, constitutivos de um “comportamentalismo”
digital generalizado'!, uma vez que exprimem nem mais nem menos do que

estabelecimento de comunicagio entre os dispares’; G. Deleuze, Différence et repeti-
tion, Paris, PUF, 1968, p. 317.

A. Rouvroy, “The end(s) of critique: data-behaviourism vs. due process”, em M.
Hildebrandt; K. de Vries (eds.), Privacy, due process and the computational turn: the
philosophy of law meets the philosophy of technology (Londres, Routledge, 2013).

11
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as multiplas facetas do real, desdobrando-o em sua totalidade, mas de maneira
perfeitamente segmentada, sem fazer sentido coletivamente, sendo como
desdobramento do real. Este nos parece ser o fendmeno mais novo: quer se
trate de conservar o trago de uma compra, de um deslocamento, do uso de
uma palavra ou de uma lingua, cada elemento ¢ reconduzido  sua natureza
mais bruta, isto ¢, a0 mesmo tempo abstraido do contexto no qual apareceu
e reduzido a “dado”. Um dado nio é mais que um sinal expurgado de toda
significagio prépria —e certamente é por causa disso que toleramos deixar esses
tragos, mas ¢ também o que parece assegurar sua pretensio 4 mais perfeita
objetividade: tao heterogéneos, tio pouco intencionados, tdo materiais e tdo
pouco subjetivos, tais dados nio podem mentir! No mais, devemos sublinhar,
aqui, o fato de que a prépria evolugio das capacidades tecnoldgicas reforca
esse tipo de objetividade do dado que escapa a toda subjetividade: nossos
programas sdo agora capazes de reconhecer as emogoes, de transformd-las
em dado, de traduzir os movimentos de um rosto e a cor da pele em um
dado estatistico, por exemplo, para medir a atratividade de um produto, o
cardter (sub)ideal da disposi¢io das mercadorias em uma vitrine, bem como o
aspecto suspeito de um passageiro. O interessante é que tais dados tém como
principal caracteristica o fato de serem perfeitamente anédinos, de poderem
permanecer andnimos e de nao serem controldveis. Por essa razao, e a0 mesmo
tempo, ndo repugnamos a possibilidade de abandoni-los, pois, como nio
fazem sentido (conquanto nio sejam correlacionados, a0 menos), sio bem
menos intrusivos que uma carta de fidelidade e parecem nao mentir, isto ¢,
podem ser considerados perfeitamente objetivos! Essa inofensividade e essa
objetividade sao ambas devidas a uma espécie de evitagio da subjetividade.

Tratamento de dados e produgio de conhecimento

O segundo momento é aquele do datamining propriamente dito, a saber,
o tratamento automatizado dessas quantidades massivas de dados de modo
a fazer emergir correlagdes sutis entre eles. O que nos parece fundamental
notar aqui é o fato de nos encontrarmos, assim, diante de uma produgio
de saber (saberes estatisticos constituidos de simples correlagoes) a partir de
informacoes nao classificadas e, portanto, perfeitamente heterogéneas, pois
a produgio de saber estd automatizada, isto ¢, solicita apenas um minimo de
intervencdo humana e, sobretudo, dispensa toda forma de hipétese prévia
(como era o caso com a estatistica tradicional, que “verificava” uma hipétese),
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isto é, evita novamente toda forma de subjetividade. O préprio daquilo a que
chamamos machine learning é, em resumo, tornar diretamente possivel a pro-
dugao de hipdteses a partir dos préprios dados. Assim, nds nos encontramos
mais uma vez diante da ideia de um saber cuja objetividade poderia parecer
absoluta, uma vez que estaria afastado de toda intervengio subjetiva (de toda
formulacdo de hipétese, de toda triagem entre o que é pertinente e o que seria
somente “ruido” etc.). As normas parecem emergir diretamente do préprio
real. Essas normas ou esses “saberes” nio sio, contudo, constituidos “apenas”
de correlagoes'?, o que nio serd em si um problema, se ndo o esquecermos;
¢ a condigio prépria de um ézbos cientifico e de um ézhos politico conservar
uma duvida, entreter uma desconfianca quanto a suficiéncia das correlagoes,
manter a distingdo entre correlacio e causa, desconfiar dos “efeitos” autoperfor-
mativos das correlagoes (sua capacidade retroativa), evitar que as decisdes que
produzam efeitos juridicos em relacdo a pessoas ou que as afetem de maneira
significativa sejam tomadas somente com base no tnico fundamento de um
tratamento de dados automatizado' e considerar que ¢ prépria da politica
(notadamente a preocupagio de uma mutualizacio dos riscos) a recusa a agir
com base apenas em correlagoes. Parece importante lembrar isso diante da
evolugio rumo a um mundo que aparenta, cada vez mais, funcionar como
se fosse constituido ele mesmo de correlagdes, como se estas fossem o que
bastasse estabelecer para assegurar seu bom funcionamento'“.

» o«

12 Pode-se citar aqui C. Anderson, redator-chefe da Wired, em “Liige des perabits™ Eum
mundo no qual as quantidades massivas de dados e as matemdticas aplicadas substituem
todas as outras ferramentas que poderiam ser utilizadas. Adeus a todas as teorias sobre
os comportamentos humanos, da linguistica a sociologia. Esquecam a taxonomia, a
ontologia e a psicologia. Quem pode saber por que as pessoas fazem o que fazem? O
fato ¢ que o fazem e que nds podemos tragé-lo ¢ medi-lo com uma fidelidade sem
precedente. Se tivermos dados suficientes, os ntimeros falardo por si’; citado em D.
Cardon, “Regarder les données”, Multitudes, n. 49, 2012, p. 138-42.

Notemos que o regime juridico europeu de protegio dos dados de cardter pessoal
ampara explicitamente os individuos contra as decisées que seriam tomadas a seu
respeito com base unicamente no fundamento de um tratamento automatizado
de dados (ver o artigo 15 da diretiva 95/46/CE). Porém as garantias oferecidas
pela diretiva europeia s6 se aplicam caso os tratamentos automatizados digam respeito
a dados de cardter pessoal, isto ¢, dados que se relacionam a pessoas identificadas ou
identificdveis. Ora, a elaboragio algoritmica de perfis pode muito bem “funcionar”
com dados anénimos.

14 A escalada de pretensio a objetividade ¢ precisamente, e muito concretamente, o

esquecimento da escolha politica: assim, o ideal tornado possivel de uma tarifagio
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Agdo sobre os comportamentos

Para compreender bem em que consiste a elaboragio algoritmica de
perfis de que falamos aqui, ¢ necessdrio perceber a diferenca crucial existente
entre, por um lado, @ informagio ao nivel individual, mais frequentemente
observavel ou perceptivel pelo individuo ao qual ela se relaciona e, por outro
lado, o saber produzido no nivel da elaboragio de perfis, que nao é o mais
frequentemente disponivel para os individuos nem perceptivel por eles, mas
que, apesar disso, lhes é aplicado de maneira a inferir deles um saber ou
previsdes probabilistas quanto as suas preferéncias, intengées e propensoes,
que nao seriam, de outra forma, manifestas®.

O terceiro momento ¢ o do uso desses saberes probabilistas e estatisticos
para fins de antecipagio dos comportamentos individuais, que sao associados
a perfis definidos a partir da base de correlagdes descobertas por datamining.
Esse momento de aplicagdo da norma aos comportamentos individuais,
cujos exemplos mais evidentes s3o perceptiveis nas mais diversas esferas da
existéncia humana (obtencio de crédito, decisio a respeito de intervengio
cirtrgica, tarifagio de um contrato de seguro, sugestao de compras dire-
cionadas em sites de venda on/ine), preocupa-nos menos aqui, a no ser para
notar, em primeiro lugar, que a eficicia preditiva serd maior se for fruto
da agregacio de dados massivos, isto ¢, de dados que estdo “simplesmente”

116.

a altura da diversidade do préprio real'®; em segundo lugar, que essa acio

por antecipagio sobre os comportamentos individuais poderia, no futuro,
sempre se limitar mais a uma intervencao sobre seu ambiente, forgosamente,

uma vez que o ambiente é ele mesmo reativo e inteligente, isto é, ele préprio

exata, adaptada em tempo real, acomodando-se sem cessar aos riscos efetivamente
incorridos, seja no mundo da seguridade, seja no do transporte, deve ser pensado
também como uma pura desmutualizagio dos riscos que aniquila paradoxalmente a
prépria ideia da seguranca ou da missio de servigo publico.

M. Van Otterlo, “A machine learning view on profiling”, em M. Hildebrandt; K. de
Vries (eds.), Privacy, due process and the computational turn, cit.

Nés deverfamos aqui questionar a prépria natureza dessa eficicia da norma que
aparece, como sempre, mais solipsista no sentido de que seria somente o sucesso da
prépria normatividade que estaria em jogo; T. Berns, “Leflicacité comme norme”,
Dissensus, n. 4, 2011. Assim, a titulo de exemplo entre muitos outros, o ideal ainda
tedrico, sendo num plano politico, de uma “medicina baseada em evidéncia’, com o
apoio estatistico que ela demanda, nio permite mais imaginar nio apenas a escolha
do paciente, tomada, no entanto, em consideragio segundo suas caracteristicas as
mais especificas, mas mesmo a evolugio cientifica.
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recolhe dados em tempo real pela multiplicagio de captores, transmite-os e
trabalha-os para se adaptar sem cessar a necessidades e perigos especificos,
o0 que j4 ¢, no minimo, o caso daquela parte importante da vida humana
durante a qual os individuos estao conectados. Dessa maneira, novamente
evita-se toda forma de restri¢ao direta sobre o individuo para preferir tornar,
no préprio nivel de seu ambiente, sua desobediéncia (ou certas formas de
marginalidade) sempre mais improvdvel (na medida em que esta teria sempre
jd sido antecipada). Em terceiro lugar, o perfil “ligado” ao comportamento
de um individuo poderia ser-lhe adaptado de maneira perfeitamente eficaz
pela multiplicagio das correlagdes empregadas, a ponto de parecer evitar o
uso de toda categoria discriminante e de poder mesmo levar em conta o que
h4 de mais particular em cada individuo, ainda mais afastado dos grandes
ndmeros e médias. Enfim, encontramo-nos diante da possibilidade de uma
normatividade, em aparéncia, perfeitamente “democrdtica’, desprovida
de referéncia a classes e categorias gerais — a cegueira dos algoritmos em
relagao as categorizagoes (sociais, politicas, religiosas, étnicas, de género
etc.) socialmente experimentadas ¢, de resto, o argumento recorrente que
brandem aqueles favordveis ao seu uso no lugar da avaliagio humana (nos
aeroportos principalmente)'’. O datamining e a elaboragao algoritmica de
perfis, em sua relagao aparentemente nio seletiva com o mundo, parecem
levar em consideragio a integridade de cada real até em seus aspectos mais
triviais e insignificantes, colocando todo 0 mundo em igualdade — 0 homem
de negécios e a diarista, o sikh ¢ o islandés. Nao se trata mais de excluir o
que sai da média, mas de evitar o imprevisivel, de tal modo que cada um
seja verdadeiramente ele mesmo.

Um governo sem sujeito, mas nao sem alvo?

Conforme enunciado, os trés momentos descritos se confundem e seu
funcionamento normativo ¢ tio mais potente e processual conquanto eles
se alimentem mutuamente (mascarando ainda mais as finalidades, afastan-
do ainda mais toda possibilidade de intencionalidade, adaptando-se ainda
mais a nossa prépria realidade etc.). Por governamentalidade algoritmica,
nés designamos, a partir dai, globalmente um certo tipo de racionalidade

17" T. Zarsky, “Governmental data mining and its alternatives”, PennState Law Review,
v. 116, n. 2, 2011.
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(a)normativa ou (a)politica que repousa sobre a coleta, a agregacio ¢ a
andlise automatizada de dados em quantidade massiva, de modo a mode-
lizar, antecipar e afetar, por antecipacio, os comportamentos possiveis. Se
nos referimos 2 base geral do pensamento estatistico'®, os deslocamentos
aparentes, que seriam produzidos atualmente pela passagem do governo
estatistico ao governo algoritmico e que dariam sentido a um fendmeno de
rarefagio dos processos de subjetivacio, sdo, portanto, os seguintes: antes
de tudo, uma aparente individualizagio da estatistica (com a antinomia
evidente que se exprime assim), a qual nfo transitaria mais (ou nao pareceria
mais transitar) por referéncias ao homem médio, para dar lugar a ideia de
que seria possivel tornar-se a si mesmo seu préprio perfil automaticamente
atribuido e evolutivo em tempo real. Em seguida, uma preocupagio elevada
em evitar o perigo de uma prdtica estatistica tirAnica que reduziria o objeto
estatistico a “gado”, zelando para que essa prética estatistica se desenvolva
como se nossa concordancia estivesse dada, uma vez que é na medida em
que cada um de nés ¢ tnico que o modo de governo pelos algoritmos
pretende se dirigir a cada um, através de seu perfil. Em vez de um acordo,
ou mesmo um consentimento, aquilo com que lidamos vem da adesdo
automdtica a uma normatividade tio imanente como aquela da prépria
vida; a pratica estatistica contemporanea incluiria, portanto, em si mesma,
a expressio da adesio ticita dos individuos. Donde um possivel declinio da
reflexividade subjetivante ¢ o distanciamento das ocasides de contestagao
das produgoes de “saber” fundadas no datamining e na elaboragao de perfis.
A governamentalidade algoritmica nio produz nenhuma subjetivagio, ela
contorna e evita os sujeitos humanos reflexivos, ela se alimenta de dados
“infraindividuais” em si mesmos insignificantes, para criar modelos de
comportamento ou perfis supraindividuais sem jamais interpelar o sujeito,
sem jamais convocd-lo a dar-se conta por si mesmo daquilo que ele é, nem
daquilo que ele poderia tornar-se. O momento de reflexividade, de critica,
de recalcitrincia, necessdrio para que haja subjetivacio, parece, incessante-
mente, complicar-se e ser adiado. E que a governamentalidade algoritmica,

'8 Ver, entre outros, T. Berns, Gouverner sans gouverner: une archéologie politique de la

statistique (Paris, PUE, 2009); A. Desrosiéres, La politique des grands nombres (Paris, La
Découverte, 2000); E. Ewald, LEzat providence (Paris, Grasset, 1986); 1. Hacking, 7he
emergence of probability: a philosophical study of early ideas about probability, induction
and statistical inference (Nova York, Cambridge University Press, 2006).
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por sua perfeita adaptagio ao “tempo real”, sua “viralidade” (quanto mais
dela se serve, mais o sistema algoritmico se refina e se aperfeicoa, uma vez que
toda interagio entre o sistema ¢ o0 mundo se traduz por um registro de dados
digitais, um enriquecimento correlativo da “base estatistica” e uma melhoria
da performance dos algoritmos), sua plasticidade, torna a prépria nogio de
“falha” insignificante: a “falha” ndo pode, em outros termos, colocar o sistema
em “crise”, ela é imediatamente reassimilada a fim de refinar ainda mais os
modelos ou perfis de comportamento. Por outro lado, seguindo o objetivo
do aplicativo que é feito de dispositivos algoritmicos — por exemplo, a pre-
vengio das fraudes, do crime, do terrorismo —, os “falsos positivos” nao serdo
nunca interpretados como “falhas”, uma vez que o sistema segue uma légica
de rastreamento mais do que de diagnéstico: o objetivo é nao deixar escapar
nenhum positivo verdadeiro, qualquer que seja a taxa de falsos positivos.

Certamente, nio é o projeto, mesmo ampliado, de antecipar os com-
portamentos de maneira individual e discreta que deve, como tal, nos
surpreender, nem mesmo inquietar, se convém, logo de inicio, sublinhar o
paradoxo segundo o qual, a partir de agora, para erradicar ou minimizar a
incerteza, remetemo-nos a “aparelhos” nao intencionais, isto ¢, a mdquinas
a-significantes, abandonando, dessa maneira, a ambicio de dar significado
aos acontecimentos, que, no mais, nio sio tratados necessariamente como
acontecimentos, uma vez que cada um pode muito bem ser decomposto
em redes de dados reagregados de outros dados, independentes dos acon-
tecimentos dos quais poderiam “atualmente” dizer algo a respeito. Assim, a
governamentalidade algoritmica nio para de “embaralhar as cartas”, o que
nos expulsa da perspectiva “histérica” ou “genealdgica’.

O sujeito da governamentalidade algoritmica é, cada vez mais, tomado
pelo “poder”, ndo através de seu corpo fisico, nem através de sua consciéncia
moral — presas tradicionais do poder em sua forma juridico-discursiva® —,

" A. Rouvroy, Face a la gouvernementalité algorithmique, repenser le sujet de droit comme
puissance, 2012; disponivel em: <http://works.bepress.com/antoinette_rouvroy/43/>,
acesso em 23 jul. 2018.

2 Assim como sua forma disciplinar, para retomar as modelizagées foucaultianas do
poder. Desse ponto de vista, nés nos situarfamos aqui na terceira modeliza¢ao do poder
analisada por Foucault, a que analisa os dispositivos de seguranca numa perspectiva
essencialmente regulatdria. A evolugao aqui descrita consistiria em estabelecer nesse
terceiro modelo do poder — o modelo dos dispositivos de seguran¢a — novas rupturas.
O principio dos dispositivos de seguranga “¢ nio tomar nem o ponto de vista do que
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mas através dos multiplos “perfis” que lhe sio atribuidos, frequentemente de
maneira automdtica com base nos tracos digitais de sua existéncia e de suas
trajetérias cotidianas. A governamentalidade algoritmica corresponde muito
bem ao que Foucault visava com seu conceito de dispositivo de seguranga:
a regulacio de um meio no qual nio se trata tanto de fixar os limites, as
fronteiras, no qual nao se trata tanto de determinar as posicoes, mas sobre-

tudo, essencialmente, de permitir, de garantir, de assegurar as circulacoes:
circulagao de pessoas, circulagio de mercadorias, circulagao do ar etc.”!

Que as “presas” do poder sejam digitais, mais que fisicas, nio significa,
de modo algum, que os individuos sejam reduziveis ontologicamente, exis-
tencialmente, a redes de dados recombindveis por aparelhos, nem que eles
estejam totalmente sob o dominio de seus aparelhos. Significa simplesmente
que, quaisquer que sejam, por outro lado, suas capacidades de entendimento,
de vontade, de expressao, nio é mais por meio dessas capacidades que eles sao
interpelados pelo “poder”, mas, em vez disso, por meio de seus “perfis” (de
fraudador potencial, de consumidor, de terrorista potencial, de aluno com
forte potencial etc.). A governamentalidade algoritmica intensifica ainda as
ambivaléncias da época relativas a questdo da individualizacio. Considera-se,
frequentemente, nossa época como sendo, por um lado, aquela da vitéria
do individuo no sentido de que nés constatarfamos uma individualizagao
dos servicos, sendo possivel, gragas s préticas estatisticas, visar de modo
sofisticado as necessidades e os perigos préprios a cada individuo, e, por
outro lado, como aquela da ameaga ao individuo, cuja intimidade, a vida
privada, a autonomia, a autodeterminagao seriam ameagadas por essas mes-
mas préticas. Alguns chegam a evocar os riscos de uma dessubjetivacdo. As
duas hipéteses — a do individuo no centro de tudo e a da dessubjetivacio
— s30, em nossa opinido, igualmente falsas. Vejamos.

¢ impedido, nem o ponto de vista do que é obrigatério, mas recuar suficientemente
para que se possa apreender o ponto em que as coisas vio se produzir, sejam elas
desejdveis ou ndo. [...] A lei proibe, a disciplina prescreve e a seguranga, sem proibir
nem prescrever, [...] tem essencialmente, por fungao, responder a uma realidade de
modo que essa resposta anule essa realidade a que ela responde — anule ou limite ou
freie ou regule. E essa regulagio no elemento da realidade que ¢ [...] fundamental
nos dispositivos de seguranca’; M. Foucault, Sécurité, territoire, population: cours au

Collége de France, 1977-1978 (Paris, Seuil/Gallimard, 2004), p. 48-9.
2t Ibidem, p. 31.
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A personalizagio é realmente uma forma de individuacio?

A IBM apresenta o marketing “individualizado” — “smart marketing” —
como uma revolugio que estd transformando o marketing e a publicidade em
“servi¢os dos consumidores”. E o grande retorno do consumidor-rei, o qual,
colocado no centro das preocupagdes das empresas, ndo tem nem mais que
conceber ou expressar seus desejos, que s3o ordens. Como disse Eric Schmidt,
diretor-geral da Google: “Nés sabemos, em linhas gerais, quem vocés sao, o
que lhes interessa, quem so seus amigos (isto é, conhecemos seu ‘cardume’).
A tecnologia serd tao boa que vai ser dificil para as pessoas ver ou consumir
alguma coisa que nio tenha sido, em alguma medida, ajustada para elas” (isso
quer dizer que uma previsdo aparentemente individualizada seria possivel).
Essa forma de individualizagio se assemelha, de fato, a uma hipersegmentagio
e a uma hiperplasticidade das ofertas comerciais, muito mais do que a uma
consideragio global das necessidades e desejos préprios a cada pessoa. Ao
contrdrio, certamente o objetivo ndo ¢ tanto adaptar a oferta aos desejos es-
pontineos (se a0 menos algo assim existir) dos individuos, mas, em vez disso,
adaptar os desejos dos individuos & oferta, adaptando as estratégias de venda
(a maneira de apresentar o produto, de fixar seu prego etc.) em proveito de
cada um. Assim, as estratégias de dynamic pricing ou de adaptagao do preco
de certos servicos ou mercadorias de acordo com a willingness to pay de cada
consumidor potencial jd estariam em curso em alguns sites de venda on/ine
de viagens aéreas. Mais do que da individualizagio, convém realmente falar
aqui da segmenta¢io de mercado. Um exemplo bastante trivial: conecte-se
a0 site de uma companhia aérea cujo nome nio mencionaremos (a compa-
nhiaY) e se informe sobre os precos de uma passagem de avido para Pisa,
com saida de Bruxelas, partindo em trés dias. Digamos que eles coloquem
um preco de 180 euros. Achando o preco um pouco caro, vocé vai ao site
de outra companhia (a companhia Z) ou se informa em outros lugares na
internet para encontrar uma passagem menos cara. Suponhamos que vocé
nao obtenha resultados. Vocé, entdo, retornard ao site da companhia Ye ld —
surpresa! — vocé se dd conta de que o preco da passagem aumentou 50 euros
num intervalo de meia hora apenas, o tempo em que vocé fazia sua pequena
pesquisa. E simplesmente porque um perfil “viajante cativo” lhe foi atribuido:
foi detectado, de acordo com seu percurso pela internet e a data de partida
desejada, que vocé precisava verdadeiramente dessa passagem de avido e que
vocé estaria, entdo, disposto a gastar 50 euros a mais para obté-la, jd que vocé
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teria a impressao de que, se ndo a comprasse logo, o preco s6 subiria. Se, no
lugar de reagir “logicamente” comprando o mais rdpido a passagem, vocé
mudasse de computador, de enderego IP, e entrasse novamente no site da
companhia aérea, sua passagem lhe custaria 180 euros em vez de 230 euros.
Explicacio? O primeiro reflexo, com o qual o vendedor conta, ¢ aquele de
comprar o mais cedo possivel, seguindo o “alerta” que estd lancado: o preco
aumenta, e répido. Aqui, neste caso, as consequéncias sio relativamente
triviais. Mas vé-se bem, nesse exemplo, que, em vez de respeitar escrupu-
losamente os desejos individuais de cada consumidor singular, trata-se,
ao contrdrio, ¢ baseando-se na detecgio automdtica de certas propensdes
(de compra), da deteccio da (in)elasticidade da demanda individual em re-
lagdo a uma variagdo de prego; trata-se de suscitar o ato de compra no modo
da resposta-reflexo a um estimulo de alerta que provoca um curto-circuito
na reflexividade individual e na formacio do desejo singular.

Trata-se, portanto, de produzir a passagem ao ato sem formagio nem
formulacio de desejo. O governo algoritmico parece, por essa razio, assinar
a conclusio de um processo de dissipacio das condi¢des espaciais, temporais
e linguisticas da subjetivacdo e da individuaciao em beneficio de uma regu-
lagao objetiva, operacional, das condutas possiveis, ¢ isso a partir de “dados
brutos”, em si mesmos a-significantes, cujo tratamento estatistico visa, antes
de tudo, acelerar os fluxos — poupando toda forma de “desvio” ou de “sus-
pensao reflexiva” subjetiva entre os “estimulos” e suas “respostas-reflexo”. Que
aquilo que “corre” dessa forma seja a-significante nio tem mais nenhuma
importincia®*?. Gragas ao fato de que os sinais digitais “podem ser calculados

22 Ao contrdrio, mesmo que o que “corre” seja a-significante, é precisamente o que per-
mite “a serviddo maquinica”: “H4 um inconsciente maquinico molecular que vem
de sistemas de codificagio, sistemas automdticos, sistemas de moldagens, sistemas de
empréstimos etc., que nao colocam em jogo nem os canais semiéticos, nem os fend-
menos de subjetivagio de relagoes sujeito/objeto, nem os fenémenos de consciéncia;
que colocam em jogo o que eu chamo de fenémenos de servidio maquinica, onde
fungées, érgios entram diretamente em interagio com sistemas maquinicos, sistemas
semidticos. O exemplo que uso sempre ¢ aquele da condugio de um automével em
estado de devaneio. Tudo funciona fora da consciéncia, todos os reflexos, pensamos
em outra coisa e, no limite, chegamos a dormir; e depois, hd um sinal semiético de
despertador que faz recobrar a consciéncia de uma s6 vez e reinjeta canais significantes.
H4, portanto, um inconsciente de servidio maquinica’; E Guattari, Présentation du
séminaire 9 décembre 1980; disponivel em: <http://www.revue-chimeres.fr/drupal_
chimeres/files/801209.pdf>, acesso em 25 out. 2018.
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quantitativamente, qualquer que seja seu significado™, tudo se passa como
se o significado nao fosse mais absolutamente necessirio, como se o universo
estivesse ja — independentemente de toda interpretagio — saturado de sentido,
como se nio fosse mais, a partir de agora, necessario religar—nos uns aos outros
pela linguagem significante, nem por qualquer transcri¢ao simbdlica, insti-
tucional, convencional. Os dispositivos da governamentalidade algoritmica
completam, assim, a0 mesmo tempo, a emancipagio dos significantes em
relagio aos significados (digitalizacio, recombinag6es algoritmicas dos perfis)
e a substituicdo dos significantes pelos significados (producio da realidade em
contato com o mundo — o tnico real que “conta”, para a governamentalidade
algoritmica, é o real digital)*. Essa afetacdo, em um estado pré-consciente, da
a¢io humana tem tudo a ver com o que Bernard Stiegler chama proletarizagao:

A proletarizagao ¢ historicamente a perda do saber do trabalhador em relagao
a mdquina que absorveu esse saber. Hoje, a proletarizagao é a padronizagio
dos comportamentos através do marketing e dos servigos e a mecanizagio
dos espiritos pela exteriorizagio dos saberes em sistemas tais que esses “espi-
ritos” nao sabem mais nada desses aparelhos de tratamento de informacio,
de modo que s6 estabelecem pardmetros: ¢ precisamente o que mostra
a matematizacio eletronica da decisao financeira. Ora, isso afeta todo o
mundo: empregados, médicos, idealizadores, intelectuais, dirigentes. Cada
vez mais, engenheiros participam de processos técnicos cujo funcionamento
eles ignoram, mas que arruinam o mundo.”

Maurizio Lazzarato resume muito bem, por outro lado, a maneira pela
qual as semidticas a-significantes, das quais o comportamentalismo digital é
exemplar, produzem a servidao maquinica, mais do que a alienagao subjetiva:

Se as semidticas significantes tém uma func¢ao de alienagio subjetiva, de
“assujeitamento social”, as semidticas a-significantes possuem uma fungio
de “servidao maquinica’. As semibticas a-significantes operam uma sincro-
niza¢do e uma modulagio dos componentes pré-individuais e pré-verbais da
subjetividade, engendrando afetos, percepcoes, emocoes etc., como as pegas,
os componentes, os elementos de uma mdquina (servidio maquinica). N6s

23

U. Eco, A theory of semiotics (Bloomington, Indiana University Press, 1976), cita-
do em G. Genosko, “Banco sur Félix: signes partiels a-signifiants et technologie
del’'information”, Multitudes, n. 34, 2008.

2 A. Rouvroy, Face i la gouvernementalité algorithmique, repenser le sujet de droit comme
puissance, Cit.

» F Joignot, “Le grand désenchantement.” Un entretien avec le philosophe Bernard

Stiegler”, Le Monde, 21 fev. 2011.
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podemos funcionar todos como os componentes de inputl output de méquinas
semidticas, como simples retransmissores de televisao ou de internet, que
fazem passar e/ou impedem a passagem da informagio, da comunicagio,
dos afetos. Diferentemente das semidticas significantes, as semidticas
a-significantes nao conhecem nem as pessoas, nem os papéis, nem os sujeitos.
[...] No primeiro caso, o sistema fala e faz falar. Ele indexa e dobra a multipli-
cidade das semiéticas pré-significantes e simbdlicas sobre a linguagem, sobre
os canais linguisticos, privilegiando suas fungoes representativas. Enquanto,
no segundo caso, o sistema nio produz discurso, nio fala, mas funciona, poe
em movimento, conectando-se diretamente ao “sistema nervoso, ao cérebro,
4 memoria etc.”, ativando relagées afetivas, transitivas, transindividuais difi-
cilmente atribufveis a um sujeito, a um individuo, a um eu.?

Os paradoxos da personalizacio: uma governamentalidade
algorz’tmim sem sujeitos, mas compatz’vel com os
fendmenos contemporineos de hipersubjetivagio

A hipétese da dessubjetivagdo, do “individuo sob risco de extingao”, de
sua diluicio nas redes, por mais “impressionante” que seja, nao ¢ de modo
algum evidente. Seria possivel mesmo dizer que as redes sociais etc. — sem
duvida porque sao atravessadas, para seus usudrios, por semidticas significan-
tes — produzem “hipersujeitos”, que a produgio de subjetividade se tornou
a atividade obcecada de um bom nimero de individuos, sua prépria razao
de viver. Parece-nos, assim, muito precipitado afirmar simplesmente que
as transformagées em curso produziriam somente a dessubjetivagio porque
enfraquecem as muralhas da intimidade (e mesmo isso no ¢ totalmente
evidente: pelo contrério, certos dispositivos da sociedade da informagio re-
forcam o isolamento dos individuos, protegem-nos de interagio com outrem
etc.), davida privada, e porque afetariam, talvez, as condigoes de autonomia
e do livre-arbitrio (mas seria ainda necessdrio perceber em qual sentido isso
ocorre: interfaces inteligentes que nos dispensariam do dever permanente de
fazer escolhas em dreas completamente triviais podem também nos libertar
o espirito, nos tornar disponiveis para tarefas intelectuais mais interessantes,
mais alcruistas etc.). No entanto, impressionadas sobretudo pelo risco de

% M. Lazzarato, Le ‘pluralisme sémiotique” et le nouvean gouvernement des signes. Hom-
mage & Félix Guattari (Viena, European Institute for Progressive Cultural Policies,
2006); disponivel em: <http://eipcp.net/transversal/0107/lazzarato/fr>, acesso em
23 jul. 2018.
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exposicio de informacdes pessoais, intimas ou delicadas, de divulgacdes
inapropriadas, de perda do controle dos individuos sobre “seus” perfis, de
atentados contra o principio de autonomia e autodeterminacio individuais,
as legislacoes de protegao da vida privada ou de dados de natureza pessoal
se esforcaram, principalmente, em erigir ao redor do individuo uma série
de “barreiras” de aspecto essencialmente defensivo e restritivo.

Sem considerd-lo como vao, nds queremos destacar aqui a indiferenca
desse “governo algoritmico” para os individuos, ji que ele se contenta em
se interessar e em controlar nossa “dupla estatistica’, isto é, os cruzamentos
de correlagoes, produzidos de maneira automatizada e com base em quanti-
dades massivas de dados, constituidas ou coletadas “automaticamente”. Em
suma, quem noés Somos grosso modo, para retomar a citagao de Eric Schmidt,
nao ¢ mais, de modo algum, nés mesmos (seres singulares). E ¢ justamente
esse o problema, problema que, como veremos, acentuaria sobretudo uma
rarefacao dos processos e ocasides de subjetivagio, uma dificuldade de tornar-
-se sujeito, e ndo tanto um fendmeno de “dessubjetivagio” ou de risco de
extingio do individuo.

Sendo assim, devemos retornar & questio do sujeito, ou melhor, a
questdo de sua “evitagio” no processo normativo em trés tempos descrito
acima. O que se constata a principio é uma dificuldade de produzir um
sujeito algoritmico que reflita sobre si e se pense como tal. Primeiro, como
vimos, o consentimento do sujeito é fraco quando ele transmite informagio
(esses dados que podem com frequéncia ser utilizados mesmo permanecen-
do andnimos... assim como poderiam nao mais sé-lo na medida em que
seu anonimato nio teria mais sentido); nio que esta seja “roubada” dele, o
que lhe permitiria se opor, se constituir como sujeito resistente contra tal
roubo. Em vez disso, assistimos a um enfraquecimento considerdvel do cardter
“deliberado” da divulga¢ao de informacdes — o mais frequente, informacgées
triviais, anddinas, segmentadas, descontextualizadas — desses “tracos”, cuja
trajetéria ¢ cujos usos subsequentes sdo, para o “sujeito”, imprevisiveis ¢
incontroldveis, mesmo que o desenvolvimento de ferramentas técnicas que
permitam aos “usudrios” de servicos de informdtica controlar melhor “seus”
dados consista, hoje em dia, em um objeto de investimentos de pesquisa con-
siderdveis. Em seguida, do ponto de vista do tratamento dessas informagoes,
constatamos que os “saberes” produzidos tém, como principal caracteristica,
ade parecer emergir diretamente da massa de dados, sem que a hipétese que
conduz a esses “saberes” lhes seja preexistente: as hipSteses sio elas mesmas
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“geradas” a partir dos dados. Ao final, a agio normativa decorrente do processo
estatistico sempre poderd equivaler mais a uma agio sobre o ambiente — e,
assim, pelo ambiente —, e menos a uma agao sobre o individuo em si. A agio
deste dltimo ndo ¢ mais influenciada por confrontagio direta com uma norma
exterior — lei, média, definicio de normalidade —, mas suas possibilidades
sdo organizadas no préprio seio de seu ambiente.

Por conta desses trés aspectos, a for¢a, bem como o perigo da genera-
lizacdo das préticas estatisticas 2 qual nds assistimos, residiria ndo em seu
cardter individual, mas, pelo contrdrio, em sua autonomia ou mesmo em
sua indiferenca para com o individuo. Nosso problema, para exprimi-lo da
forma mais explicita, nao é ser privado do que considerarfamos como nos
sendo préprio nem ser forcado a ceder informagoes que atentariam contra
a nossa vida privada ou a nossa liberdade, mas decorre fundamentalmente
do fato de que nossa dupla estatistica é demasiadamente separada de nés,
que nio temos “‘relacao” com ela, mesmo que as agoes normativas contem-
porineas se bastem dessa dupla estatistica para serem eficazes. Em outras
palavras, 14 onde o confessional fzbrica o sujeito da introspecgao, que sonda
sua alma, sua virtude, seus descjos e suas inten¢des mais profundas, uma
vez que, por meio do processo de confissio, “aquele que fala se engaja em
ser o que ele afirma que ¢ e, precisamente, porque ele ¢ isso”?; 14 onde
a lei produz sujeitos de direito preocupados com sua igualdade e com a
imparcialidade dos procedimentos; 14 onde 0 homem médio aparece como
demasiadamente médio em relacio a todo sujeito singular suscetivel de se
constituir contra essa média, o governo algoritmico nem d4 lugar nem se
aferra a qualquer sujeito estatistico ativo, consistente, reflexivo, suscetivel de
legitimd-lo ou de resistir-lhe?®. E precisamente por isso que devemos zelar

7 M. Foucault, Mal faire, dire vrai: fonction de laveu en justice, cours de Lonvain, 1981,
editado por E Brion; B. E. Harcourt (Louvain-la-Neuve/Chicago, Presses universi-
taires de Louvain/Chicago University, 2012), p. 5.

* Nossa andlise demandaria ser mais nuancada quanto as evolugoes e rupturas a serem

constatadas no plano de uma longa histéria das praticas normativas. O governo
algoritmico poderia parecer remeter a certos mecanismos presentes antes da gene-
ralizagio da ideia da norma juridico-discursiva, a qual apareceria, entao, mais como
a excecdo que como a regra nessa longa histéria: se questionamos o funcionamento
normativo da governamentalidade algoritmica, que assegura sua legitimidade e firma
seu poder, pode-se, de fato, ter a impressio de que hd muito mais semelhangas entre
o sujeito pecador que se confessa e o possivel sujeito algoritmico contemporineo do
que entre este tltimo e o “sujeito de direito”, construido pela lei, na medida em que
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a partir de agora, essencialmente pelo conhecimento e reconhecimento da
distAncia, da diferenca entre essas representagoes estatisticas e o que cons-
titui os individuos nos processos de individuagio que sio os seus, com os
momentos de espontaneidade, os acontecimentos, os desvios em relagio aos
possiveis antecipados, que prevalecem nesses processos.

Em contrapartida, o que nos parece menos ultrapassdvel, de modo a dese-
nhar assim uma verdadeira ruptura, é a apari¢io de possibilidades de saberes
que nio pressuporiam mais a expressao de qualquer hipétese e que determi-
nariam, por isso, o desaparecimento, a0 menos em parte do espaco social, da
ideia de projeto®. Dessa forma, ndo se trata tanto de lamentar a perda da ideia
de projeto entendido como aplicdvel ou verificdvel, mas sobretudo como mé-
vel, isto é, precisamente como podendo passar por fracassos e fazer, sobre essa
base, histéria, sendo incessantemente retomado e transformado. Ora, mesmo
para um organismo, mesmo para a vida, para o orginico enquanto lugar de
uma atividade normativa, hd perda, conflito, monstruosidade, hd limite e
ultrapassagem do limite, com os desvios e os deslocamentos que isso induz na
vida, como mostrou Canguilhem. Com o governo algoritmico, tenderfamos
a considerar a vida social como a vida orginica, mas tomando esta como se as

o sujeito algoritmico e o sujeito cristdo aparecem ambos como fruto de um didlogo
consigo mesmo, ajudado por uma mediagio politica, espiritual ou técnica. E por
exemplo o que poderfamos constatar voltando-nos para experiéncias ainda raras
como o “Quantified Self” (ver o artigo de A.-S. Pharabod, V. Nikolski e E Granjon).
Independentemente da extensao, do interesse e da representatividade reais desse tipo
de experiéncia, parece-nos, contudo, til notar a produgio e o refinamento do sujeito
“s30” que ela deixa entrever, se ela é certamente auxiliada pela mediagio técnica ou
estatistica: a) esse tipo de experiéncia pressupde um sujeito que se refina, mais do
que testemunha um sujeito que se produz; b) repousa sobre uma recusa do uso geral
da mediagao técnica em proveito de uma reapropriacio que se pretende estritamente
individual; isso quer dizer que a reflexividade que essa experiéncia testemunha, com
a consciéncia da norma pelo sujeito em jogo, parece-nos precisamente estranha a
nio relago que os individuos podem, nesse estado, atrelar & sua dupla estatistica.
2 Para esse ponto desprovido de projetos, a governamentalidade algoritmica apresenta,
talvez, uma versio radical do governo pelo objetivo, no sentido em que Laurent Thé-
venot o compreende: “No governo pelo objetivo, a autoridade legitima é certamente
deslocada e distribuida nas coisas, tornando dificil sua apreensio e seu questiona-
mento, uma vez que ela se impde em nome do realismo e perde sua visibilidade
politica”; L. Thévenot, “Autorités a I'épreuve de la critique: jusqu'aux oppressions
du ‘gouvernement par l'objectif””, em B. Frére (dir.), Quel présent pour la critique
sociale? (Paris, Desclée de Brouwer, 2012).
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adaptacdes que ai se desenvolvem néo surgissem mais de deslocamentos e de
perdas, como se elas nio pudessem mais, a partir desse momento, produzir
qualquer crise, nem interrup¢io, nem devessem mais exigir qualquer compa-
recimento nem provagio dos sujeitos, nem as préprias normas.

O campo de agao desse “poder” nio estd situado no presente, mas no
futuro. Essa forma de governo trata essencialmente daquilo que poderia
acontecer, mais das propensoes do que das agoes realizadas, & diferenca da
repressio penal ou das regras da responsabilidade civil, por exemplo, que
s6 concernem as infragdes que teriam sido ou estariam sendo cometidas
(em caso de flagrante) ou aos danos que teriam sido causados. Mais ativa-
mente, o governo algoritmico nio apenas percebe o possivel no presente,
produzindo uma “realidade aumentada”, uma atualidade dotada de uma
“memoria do futuro”, mas também d4 consisténcia ao sonho de um “acaso”
sistematizado: nosso real teria se tornado o possivel, nossas normas que-
rem antecipar, corretamente ¢ de maneira imanente, o possivel, o melhor
meio sendo certamente apresentar-nos um possivel que nos corresponda
e para o qual os sujeitos s6 precisariam deslizar. A diferenca em relacio
a normatividade juridico-discursiva deve ser aqui sublinhada: 14 onde essa
normatividade estava dada, de maneira discursiva e publica, antes de toda
agio sobre os comportamentos, os quais estavam, portanto, restringidos
por ela (embora conservassem, sob risco de sangio, a possibilidade de nio
obedecer a ela), a normatividade estatistica ¢ precisamente o que nio é nunca
dado previamente, e que resiste a toda discursividade, ¢ o que é incessante-
mente restringido pelos préprios comportamentos e que, paradoxalmente,
parece tornar impossivel toda forma de desobediéncia®. O resultado é que,
se permanecermos numa perspectiva individualista, liberal, a agdo sobre os
comportamentos, o que n6s chamamos “governo algoritmico”, aparecerd, ao
mesmo tempo, como fundamentalmente inofensiva e como perfeitamente
objetiva, dado que fundada sobre uma realidade anterior a toda manifestacio
de entendimento ou de vontade subjetivos, individuais ou coletivos, uma
realidade que, paradoxalmente, parece tanto mais confidvel e objetiva quanto
mais ela provoca a abstragio de nosso entendimento, mas alimentando o
sonho de um governo perfeitamente democritico. Diante de tal “sonho”,

30 Cf. A. Rouvroy, “Pour une défense de I'éprouvante inopérationnalité du droit face
al’opérationnalité sans épreuve du comportementalisme numérique”, Dissensus,
n. 4, abr. 2011.
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convém, no minimo, lembrar que nossos comportamentos jamais foram
tio conduzidos — observados, registrados, classificados, avaliados — como
agora com essa base estatistica, ¢ isso de acordo com e em fun¢ao de codigos
de inteligibilidade e critérios absolutamente opacos & compreensao humana.
A inofensividade, a “passividade” do governo algoritmico é apenas aparente:
o governo algoritmico “cria” uma realidade ao menos tanto quanto a regis-
tra. Ele suscita “necessidades” ou desejos de consumo, mas, desta maneira,
despolitiza os critérios de acesso a certos lugares, bens ou servicos; ele desva-
loriza a politica (uma vez que ndo haveria mais nada a decidir, a resolver em
situacdes de incerteza, posto que estas sdo antecipadamente desarmadas); o
governo algoritmico dispensa as institui¢cdes, o debate publico; ele substitui
a prevengao (em proveito apenas da preempgao) etc.”’.

Se era necessdrio ressituar esse movimento em uma perspectiva ampla,
e resistindo desta vez A perspectiva da pura novidade (a qual s6 teria sen-
tido em relagao ao modelo juridico-discursivo), devemos constatar que
esse governo algoritmico aprofunda ainda o ideal liberal de uma aparente
desapari¢io do préprio projeto de governar: como mostramos em outros
trabalhos®, nao se trata mais de governar o real, mas de governar a partir
do real. A evolugao tecnoldgico-politica aqui descrita leva a termo essa
tendéncia®, a ponto de que nio (querer) ser governado poderia, a partir de
agora, equivaler a no querer a si mesmo (e isso sem significar, no entanto,
que nossa intimidade teria sido violada).

As relagoes como alvos do “poder” na governamentalidade algoritmica?

Para além desse diagnéstico ainda moral e normativo, ou talvez para
reforcé-lo, poderfamos agora tentar cercar aquilo em proveito do qual os
sujeitos seriam evitados? Se nio sio os proprios individuos, qual ¢ o objeto
ou o alvo dos trés momentos descritos e, mais globalmente, do governo
algoritmico? Ou ainda: o que significa governar impedindo ou, ao menos,
complicando a prépria possibilidade dos processos de subjetivagao? Nossa

31 Conforme mostramos em outros trabalhos, principalmente em A. Rouvroy, Face &

la gouvernementalité algorithmique, repenser le sujet de droit comme puissance, cit.

32 T. Berns, Gouverner sans gouverner, cit.

3 Delas mesmas razoes de outras préticas do governo contemporineo, como a relagio
ou a avaliagio. Ver T. Berns, “Lefficacité comme norme”, cit., e Quand le réel nous
gouverne: dans gouverner par les normes (Bruxelas, Bruylant, 2013).
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hipétese ¢ que o objeto — que nio chega, portanto, a tornar-se sujeito — do
governo algoritmico sdo precisamente as relagoes: os dados transmitidos
sdo relagoes® e apenas subsistem enquanto relagoes; os conhecimentos ge-
rados sdo relagdes de relacoes; e as agdes normativas que daf decorrem sao
acoes sobre as relacoes (ou ambientes) referidas as relacées de relacoes. E,
portanto, na medida em que seria, na prépria realidade de suas préticas vi-
sando 4 organizacdo do possivel, um governo das relacoes, que nds queremos
agora tentar circunscrever a eventual novidade desse governo algoritmico.

Trata-se agora, ento, de transpor nossa dupla interrogacio (quanto a
objetividade cintilante e A produtividade da estatistica algoritmica) para os re-
gistros simondonianos e deleuzianos/guattarianos. Queremos mostrar que essa
teleobjetividade produtiva, em agio nas priticas de datamining e elaboragao
algoritmica de perfis, ainda que parega a priori abandonar o registro do sujeito
e, por isso, potencialmente permitir o que Simondon designa como processos
de individuagio transindividual — que nao se resume nem ao “eu” nem ao
“nds”, mas designa um processo de coindividuagio do “eu” e do “nés”, pro-
duzindo o social, isto ¢, meios associados nos quais se formam significagoes —,
pelo contririo, exclui as possibilidades de tais individuagées transindividuais
redobrando os processos de individuagio sobre a monada subjetiva.

Por outro lado, nés mostraremos que o abandono de toda forma de “esca-
la”, de “padrio”, de hierarquia, em beneficio de uma normatividade imanente
e eminentemente pldstica®, ndo é necessariamente favordvel & emergéncia de
novas formas de vida no sentido de uma emancipagio descrita por Deleuze e
Guattari sob a forma da ultrapassagem do plano de organizacio pelo plano
de imanéncia, sob a forma de uma tdbula rasa das antigas hierarquias, na qual
0 homem normal ou o homem médio ocuparia um lugar maior.

3% A palavra “relagio”, entendida aqui em seu sentido mais bruto e menos comum, pelo

qual nés qualificamos o dado, serve-nos apenas para atestar uma operago que liga A
e B, sendo capaz de ignorar o que estd por trds dos termos assim ligados. Conforme
mostraremos, toda a forga do governo algoritmico reside, afinal, em sua capacidade
de “monadologizar” essa relagao, de tal modo que ela nio consiga precisamente
apreender o devir que seria préprio A relacionalidade.

% G. Deleuze; F. Guattari, Mille plateaux: capitalisme et schizophrénie 2 (Paris, Minuit,

1980) [ed. bras.: Mil platis: capitalismo e esquizofrenia, v. 1, trad. Aurélio Guerra
Neto e Celia Pinto Costa, 2. reimp., Sdo Paulo, Editora 34, 2000].
3¢ O objetivo da descri¢ao rizomdtica do conhecimento nio era tanto descritivo quanto
“estratégico”, legitimado por sua utilidade para o exercicio de uma resisténcia contra

um modelo hierdrquico, traducio epistemolégica de uma estrutura social opressiva.
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Perspectivas transindividuais e rizomdticas

A incitacao a abordar a governamentalidade algoritmica sob a perspectiva
simondoniana provém do fato de que esse modo de governo parece nao ter
mais, por apoio e por alvo, os sujeitos, mas as relagdes enquanto sendo ante-
riores aos seus termos, isto ¢, nao apenas as relagoes sociais, intersubjetivas
na medida em que constroem os individuos, de modo que todo individuo
seria considerado como a soma dessas relagoes, mas sobretudo as relagoes elas
mesmas, independentemente de toda individuacdo simples e linear: as rela-
¢bes enquanto permanecem inatribuiveis aos individuos que elas vinculam,
no sentido, assim, de que a “relacionalidade” subsistiria também para além
dos individuos que as relagoes ligam. Seria necessdrio, portanto, para com-
preender o que nos preocupa, passar, com Simondon, de uma ontologia ou
de uma metafisica cldssica da substincia, centrada no individuo e nos estados
(em cujo Ambito atribuem-se relacoes a um individuo), a uma onrologia da
relagido (na qual as relagoes “prevalecem” ontologicamente sobre os individuos
que elas atravessam) ou ainda a uma ontogénse preocupada com o devir e,
dessa forma, preocupada em compreender o préprio movimento da indivi-
duacio? E importante notar, logo de inicio, que essa hipStese nos afastaria,
a0 mesmo tempo, de um certo individualismo “nominalista” (que supée
a realidade de apenas alguns individuos a partir dos quais eventualmente
poderiamos abstrair valores universais), mas também de um certo “realismo”
de tipo holista que pressuporia que as esséncias coletivas, os géneros, as classes
preexistem aos individuos, os quais seriam inteiramente subsumiveis a essas
esséncias. Pensar a relagio em primeiro lugar, por ela mesma, de maneira
constitutiva, voltaria, em suma, a romper com o movimento vertical que
nos leva do particular ao geral, qualquer que seja sua diregao.

A semelhanga se mostra impressionante entre os processos de produgao
e de transformagio continua dos perfis gerados automaticamente, em tem-
po real, de maneira puramente indutiva, por cruzamento automdtico de
dados heterogéneos (datamining), e os metabolismos préprios do rizoma
de Deleuze e Guattari:

O rizoma nio se deixa reconduzir nem ao Uno nem ao multiplo. Ele nao

¢ 0 Uno que se torna dois, nem mesmo que se tornaria diretamente trés,

quatro ou cinco etc. [...] Oposto a uma estrutura, que se define por um

conjunto de pontos e posigoes, por correlagdes bindrias entre esses pontos e

relagoes biunivocas entre essas posicoes, o rizoma é feito somente de linhas:
linhas de segmentaridade, de estratificagio, como dimensoes, mas também
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linha de fuga ou de desterritorializagio como dimensio médxima segundo
a qual, em seguindo-a, a multiplicidade se metamorfoseia, mudando de
natureza. Nio se deve confundir tais linhas ou lineamentos com linhagens
de tipo arborescente, que sdo somente ligagoes localizdveis entre pontos
e posi¢coes. Oposto a drvore, o rizoma nio ¢ objeto de reprodugio: nem
reprodugio externa como drvore-imagem, nem reprodugio interna como
a estrutura-drvore. O rizoma é uma antigenealogia. E uma meméria curta
ou uma antimemoria. O rizoma procede por variacdo, expansio, conquista,
captura, picada. [...] Contra os sistemas centrados (e mesmo policentrados)
de comunica¢do hierdrquica e ligacoes preestabelecidas, o rizoma é um
sistema a-centrado nio hierdrquico e néo significante, sem General, sem
memoria organizadora ou autdmato central, unicamente definido por uma
circulagio de estados.”

O vinculo entre a ontologia da relagio em Simondon e a metéfora do
rizoma em Deleuze e Guattari atrela-se também ao fato de que, na descrigio
destes ultimos,

um rizoma nio comega nem conclui, ele se encontra sempre no meio,
entre as coisas, inter-ser, intermezzo. A drvore ¢é filiagio, mas o rizoma ¢é
alianga, unicamente alianca. A 4rvore imp6e o verbo “ser”, mas o rizoma
tem como tecido a conjungio “e... e... e...”. Hd nessa conjuncio forca
suficiente para sacudir e desenraizar o verbo ser. [...] Entre as coisas nao
designa uma correlagio localizdvel que vai de uma para outra e reciproca-
mente, mas uma dire¢io perpendicular, um movimento transversal que as
carrega uma e outra, riacho sem inicio nem fim, que r6i suas duas margens
e adquire velocidade no meio.*®

Interessa-nos, portanto, ver em que medida, em que condigoes, por meio
de que reservas, o surgimento de ferramentas sociais em aparente harmonia®
com a superagio que Simondon exigia da metafisica da substincia para
apreender o devir em agdo nos processos de individuagio e em harmonia
com a superacio do plano de organizacio pelo plano de imanéncia, que

7 G. Deleuze; E Guattari, Mil platds, v. 1, cit., p. 30-1.
3% Ibidem, p. 36-7.

%O leitor entenderd que o alvo de nossa critica nao ¢ a teoria simondoniana da indi-
viduagio transindividual nem a perspectiva rizomdtica deleuziano-guattariana, que a
governamentalidade algoritmica sé incorpora em aparéncia. O alvo de nossa critica ¢,
justamente, a aparéncia de compatibilidade da governamentalidade algoritmica com
essas teorias e perspectivas emancipatdrias, mesmo quando a governamentalidade al-
goritmica tendesse mais a impedir tanto os processos de individua¢ao transindividual
quanto a abertura s novas significacoes trazidas pelas relagoes entre entidades “dispares”.
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Deleuze e Guattari celebravam como emancipadora®, pode realmente
contribuir para a emergéncia de formas de vida emancipadas.

Se o pensamento da individuagio de Simondon surge como a tentativa
mais completa de pensar a relagao e a associagio de um individuo com um
meio*!, é na medida em que o autor se liberta da acepgio aristotélica da
relagdo, que lhe pressupunha sempre a substancia e a reduzia, assim, ao seu
teor estritamente ldgico. Rejeitando esse primado da substancia, passando,
entio, de uma metafisica dos estados a uma metafisica de suas modificacoes
ou de seu devir, Simondon confere, ao contririo, um teor ontoldgico a re-
lacdo, de modo a dar conta do préprio processo de individuagio. Mas isso
significa entdo que, por um lado, a relagio (a qual ranqueia o ser, excede ou
transborda sempre aquilo que ela liga) nao se reduz jamais a uma socialidade
interindividual e que se tenta pensi-la o mais longe possivel em sua primazia
ontoldgica: “a relagio nao brota entre dois termos que j4 seriam individuos”,
mas ela é “a ressonancia interna de um sistema de individuacio”. Por outro
lado, isso significa que o campo pré-individual — no qual os processos de
individuagio devem estar inscritos para serem pensados como processos que
se desenvolvem conservando sempre essa dimensio pré-individual anterior
aos seus movimentos de diferenciacdo — concebe-se como potencialmente
metaestdvel, isto ¢, deve-se pensar seu equilibrio como podendo ser rompido
por uma modificagio interna ao sistema, mesmo minima. Essa nao estabi-
lidade do campo pré-individual é inerente & possibilidade de uma formacio
por diferenciagio; ela é, assim, a prépria condigao de um pensamento que nao
cai no paralogismo, o qual consiste em pressupor e mesmo em jd individuar
sempre o principio daquilo cuja causa o pensamento procura. Em outras
palavras, se hd devir, é apenas na medida em que hd incompatibilidades entre
ordens de grandezas, entre realidades dissimétricas.

O objetivo da descri¢io rizomdtica do conhecimento nio era tanto descritivo quanto
“estratégico”, legitimada por sua utilidade para o exercicio de uma resisténcia contra
um modelo hierdrquico, tradugio epistemolégica de uma estrutura social opressiva.

4 Mesmo que outras tentativas possam ser procuradas, por exemplo, a partir dos pen-

samentos de Espinosa ou de Marx, seguindo as obras de V. Morfino (Le temps de la
multitude, Paris, Amsterdam, 2010), para o primeiro, e de E. Balibar (La philosophie
de Marx, Paris, La Découverte,1993), para o segundo.

2 G. Simondon, Lindividuation i la lumiére des notions de forme et d’information (Pa-

ris, Million, 2005), p. 29. A preciosa andlise de M. Combes (Simondon: individu et
collectivité, Paris, PUE, 1999) nos ajudou imensamente.
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Dessas operagbes ou processos emanam individuos e meios, individuos
associados a meios (o individuo sendo a “realidade de uma relagio meta-
estdvel”) que sdo reais e tao reais uns quanto os outros. O individuo como
relagao, como relativo a um meio, é real, quer dizer, o relativo é real, ele é o
préprio real. A relagio, e o individuo como relagées, nio estd, portanto, de
modo algum, em uma perspectiva que poderiamos qualificar de subjetivista,
a expressio de uma medida & qual eles seriam, por isso, relativos a ponto
de perder sua realidade: eles sio a realidade do devir. Pela mesma razéo, o
meio associado a um individuo é tudo exceto sua reducio a medida, isto é,
a probabilidade de aparecimento do individuo®.

Pode-se avaliar a novidade do governo algoritmico, em sua tentativa de
governar a partir das relacoes tal como nds as descrevemos, com base nas
exigéncias do pensamento simondoniano? Nao que se tratasse de se perguntar
se a realidade estatistica contemporanea ¢é mais simondoniana que outra
forma de realidade, pois isso seria absurdo, mas sim de ressaltar ¢ mensurar
suas eventuais novidades; mais ainda, principalmente, interessa o fato de
que essa realidade ofereceria a possibilidade de apreender o individuo em (e
mesmo a partir de) suas relagoes, a luz das exigéncias extremamente fortes
definidas por Simondon para fundar uma ontologia da relacio.

Paradoxalmente, ao probabilizar a totalidade da realidade (que parece tor-
nar-se, enquanto tal, o suporte da acdo estatistica) e ao parecer dessubjetivar
essa perspectiva probabilistica (a qual ndo mais se preocupa com hipdteses
prévias), enfim, ao conferir a possibilidade de governar os comportamentos
sem se ocupar diretamente com os individuos para se contentar em governar a
partir de uma expressao estatistica da realidade, que conseguiria substituir
arealidade (a perspectiva de um comportamentalismo digital), o governo
algoritmico continua a atribuir valores absolutos ao individuo (mesmo que
ele seja abordado “indiretamente”, como aquilo que as relagoes permitem
evitar) ¢, ao mesmo tempo, o “desrealiza” no sentido em que o individuo nao
¢ nada mais que algo relativo as séries de medidas, as quais, elas mesmas,
servem de realidade e sem que por isso, no entanto, apareca o cardter
subjetivo dessas medidas. As relagdes sobre as quais se desdobra o governo
algoritmico sdo medidas que, por sua propria capacidade de aparecer com a

% Simondon dedica numerosas paginas ao perigo da perda de realidade, prépria a uma

concepgio subjetivista e probabilistica da fisica contemporanea. Ver M. Combes,

Simondon, cit., p. 39.
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expressao nao mediada e ndo subjetiva da realidade, isto é, por sua aparente
objetividade, tornam ainda mais relativo — e menos real — tudo o que advém
em fungio delas e mesmo por elas: o que resulta é apenas relativo a uma
série de medidas que substitui a realidade. Em outras palavras, as relagoes
e suas medidas, por sua capacidade de aparecer como desconectadas de
toda subjetividade, tornam tanto o real quanto o préprio individuo rela-
tivos. Mas isso, considerado a luz do pensamento simondoniano, surge
como o fruto de uma inversio: se anteriormente, segundo a metafisica
da substincia e do individuo, toda apreensio ou medida do meio de um
individuo apareciam sempre como insuficientes, posto que demasiada-
mente subjetivas, impedindo, dessa maneira, de alcancar a realidade do
individuo em sua individuagio, essa insuficiéncia (em conjunto com a
diferenca ontoldgica que ela revelava entre o individuo e seu meio) seria,
doravante, resolvida tornando o préprio individuo inteiramente relativo
as medidas consideradas, elas mesmas, como emancipadas de toda subje-
tividade, ainda que elas sejam apenas medidas. Poderfamos até chegar a
dizer, aproveitando sempre esse confronto entre uma prética de governo
e o pensamento simondoniano, que essa prética, concentrando-se nas
relagdes, consegue “monadologizd-las”, transformd-las em estados, mesmo
em “status’, como se as relagoes fossem, elas mesmas, individuos, isto é,
sua condi¢do perde o que se tratava de pensar com Simondon, a saber, o
devir em agio numa realidade metaestdvel.

E esse devir-ménada da relagio que nés constatdvamos ao considerar
que os dados do big data subsistem apenas como séries de relacoes, que os
saberes gerados com base nisso consistem em religar relacdes e que as agdes
normativas que daf decorrem (agindo sobre as relagoes depois de té-las
referido a relagoes de relagoes) excluem, precisamente, a possibilidade de
uma realidade metaestdvel no seio da qual se inscreveria um devir. O que a
leitura de Simondon nos propunha era deixar de pensar o devir a partir do
ser individual constituido ¢ dado, na medida em que isso significava que nés
abstraissemos a prépria experiéncia da individuagao tal como ela se realiza.
Mas aquilo do qual se tratava, assim, de ndo mais abstrair (para nao mais
pressupor o individuo em relagdo ao devir) era precisamente o fato de que
“o possivel nio contém j4 o atual” e, portanto, “o individuo que daf surge
difere do possivel que suscitou sua individuagao™. A falha ou o desvio,

4 D. Debaise, “Qu’est-ce qu'une pensée relationnelle?”, Multitudes, n. 18, 2004, p. 20.
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dos quais nés diziamos, por outro lado, temer a expulsdo numa realidade
aumentada o méximo possivel, numa realidade que parecia incluir o possivel,
e que nos considerarfamos que eles eram também inerentes & expressio de
construcoes, de projetos, de hip()teses, aparecem, entao, precisamente como
aquilo a partir de que somente hd uma relagio, entendida como inatribuivel
ao que cla religa; isto ¢, naquilo em que ela religa precisamente realidades
dissimétricas e parcialmente incompativeis ou dispares, a partir das quais
emergirdo realidades ou significagées novas.

“O que define essencialmente um sistema metaestdvel ¢ a existéncia de
uma ‘disparagdo’, a0 menos de duas ordens de grandeza, de duas escalas de
realidade dispares, entre as quais nio hd ainda comunicacio interativa’,
escreve Deleuze®, leitor de Simondon. Ora, essa evitacido da falha ou do
desvio opera como negagio dessa “disparacio”. A governamentalidade
algoritmica apresenta uma forma de totalizacdo, de encerramento do “real”
estatistico sobre si mesmo, de redu¢io da poténcia ao provével, de indistin-
¢ao entre os planos de imanéncia (ou de consisténcia) e de organizagio (ou
de transcendéncia), e constitui a representagao digital do globo imunitdrio, de
uma atualidade pura®, expurgada, de modo preemptivo, de toda forma
de poténcia de porvir, de toda dimensao “outra”, de toda virtualidade.
Esse “impedimento da falha” da modelizacio digital dos possiveis — pela
preempcio dos possiveis ou pelo registro e inscricao automidtica de toda
“irregularidade” nos processos de refinamento dos “modelos”, “padroes”
ou perfis (no caso dos sistemas algoritmicos autodidatas) — retira do que
poderia surgir do mundo em sua dissimetria relativa a realidade (aqui,
0 que a substitui é o corpo estatistico) sua poténcia de interrupcao, de

colocar em crise?.

% G. Deleuze, Gilbert Simondon: I'individu et sa genése physico-biologique, em L7le

déserte et autres textes (Paris, Minuit, 2002).
4

C. Lagrandé, Luctualité pure: essai sur le temps paralysé (Paris, PUE 2009).

" Novamente, é necessdrio apontar, aqui, o fato de que a crise, esse momento que

convoca a decidir na incerteza, é precisamente o momento do politico: “A auto-
ridade legitima foi deslocada e distribuida nas coisas, dificultando sua apreensio e
seu questionamento, uma vez que ela se impde em nome do realismo e perde sua
visibilidade politica. A critica se encontra paralisada porque ela parece ultrapassada e
tornada caduca. A referéncia a objetividade, frequentemente acompanhada da invo-
cagio da transparéncia da informacao, nao retoma uma exigéncia maior da delibera-
- d 7o >’)'L Tl_ll (KA 7 \1’/ d 1 .. » .
¢ao democrdtica?”; L. Thévenot, “Autorités 2 'épreuve de la critique”, cit.
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Lembremos que o estatuto da abordagem que Deleuze e Guattari
chamaram de esquizoanilise, microandlise, rizomdtica, cartografia, era
mais ‘estratégica” que descritiva. Regras para a elaboragio de hipertextos ou
nomadologias, os conceitos de rizoma e de imanéncia eram conceitos po-
lémicos®, portadores de um pensamento estratégico, que visava estruturar
o social “de outro modo”, visava resistir a um modelo hierdrquico. Dando-
-se por espaco uma topologia horizontal de pura superficie, dispensando
toda profundidade, toda verticalidade, toda estrutura hierarquizada, todo
projeto e toda projegio®, a governamentalidade algoritmica, assim como a
estratégia rizomdtica, nio se interessa nem pelo sujeiro, nem pelos individuos.
Somente contam as relagdes entre os dados, que sao apenas fragmentos in-
fraindividuais, reflexos parciais e impessoais de existéncias cotidianas que o
datamining permite correlacionar a um nivel supraindividual, mas que nio
define qualquer ultrapassagem do individuo, qualquer povo, portanto. Na
era dos big data e da governamentalidade algoritmica, a metéfora do rizoma
parece ter adquirido um estatuto propriamente descritivo ou diagndstico: nds
somos hoje confrontados com a atualizagio “material”, poderiamos dizer,
do rizoma. O metabolismo do “corpo estatistico” — pelo qual se interessa a
governamentalidade algoritmica, esse corpo estatistico incomensurédvel pelos
corpos vivos, social e fisicamente experimentados, consistentes, para além
da simples aglomeragio de elementos, de uma consisténcia que significa,
a0 mesmo tempo, que esse corpo permanece unido e que ele é suscetivel ao
acontecimento®® — lembra singularmente as caracteristicas ou os principios ri-
zomdticos enunciados por Gilles Deleuze e Félix Guattari. Essa “encarnagao”
do conceito rizomdtico é propicia as formas de individua¢do emancipadas?
Trés inquietagdes nos assombram quanto a essa questao.

Em primeiro lugar, o que acontece com uma relacionalidade que nio seria
mais “fisicamente habitada” por nenhuma alteridade? Na governamentali-

“ P Marchal, Réseaux et plan dimmanence: autour de Deleuze et de sa critique de la

psychanalyse (Paris, Association Lacanienne Internationale, 20006).

¥ “A topologia da rede ¢ pura superficie que convém distinguir do plano projetivo que

Lacan utilizou para caracterizar a topologia do sujeito. Trata-se, certamente, de um
plano, de uma superficie (abandonemos a ‘psicologia das profundezas’), mas ele é o
efeito de uma projecio e isso o diferencia da ‘pura’ superficie da rede que nao implica
nenhuma proje¢ao”; idem.

>0 A. Rouvroy; T. Berns, Le corps statistique: la pensée et les hommes (Bruxelas, P. Daled,

2009); A. Rouvroy; T. Berns, “Le nouveau pouvoir statistique”, Multitudes, n. 40, 2010.
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dade algoritmica, cada sujeito é, ele mesmo, uma multidio, mas ele é miiltiplo
sem alteridade, fragmentado em quantidades de perfis que se relacionam,
todos, a “ele mesmo”, as suas propensoes, aos seus desejos presumidos, suas
oportunidades e seus riscos. Uma rela¢io — mesmo sendo ela uma cena es-
vaziada de sujeitos — nio deve sempre ser “povoada’, nem que seja por um
“povo que falta” [evocado por Deleuze’'], um povo em projeto? A “relagao”
nio implica, no minimo, uma coletividade de mais de um, naquilo em que
ela é a condicao de uma dissimetria?

Em segundo lugar, o que acontece com o cardter emancipador de uma
perspectiva transindividual ou rizomdtica quando os desejos que ai se movem
nos precedem? Essa primazia cronoldgica da oferta personalizada em fungao
de propensoes nao expressas pelo sujeito nao viria sempre jd determinar e
estabilizar os processos de individuagio desde o estado pré-individual? Esses
novos usos da estatistica que sio o datamining e a elaboracio de perfis nio
nos reduzem a impoténcia diante das normas imanentes/produzidas da
governamentalidade algoritmica?

Em terceiro lugar, o que acontece com o cardter emancipador de uma
perspectiva transindividual ou rizomdtica quando a relagio nio é mais trazida
por nenhum devir especifico (devir-sujeito, devir-povo etc.), isto é, quando ele
ndo pode relatar mais nada, uma vez que, precisamente, o alvo, no sentido
do que essa nova maneira de governar por algoritmos insiste em excluir, ¢ “o
que poderia advir” e que néo se teria previsto, posto que fruto de disparagoes,
isto ¢, a parte de incerteza, de virtualidade, de potencialidade radical que
faz dos seres humanos processos livres para se projetar, relatar-se, tornar-se
sujeitos, individuar-se, seguindo trajetdrias relativa e relacionalmente abertas?
Poderfamos dizer que, sim, a perspectiva é “emancipadora” no sentido de
que ela faz tdbula rasa das antigas hierarquias (no sentido mais amplo... o
“homem normal” ou o “homem médio” que ocupa justamente um lugar
nessa hierarquia), mas ela nio ¢ emancipadora no escopo de qualquer devir,
qualquer projeto, qualquer objetivo. H4, portanto, realmente uma forma
de “liberagao”, mas que nio ¢ a liberdade no sentido “forte”. O regime
de verdade digital (ou o comportamentalismo digital) ndo ameaga, hoje,

! G. Deleuze, “Le devenir révolutionnaire et les créations politiques”, Futur Antérieur,

n. 1, 1990; e “Qulest-ce que l'acte de création?”, conférence donnée dans le cadre
des mardis de la fondation Femis, 17 mai. 1987.
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solapar as préprias bases da emancipagao, esvaziando as no¢des de critica e
de projeto® e, mesmo, de comum?

Sem chegar ainda a resolver essas questdes, tratava-se, para nds, de mostrar
que, mais do que retornar a aproximagoes personolégicas (cujo individualismo
possessivo dos regimes juridicos de protecao de dados é extremamente exem-
plar), que seriam tao ineficazes quanto mal fundados, a aposta fundamental —
0 que restaria a salvar como recurso antecedente a todo “sujeito”, a toda
individuacio e como constitutivo desta tltima — é “o comum”, entendido
aqui como esse “entre”, esse lugar de presenca no qual os seres se dirigem e
se relatam uns aos outros em todas as suas dissimetrias, suas “disparagées”.
Nds querfamos mostrar também que a existéncia desse “comum” é, portanto,
tributdria no de uma homogeneizagio, de um encerramento do real sobre
ele mesmo, mas, pelo contrdrio, de uma heterogeneidade das ordens de
grandeza, de uma multiplicidade dos regimes de existéncia, enfim, de escalas
de realidade dispares. Dito de outro modo, o comum necessita e pressupoe
a ndo coincidéncia, pois é a partir desta que os processos de individuagio
ocorrem, no momento em que ela nos obriga a nos dirigirmos uns aos outros.
Inversamente, o governo das relagoes, repousando sobre o esvaziamento de
toda forma de disparidade, “monadologiza” as relagoes de tal modo que estas
nao relatam mais nada e nao expressam mais nenhum comum.
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O QUE E A GOVERNANCA DE ALGORITMOS?!

Danilo Doneda
Virgilio A. E Almeida

Algoritmos sdo basicamente um conjunto de instrugdes para realizar
uma tarefa, produzindo um resultado final a partir de algum ponto de
partida. Atualmente, os algoritmos embarcados em sistemas e dispositivos
eletronicos sio incumbidos cada vez mais de decisoes, avaliagoes e andlises
que tém impactos concretos em nossa vida.

A vocagio que os algoritmos tém de penetrar em diversos Ambitos do
nosso cotidiano jd ¢ vista como um fato da vida. Eles realizam tarefas que
dificilmente pensarfamos que poderiam ser cumpridas sem que houvesse
um ser humano diante delas. Quanto mais aumentam a sofisticagio e a
utilidade dos algoritmos, mais eles se mostram “auténomos”, chegando
a dar a impressao de que existe uma “mdquina pensante” por detrds de
alguns de seus raciocinios misteriosos, uma imagem que remonta aos
primérdios da informdtica. De fato, o termo “algoritmo” costuma ser
usado ou mencionado como sinénimo para computador, maquina, cédigo,
software e por af vai.

A disponibilidade de um poder computacional e de conjuntos de dados,
que ndo param de crescer, permite que os algoritmos realizem tarefas de
magnitude e complexidade que, muitas vezes, exorbitam os limites humanos.
A ponto de, em determinadas situagdes, haver dificuldade para prever ou
explicar seus resultados, até mesmo por parte de quem os escreve.

Ao mesmo tempo, por mais valiosos que sejam os seus efeitos, os al-
goritmos s3o capazes de tirar os seres humanos do circuito de seus vérios

' Este artigo foi publicado originalmente na revista PoliTICs, n. 24, out. 2016. Os

autores agradecem a Yasodara Cérdova por suas valiosas contribuicoes e sugestoes.
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processos decisérios — o que pode ser um risco! Assim é que, para estimu-
lar a sua integragdo em alguns processos sociais e econémicos nos quais
eles podem ser valiosos, talvez seja o caso de elaborarmos instrumentos
que permitam algum tipo de governanga para os algoritmos. Com isso,
talvez possamos evitar uma gama de influéncias negativas sobre o equili-
brio de poderes em favor daqueles capazes de exercer poder real quanto
a0 seu uso, maximizando, ademais, os beneficios que eles podem trazer
e reduzindo o seu potencial de riscos. Um exemplo de tal mudanca no
equilibrio de poderes ¢ dado por Frank Pasquale ao mencionar que al-
guns planos de satde se negaram a aceitar uma mulher que consumia
antidepressivos para facilitar o sono?. O registro histérico do uso de tais
medicamentos, que poderia até ajudi-la se mantido rigorosamente com
propésitos sanitdrios, foi apresentado contra ela com base em premissas
relacionadas ao uso dessas drogas.

Problemas e outras questoes que podem advir dos algoritmos

A complexidade do trabalho dos algoritmos aumenta com o uso cada
vez maior das técnicas de aprendizagem automdtica. Com elas, o algoritmo
¢ capaz de reorganizar seu funcionamento interno com base nos dados que
estd analisando. Conforme ji descreveu Pedro Domingos?, os algoritmos de
aprendizagem automdtica sdo “os algoritmos que fazem outros algoritmos [...]
para que nds ndo precisemos fazé-los”. Em geral, nao ¢ tarefa ficil para o
cientista que trabalha com dados ou para quem escreve algoritmos descrever
os passos dados por um algoritmo para produzir determinado resultado,
nem que seja apenas em termos abstratos.

Portanto, os algoritmos acrescentam um elemento novo a cadeia de
informacgio — a sua opacidade —, que costuma estar associado 2 dificuldade
de decodificar o seu resultado. Os seres humanos vao ficando cada vez me-
nos capazes de compreender, explicar ou prever o funcionamento interno,
os vieses e os eventuais problemas dos algoritmos. Vem aumentando a
preocupacio diante de situagbes em que nos flamos nos algoritmos para
a tomada de decisbes importantes, até mesmo fundamentais, que afetam

> E Pasquale, 7he black box society: the secret algorithms that control money and information

(Cambridge, Harvard University Press, 2015).
3 P Domingos, The master algorithm (Nova York, Basic Books, 2015).
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nossa vida, a ponto de muitos trabalhos académicos e campanhas publicas
estarem clamando por uma transparéncia cada vez maior dos algoritmos e
sua respectiva responsabilizagio pelo que fazem?*.

Ao mesmo tempo, existem justiﬁcativas nao técnicas para a sua opaci-
dade. Algumas dessas justificativas se baseiam em questdes relativas a con-
corréncia. Um algoritmo aberto pode colocar a empresa por ele responsével
em desvantagem diante da concorréncia. Outras justificativas se baseiam
na propriedade intelectual: hd paises onde a lei protege o sigilo comercial
ou a propriedade intelectual das empresas. Outra razao para nio se abrirem
determinados algoritmos ¢ a possibilidade de algumas pessoas, uma vez
cientes das suas caracteristicas, darem um jeito de “engand-los™. Portanto,
a opacidade dos algoritmos é uma tendéncia sustentada por elementos de
natureza tanto técnica quanto nio técnica.

Mas a opacidade nao tem conseguido barrar a sua ampla adogio em
vérios dominios. De fato, eles jd nio sio vistos apenas como o truque
que faz funcionar os mecanismos de busca ou como algo que ajuda o
e-comércio a arrebanhar a preferéncia dos clientes. Eles sio, também, com-
ponentes essenciais dos veiculos autoconduzidos, dos sistemas de previsao
de crimes e dos exames para diagnosticar vérias doengas, juntamente com
uma lista que também ndo para de crescer com tantas novas aplicacoes de
bastante importincia. Algumas dessas aplicagdes, a propésito, tém impac-
tos diretos sobre a sociedade, como dar aos dados algum sentido que leve
a0 desenvolvimento e a agio humanitdria, fornecer apoio para chegar ao
diagnéstico médico correto ou mesmo proporcionar maior racionalidade
a decisoes judiciais.

Os algoritmos surgiram para realizar uma quantidade infinddvel de ta-
refas, ndo sé por conta do seu préprio desenvolvimento mas também pela
ocorréncia de condicoes que transformaram todo o ambiente em que se
situam. Decerto “o algoritmo nio é um algoritmo pelo fato de executar (as
instrugoes dadas); ele é um algoritmo, pois funciona a partir de um conjunto

* Electronic Privacy Information Center, Algorithmic transparency: end secret profiling

(Washington, D.C., Electronic Privacy Information Center, 2015); disponivel em:
<https://epic.org/algorithmic-transparency>, acesso em 24 jul. 2018.
5

T. Gillespie, “The relevance of algorithms”, em T. Gillespie; P. Boczkowski; K. Foot
(eds.), Media technologies: essays on communication, materiality, and society (Cambridge,

MIT Press, 2014), p. 167-94.
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heterogéneo de atores, que lhe transmitem a exata agao que pressupomos
estar sendo por ele realizada™.

Esse ambiente contém elementos de grande relevincia para a governanca
dos algoritmos. A bem da verdade, sua governanca pode mesmo se basear
em ferramentas que atuem nio apenas no préprio algoritmo como tam-
bém sobre elementos do seu ambiente. Entre tais elementos, os conjuntos
de dados talvez sejam os mais fundamentais. Os algoritmos se tornaram
muito mais Gteis como fungio da disponibilidade de dados, que é relevante
para seu funcionamento interno. Conforme destacou Tarleton Gillespie,
“os algoritmos sdo inertes, mdquinas sem sentido, enquanto nio estiverem
ligados a bases de dados sobre as quais venham a funcionar™.

Os conjuntos de dados sao formados a partir de dados coletados em
ritmo cada vez mais acelerado, 2 medida que nossas atividades vao deixando
rastros (pensemos nas nossas atividades na internet) ou vao sendo, quase
sempre, monitoradas. Isso leva 4 oferta de muito mais dados relevantes. E
essa questdo ¢ absolutamente central a ideia do big data, o paradigma para
dados que costumam “alimentar” algoritmos, com caracteristicas usualmente
chamadas de 3 Vs: volume (hd mais dados disponiveis), variedade (a partir
de uma gama muito maior de fontes) e velocidade (em ritmo crescente, até
mesmo em tempo real)®.

Caso os conjuntos de dados sejam usados como partes centrais das
tarefas a serem realizadas por algoritmos, é importante enfatizar a neces-
sidade de verificar se estiao sendo utilizados dentro da lei e da ética. Em
suma, cabe assegurar que os dados sejam legitimos e corretos, que estejam
atualizados e nao apresentem nenhum viés. Por exemplo, a mineragio de
dados e outros méctodos usados para refinar os conjuntos de dados podem
acabar resultando em discriminacio. Além disso, a selecao, a classificacio,
a correlacio e outras técnicas costumam repetir vieses ambientais, pois sao

capazes de imitar as condicoes sociais e pessoais. Isso nem ¢ uma grande

¢ L. Introna, “Algorithms, governance, and governmentality: on governing academic

writing”, Science, Technology, & Human Values, 3 jun. 2015, p. 23; disponivel em:
<http://journals.sagepub.com/doi/10.1177/0162243915587360>, acesso em 23 out.
2018.

T. Gillespie, “The relevance of algorithms”, cit.

H. Fang; A. Moro, Theories of statistical discrimination and affirmative action: a survey
(Cambridge, The National Bureau of Economic Research, 2010); disponivel em:
<www.nber.org/papers/w15860>, acesso em 24 jul. 2018.
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novidade, pois a discriminagao estatistica (a formagdo de esteredtipos a
partir do comportamento “médio” de um grupo discriminado) j4 é ques-
tionada hd quatro décadas, mas trata-se de um problema que os algoritmos
vém sempre destacando’.

Como exercer a governanga dos algoritmos

J4 foram identificados na literatura alguns riscos que o uso dos algoritmos
pode trazer, tais como manipulagio, viés, censura, discriminagio social,
violagdes da privacidade e dos direitos de propriedade, abuso do poder de
mercado, efeitos sobre as capacidades cognitivas, além de uma crescente
heteronomia. E preciso considerar um processo de governanga para os
algoritmos com vistas a tratar desses riscos.

A governanca dos algoritmos pode variar desde os pontos de vista
estritamente juridico e regulatério até uma postura puramente técnica.
Ela costuma priorizar a responsabilizagdo, a transparéncia e as garantias
técnicas. A escolha da abordagem de governanca pode basear-se em fatores
tais como a natureza do algoritmo, o contexto em que ele existe ou uma
andlise de risco.

Quando se opta por uma abordagem de governanca, esta deve buscar
geralmente uma reduc¢io dos problemas causados pelos algoritmos. Ela
deveria tentar preservar a sua eficicia e reduzir os resultados indesejdveis.

Algumas ferramentas de governan¢a nio agem sobre o algoritmo,
mas sim sobre os dados de que ele precisa para funcionar. Isso se aplica a
algumas das ferramentas que jd estdo presentes na legislacio de protegao
de dados e, em alguns paises, inclui medidas relativas & transparéncia e
a razoabilidade, aplicdveis diretamente aos algoritmos ¢ as plataformas
que dio suporte ao seu funcionamento. Por exemplo, a premissa de que
as decisoes automatizadas devem se basear em critérios transparentes

? E Saurwein; N. Just; M. Latzer, “Governance of algorithms: options and limitations”,

Social Science Research Network, v. 17, n. 6, 2015, p. 35-49.

European Data Protection Supervisor, Towards a new digital ethics: data, dignity,
and technology, opinion 4 (Bruxelas, European Data Protection Supervisor, 2015);
disponivel em: <https://secure.edps.europa.eu/ EDPSWEB/webdav/site/mySite/
shared/Documents/Consultation/Opinions/2015/15-09-11_Data_Ethics_EN.pdf>,
acesso em 24 jul. 2018.
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costuma estar presente em algumas leis de protecio de dados. O mesmo
ocorre com o direito de solicitar revisaio humana para as decisoes tomadas
automaticamente.

O uso de algoritmos para regular conjuntos de dados estd no cerne da
maioria dos arcabougos juridicos para a protecio dos dados, o que também
exige que esses conjuntos de dados sejam legitimos e corretos, cumprindo
vérios requisitos para atender a esses critérios. Um bom exemplo seria o
consentimento para o uso de dados pessoais em vidrias ocasides, uma vez que
a propriedade é outra das questdes que assomam, e identificar conjuntos de
dados especificos — de maneira a permitir consentimento para tratamento
e uso de dados, seja para uso pessoal ou simplesmente originado por um
cidadao — também deveria ser assunto para regulacio.

A necessidade de uma prestagao de contas e da transparéncia dos algo-
ritmos costuma ser mencionada como outra abordagem possivel. A trans-
paréncia, como j4 mencionamos, nio é natural a muitos dos algoritmos que
estdo em uso, por razoes técnicas e nio técnicas, de forma que precisamos
de instrumentos de governanca para estimular a ado¢do de certos niveis de
transparéncia, ou de algoritmos abertos.

A prestagao de contas, que estd ligada 3 nogao de responsabilidade,
justeza e processo devido no uso dos algoritmos, também ¢é fundamental e
invoca outra questdo que deverd ser enfrentada com o uso generalizado de
algoritmos: quem fica responsédvel pelo seu uso? Em quais situagdes o criador
de um algoritmo serd responsabilizado e em quais o serd uma empresa ou
6rgio governamental que empregue esse algoritmo?

As garantias técnicas sio outro recurso fundamental, de maneira a esta-
belecer opcoes para o projeto de algoritmos quanto & mineragao e andlise
de dados com consideragées que busquem evitar preconceito, desigualdade
ou quaisquer outros resultados tendenciosos. Nesse Ambito, os engenheiros
e pesquisadores estao desenvolvendo técnicas para assegurar que os algorit-
mos e a sua implementagio atendam aos padrdes de concepgao, desempe-
nho e mesmo responsabilizac_;io. Num momento seguinte, existem técnicas
de auditoria que podem ser tteis para determinar se o algoritmo adere as
normas técnicas exigidas.

Uma ferramenta intimamente ligada 4 autorregulacio é o desenvolvi-
mento de principios ligados ao uso ético de dados pessoais — o que vem
sendo mencionado as vezes como ética do big data. Mesmo sendo uma
variagio da abordagem da autorregulagao, alguns 6rgaos governamentais
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tém mencionado que talvez esses principios devam ser desenvolvidos como
parte de um novo arcabougo regulatério!’.

Outro elemento importante ¢ que os algoritmos estdo sempre atuando
sob as condi¢des do momento, enfrentando situagoes novas e inéditas que
exigem respostas, o que requer o constante acompanhamento dos seus re-
sultados para avaliacdo. Essa questao ¢ ainda mais importante no caso das
técnicas de aprendizado automdtico.

A implantagdo de instrumentos de governanca para os algoritmos pode
ocorrer em vdrios niveis. Descrevemos aqui uma pequena gama, levando em
conta que alguns s6 seriam considerados se o risco que apresentassem fosse
substancial e concreto. Os processos de governanga de algoritmos podem variar
desde solucdes orientadas para o mercado até mecanismos governamentais.

Um conjunto de érgios de supervisio ¢ necessdrio para estruturar e
implementar a governanca dos algoritmos sobre uma variedade de instru-
mentos. Fica evidente que nio existe uma solu¢ao tnica para todos os casos.

As empresas particulares devem abordar o uso de algoritmos dentro
de padroes estabelecidos (se os seus clientes estiverem numa posigio tal que
possam evitar o uso de algoritmos arriscados embutidos em seus soffwares,
servigos e produtos), contanto que haja transparéncia e responsabilizacio
em niveis adequados.

Para que funcione sistematicamente, essa abordagem da iniciativa privada
deve ser parte da organizacio interna das empresas, que, ao usar algorit-
mos, definem os padroes que refletem o interesse publico e estabelecem
um processo de revisio e um érgao interno para garantir a integridade e a
conformidade com valores de interesse publico.

Essa abordagem também pode basear-se em processos de autorregulacao
no Ambito da industria como um todo, em que, por exemplo, padrées cole-
tivos e valores de interesse publico sio definidos para um setor especifico —
conforme acontece quando a inddstria automobilistica define padrées de
qualidade e seguranca para soffware embarcado nos automéveis. Um 6rgio de
supervisio especifico para a inddstria, capaz de assumir a forma de comités
multissetoriais, teria a incumbéncia de exigir de quem os cria as informacées
relativas aos algoritmos.

E, por fim, um 6rgio de supervisio governamental encarregado da re-
gulagio dos algoritmos é mais uma possibilidade para o futuro, priorizando

""" E Saurwein; N. Just; M. Latzer, “Governance of algorithms”, cit.
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requisitos tais como o nivel de transparéncia ou de qualidade de servigo em
termos de erros, risco de morte ou lesées causadas por algoritmos ou por sof-
ware, juntamente com violagoes de seguranca e outros assuntos pertinentes.
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CULTURA DA VIGILANCIA: ENVOLVIMENTO,
EXPOSICAO E ETICA NA MODERNIDADE DIGITAL*

David Lyon

Estd emergindo uma cultura da vigilincia sem precedentes. Sua carac-
teristica-chave ¢ que as pessoas participam ativamente em uma tentativa
de regular sua prépria vigilancia e a vigilincia sobre outros. Hd crescente
evidéncia de padrées de perspectivas, visdes, ou mentalités sobre vigilincia,
junto com modos intimamente relacionados de iniciar, negociar ou resistir a
vigilncia. A esses eu chamo imagindrios de vigilincia e priticas de vigilincia,
respectivamente. Eles sao analiticamente distinguiveis, mas nio separdveis.
Eles se entrecruzam. Este artigo debate as razoes para focar o crescimento da
cultura da vigilancia enquanto envolvimento; algumas de suas caracteristicas-
-chave, incluindo, especificamente, exposicio; ¢ 0 modo como o conceito de
cultura da vigilancia expande debates anteriores sobre o Estado de vigilancia
e a sociedade de vigilancia e facilita a discussao sobre ética e cidadania.

A expressdo cultura da vigildncia j& apareceu antes, mas o conceito ainda
precisa ser tratado como um fenémeno amplo por si s6 e teorizado como
um desenvolvimento distinto de outros, como se d4 com Estado de vigilin-
cia e sociedade de vigilincia. William Staples', por exemplo, usou cultura
da vigildncia no titulo de um de seus livros, explorando o que menciona,
apropriadamente, como desenvolvimentos “pés-modernos” de nossas inte-
ragdes cotidianas com a vigilancia. Cultura da vigildncia também aparece no

*  Tradugao de Heloisa Cardoso Mourio. Dados da publicagio original: “Surveillance

culture: engagement, exposure, and ethics in digital modernity”, International Journal
of Communication, v. 11, 2017, p. 1-18. (N. E.)

W. G. Staples, The culture of surveillance: discipline and social control in the United
States (Nova York, St Martin’s Press, 1998).
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subtitulo de Loving Big Brother’, de John McGrath, um estudo que indica e
discute, de forma tiil, algumas das dimensées performativas da vigilancia. Ou
ainda os insights de Jonathan Finn, particularmente em relagao 2 vigilancia
por cAmeras, sobre 0 modo como, com a proliferagio de cimeras em espa-
cos publicos, a vigilancia se tornou uma “forma de ver, uma forma de ser™.
Cada um fornece um bom trampolim para adentrar a cultura da vigilincia.

Tomemos um exemplo atual de como a cultura da vigilincia se relaciona
com alguns temas prementes que envolvem vigilincia de maneira geral. O
tipo de “vigildncia sem suspeito”, que é executada por agéncias de inteligéncia,
como a National Security Agency (NSA) [Agéncia de Seguranca Nacional
dos Estados Unidos], para o qual a divulgacio de documentos de Edward
Snowden chamou a atengio, ndo pode ser compreendido simplesmente nos
termos de conceitos mais antigos como Estado de vigilancia ou sociedade de
vigildncia. Agora estes devem ser complementados por um conceito que se
concentre mais nos papéis ativos desempenhados pelos sujeitos da vigilancia,
primeiramente porque tais papéis fazem diferenca nos resultados da vigilancia.
Proponho que a cultura da vigilincia seja exatamente esse conceito e creio
que focar aquilo que ocorre dentro de vérios aspectos da cultura da vigilancia
ajude a explicar por que as reagbes a Snowden — e a vigildncia de maneira
geral — tém sido tdo diversas: de ultraje e mobilizagio politica a uma confianga
reconfortante ou mesmo complacéncia.

A cultura da vigilancia j4 se tornava visivel na virada do século XXI,
especialmente apds os ataques do 11 de Setembro nos Estados Unidos e
o0 advento das midias sociais, e tornou-se ainda mais evidente depois que
Snowden copiou e divulgou documentos da NSA em 2013. Os historia-
dores talvez consigam discernir os primeiros sinais da cultura da vigilancia
em fins do século XX, mas ela agora estd presente em vasta escala e seus
contornos estdo ficando claros. O que se pretende dizer com essa expres-
sio? E o sentido — como Raymond Williams* poderia ter dito — de que a
vigilancia se torna parte de todo um modo de vida. Dai meu uso da palavra

2 J. McGrath, Loving Big Brother: surveillance culture and performance space (Londres,

Routledge, 2004).

J. Finn, “Seeing surveillantly: surveillance as social practice”, em A. Doyle; R. Lippert;
D. Lyon (eds.), Eyes everywhere: the global growth of camera surveillance (Londres,
Routledge, 2012), p. 78.

4 R Williams, Culture and society: 1780-1950 (Londres, Chatto and Windus, 1958).
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cultura. Nio é mais apenas algo externo que se impée em nossa vida. E algo
que os cidaddos comuns aceitam — deliberada e conscientemente ou nio —,
com que negociam, a que resistem, com que se envolvem e, de maneiras
novas, até iniciam e desejam. O que antes era um aspecto institucional da
modernidade ou um modo tecnologicamente aperfeicoado de disciplina ou
controle social hoje estd internalizado e constitui parte de reflexées didrias
sobre como sao as coisas e do repertério de praticas cotidianas.

A divulgacio de documentos de Snowden certamente trouxe alguns
debates importantes a frente — questdes sobre direitos digitais em relacio
a corporagoes ¢ departamentos e agéncias governamentais, ¢ sobre quem
¢ responsdvel por fluxos de dados para além das fronteiras, fluxos que tém
dbvias consequéncias para as oportunidades e liberdades’. A divulgacio
também serviu para revitalizar controvérsias sobre o papel da atividade
politica online que emergiram amplamente alguns anos atrds, apds a assim
chamada Primavera Arabe. Em que extensio as novas midias foram o meio
de fomentar uma mudanga popular e radical e em que extensio foram
ferramentas de repressio e negagio a aspiragdes democrdticas?

Esses temas ndo podem ser considerados adequadamente sem primeiro
pensarmos mais amplamente sobre cultura da vigilancia. Tal cultura, por sua
vez, deve ser observada em relagio ao impressionante crescimento do que
poderia ser justamente chamado de modernidade digital no século XX, mas
especialmente no século XXI. Explorar as origens, os portadores ¢ as conse-
quéncias da cultura da vigildncia é uma forma de contextualizar mais efetiva-
mente o mundo pds-Snowden. A seguir, demonstro que a presenca de uma
cultura da vigilancia levanta novas questdes sobre o envolvimento cotidiano
com as midias digitais, questoes sobre os aspectos éticos ¢ politicos que apon-
tam para possibilidades e desafios a cidadania digital. Tanto a vigilincia quanto
a cidadania estdo agora mediadas pelo digital. Qual é o cendrio para isso?

Cultura da vigilancia: o contexto

A cultura da vigilincia é um produto das condi¢bes contemporineas
da modernidade tardia ou, simplesmente, da modernidade digital. A partir

5

C. Kuner, Transborder data flow regulation and data privacy law (Oxford, Oxford
University Press, 2014); V. Mosco, 10 the cloud: big data in a turbulent world (Londres,
Routledge, 2014).
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do fim do século XX, especialmente, os modos de vigildncia corporativos
e estatais, mediados por tecnologias cada vez mais rdpidas e poderosas,
inclinaram-se na dire¢do da incorporagio da vida cotidiana através de in-
fraestruturas de informagio e de nossa crescente dependéncia do digital nas
relagoes mundanas. Assim como todas as mudancas culturais se relacionam,
significativamente, com as condi¢des sociais, econdmicas e politicas, a cultura
da vigilancia atual é formada por meio de dependéncia organizacional, poder
politico-econdémico, conexdes de seguranga e envolvimento em midias sociais.

Permitam-me contrastar cultura da vigildncia com expressdes anteriores
e mostrar por que, isoladamente, sdo agora inadequadas. Estado de vigilincia
funcionou bem no periodo orwelliano pés-guerra e ainda ¢ capaz de capturar
aspectos significativos da vigilincia, como as atividades de agéncias de inteli-
géncia. Contudo, mesmo nestas, o Estado de vigilancia é fortemente depen-
dente de entidades comerciais — companhias de internet e telefonia — para
fornecer os dados desejados®. Embora tais dados venham sendo usados, via
mandados, por policias e agéncias de seguranca por décadas, a escala massiva na
qual isso ocorre atualmente altera a dinAmica dessa troca. Hoje, ninguém passa
incélume por essa alianca, muito pés-orwelliana, de forcas governamentais
e empresariais. Um segundo fator é que boa parte daqueles dados é gerada,
em primeiro lugar, pelas atividades cotidianas on/ine de milhées de cidadaos
comuns. Somos cimplices, como jamais antes, em nossa prépria vigilancia
ao compartilhar — por vontade prépria e conscientemente ou no — nossas
informacoes pessoais no dominio publico online. Cultura da vigilincia ajuda
a situar isso. Se se trata de vigilancia de Estado, ela tem um cardter profunda-
mente diferente daquilo que, em termos populares, é “orwelliano”.

Se Estado de vigilancia é um conceito inadequado, a ideia igualmente
lugar-comum de uma sociedade de vigilincia também ¢ insuficiente para a
tarefa. Embora sociedade de vigilincia ajude a indicar o contexto mais am-
plo dentro do qual ocorrem as inquietantes descobertas sobre a vigilincia
massiva executada pela NSA e os “Cinco Olhos”, a expressao também falha
em explicar a situagao atual. Sociedade de vigilincia é um conceito origi-
nalmente usado para indicar as formas nas quais a vigilancia transbordava
de seus limites anteriores — departamentos governamentais, agéncias de

¢ K. Ball; A. Canhoto; E. Daniel; S. Dibb; M. Meadows; K. Spiller, 7he privacy security
State: surveillance, consumer data and the war on terror (Copenhagen, Copenhagen
Business School Press, 2015).
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policia, locais de trabalho — para afetar diversos aspectos da vida cotidiana.
Mas a énfase ainda estava em como a vigildncia era executada por certas
agéncias de modo a tocar, cada vez mais, as rotinas da vida social — desde
fora, por assim dizer. Esse conceito foi, muitas vezes, usado de maneiras
que prestavam pouca atenc¢ao a experiéncia e ao envolvimento de cidadaos,
consumidores, viajantes ou empregados com a vigilancia.

A partir de fins do século XX, a vigilancia se tornou um aspecto orga-
nizacional central das sociedades que desenvolveram infraestruturas de
informacio, nas quais a complexidade era gerenciada usando categorias’.
No comego do século XXI, surgiram evidéncias de uma “terceira fase” da
computagio, apds o mainframe e a fase dos computadores pessoais, na qual
0 maquindrio de computagio estd inserido, mais ou menos invisivelmente,
nos ambientes da vida didria. Muitos se referem a isso como evidéncia para
a “internet das coisas”, na qual o foco estd nos dispositivos “smart” e em
objetos capazes de se comunicar com usudrios ¢ outros aparelhos. Como
veremos, isso expande, de formas especificas, o uso da vigilancia como um
modo de organizagdo. Atualmente, a cultura da vigilincia é formada por
tais desenvolvimentos.

E quase uma obviedade dizer que a vigilancia é também uma grande
industria. Corporagoes globais estao envolvidas, muitas vezes intimamente
ligadas a governos. As divulgacdes de Snowden tornaram isso largamente
claro, se antes restava alguma divida. Desde o principio, em junho de
2013, os documentos de Snowden mostraram que a NSA tem acesso aos
metadados de companhia telefénica (Verizon) e que também garimpa as
bases de dados de clientes de empresas de internet como Apple, Google,
Microsoft, Amazon e Facebook (por vezes mencionadas como as “Cinco
Grandes”). Por um lado, portanto, essas empresas se envolvem com vigi-
lancia de seus clientes em larga escala; por outro, elas partilham esses dados
com agéncias governamentais.

Mais que isso, o cardter de cada empresa ¢ também importante para a
relagio entre a economia politica e a cultura da vigilancia. As Cinco Grandes
empresas hoje dominam nio apenas a internet mas também o modo de

7

C. Bennett; K. Haggerty; D. Lyon; V. Steeves (eds.), Transparent lives: surveillance
in Canada (Edmonton, Athabasca University Press, 2014); R. Ericson; K. Haggerty,
“The surveillant assemblage”, British Journal of Sociology, v. 51, n. 4, 2000, p. 605-22;
D. Lyon, Surveillance studies: an overview (Cambridge, Polity, 2007).
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operagio econdmica, que ultrapassou os modos administrativos e financeiros
de acumulagio que caracterizaram o fim do século XX e 0 comego do XXI.
Como analisado por Shoshana Zuboff, a fase emergente é o capitalismo
da vigildncia, agora intimamente envolvido com préticas de big data®. Seu
objetivo ¢ “prever e modificar o comportamento humano como meio de
produzir receitas e controle de mercado™. A andlise de Zuboff se baseia em
estratégias da Google que evidenciam uma “indiferenca formal” em relacio
A sua base de usudrios. Para ela, isso tem implicagoes para o que chama de
“civilizacio da informacio”. Essas declaracoes sao limitadas a ideia correlata
de cultura da vigilancia, que busca compreender como as reagoes dos usudrios
a essas tentativas de predigio e modificagio afetam seu sucesso.

Isso signiﬁca, por sua vez, que as conexoes com a securitizagao sao fortes
e penetrantes. Como observou David Garland, investigando o mundo da
politica e governanca de fins do século XX, a governanca neoliberal flui na-
turalmente disso; o que ele chamou de “cultura do controle” é seu principal
motivo'’. Administragdo de riscos e seguranca jd eram um importante motivo
de vigilancia. Mas uma oportunidade para sua expansao foi oferecida pelo 11
de Setembro e seus desdobramentos, que, significativamente, se apoiaram for-
temente em empresas de tecnologia, recentemente debilitadas, para criar uma
nova inddstria de “seguranca nacional”'. Assim, uma das tendéncias-chave
da vigilancia recente tem sido a securitizagio, aplicada em dreas numerosas,
intensificadas e em constante crescimento'?. Essa securitizagio exige maiores
quantidades de informacio sobre riscos e como gerencid-los, o que enfraquece
as exigéncias tradicionais de privacidade e aumenta a vigilancia sobre os com-

Shoshana Zuboff, “Big Other: capitalismo de vigilincia e perspectivas para uma civili-
zacdo de informagio”, neste volume, p. 17-68; “The secrets of surveillance capitalism”,
Frankfurter Allgemeine, 5 mar. 2016; disponivel em: <http://www.faz.net/akeuell/
feuilleton/debatten/the-digital-debate/shoshana-zuboff-secrets-of-surveillance-
capitalism-14103616.html/>, acesso em 24 jul. 2018; D. Lyon, “Surveillance,
Snowden and big data: capacities, consequences, critique”, Big Data ¢ Society, v. 1,
n.1,2014, p. 1-13.

S. Zubofl, “Big Other: capitalismo de vigilincia e perspectivas para uma civilizagio
de informagao”, cit., p. 18 deste volume.
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(Chicago, University of Chicago Press, 2001).
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portamentos considerados arriscados. Em termos de cultura da vigilincia, isso
reforca o sentido de que a vigilancia é necessdria “para o nosso préprio bem”.
Na pritica, ¢ claro, isso também ¢ compreendido de maneira ambivalente.

Esse sentido de risco, e a necessidade de tomar medidas para reduzi-lo,
¢ nio apenas evidente na grande escala da politica (inter)nacional mas
também penetra a vida cotidiana doméstica, na qual o automonitoramento
de satde, renda e administragio do tempo é um fendmeno crescente. Hd
apenas alguns anos, o jornal 7he New York Times ainda tratava do tema como
algo para nerds e adictos da boa forma'®. Hoje, esse automonitoramento ¢é
menos incomum e muitas vezes tomado como ponto pacifico. Aparelhos
acopldveis ao corpo tornaram-se cada vez mais populares a partir da primeira
década deste século, e agora o debate sobre o “eu quantificado” é muito mais
lugar-comum'. Neste mundo, as pessoas buscam uma forma de “autoco-
nhecimento” para que possam levar “vidas melhores”, ainda que apenas um
pequeno fragmento dos dados seja visto por elas, e a vasta maioria termine
na base de dados das corporagoes dos aparelhos portateis.

Por fim, e talvez mais conhecida, ¢ a relacio entre midias sociais e a cul-
tura da vigilancia. Aqui considero exemplar o trabalho de José van Dijck®.
Seu livro examina as culturas de midias sociais, e o artigo relacionado ex-
pande o argumento para incluir perguntas sobre vigilincia e privacidade.
Aparentemente, entre as revelagées de Snowden, a percepgao, por amplas
parcelas do publico, de que aquilo que ocorre em midias sociais estd aberto
tanto a corporagdes quanto ao governo foi uma das mais impactantes. Van

Dijck aponta como isso se conecta com “dataismo”™*

, a crenca secular — parte
do imagindrio da vigilincia, em termos meus — de que os usudrios podem
confiar seus dados seguramente a grandes corporagoes. Snowden levantou

muitas questdes sobre o dataismo. Em verdade, nos Estados Unidos, um

3 G. Wolf, “The data-driven life”, 7he New York Times, 28 abr. 2010; disponivel em:
<http://www.nytimes.com/2010/05/02/magazine/02self-measurement-t.heml>,
acesso em 24 jul. 2018.

K. Crawford; J. Lingel; T. Karppi, “Our metrics, ourselves: one hundred years of
self-tracking from the weight scale to the wrist wearable device”, European Journal

of Cultural Studies, v. 18, n. 4/5, 2015, p. 479-96.

15 J. van Dijck, 7he culture of connectivity (Nova York, Oxford University Press, 2013);
“Datafication, dataism and dataveillance: big data between scientific paradigm and

ideology”, Surveillance & Society, v. 12, n. 2, 2014, p. 197-208.

Tradugio livre do neologismo dataism. (N. T.)



158 * Tecnopoliticas da vigilincia

estudo recente sobre os maiores medos dos norte-americanos mostra que
ser rastreado por corporagoes ou pelo governo se encontra préximo ao topo
da lista'®. Nao seria nada surpreendente se tais descobertas tivessem um
impacto no uso cotidiano de midias sociais.

Segundo pesquisadores da Pew Internet and American Life, as revelagoes
de Snowden de fato tiveram um impacto no uso de midias sociais'’. Por
exemplo, 34% (ou 30% de todos os adultos) daqueles que esto cientes dos
programas de vigildncia governamental tomaram pelo menos uma medida
para esconder ou proteger suas informagées do governo — mudando con-
figuragoes de privacidade, usando outros meios de comunicagio fora das
midias sociais ou evitando certos aplicativos. Uma proporgao ligeiramente
menor (25%) mudou seu uso de telefones, e-mail ou mecanismos de busca
ap6s Snowden. Saber mais sobre vigilancia governamental produz mais
evidéncias de modificagio de comportamento.

Permitam-me dizer mais uma coisa sobre os contextos da cultura da vi-
gilancia. Ap6s notar sua relagio com a dependéncia organizacional, o poder
politico-econ6émico, as conexdes de seguranca e o envolvimento em midias
sociais, também observei que a cultura da vigilincia tem muitas facetas
e varia de acordo com a regido. O objetivo de usar o conceito de cultura da
vigilancia ¢ distingui-lo de nogdes como Estado de vigilancia ou sociedade
de vigilancia ao focar participagio e envolvimento de sujeitos vigiados e
vigilantes. Mas a cultura da vigilancia se desenvolverd diferentemente, como
toda cultura, e por vezes se transformard de modo imprevisivel, especialmente
em contextos de crescente liquefagio social'®. Ademais, ela brotard e flores-
cerd diferentemente, dependendo de circunstincias histéricas e politicas. A
maior parte do que mencionei aqui se refere primeiramente & América do
Norte e & Europa ocidental, embora leitores na América Latina, na Asia,
na Africa ou no oriente Médio possam reconhecer muitas caracteristicas da

cultura da vigilancia, necessariamente atravessadas por circunstincias locais.

' C. Bader, Americds top fears 2015 (Orange, Chapham University, 2016); disponivel
em: <https://blogs.chapman.edu/wilkinson/2015/10/13/americas-top-fears-2015/>,
acesso em 24 jul. 2018.

L. Rainie; M. Madden, Americas privacy strategies post Snowden (Washington, D.C., Pew
Research Center, 2015); disponivel em: <http://www.pewinternet.org/2015/03/16/
americans-privacy-strategies-post-snowden/>, acesso em 24 jul. 2018.
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Dito isso, consideremos as principais caracteristicas da cultura da vigilancia
e perguntemos como podem ser mais efetivamente analisadas.

Envolvimento: imaginadrios e prdticas

A cultura da vigilancia exibe formas variadas e em constante mutacio,
mas que tém algumas caracteristicas comuns que comecamos a explorar. Eu
me refiro aquelas caracteristicas comuns como cultura da vigilincia, que,
apesar de soar como um conceito singular, ainda assim ¢ multifacetado e
complexo. A medida que uma proporgio crescente de nossas relagoes sociais
se torna digitalmente mediada, os sujeitos sao envolvidos, ndo meramente
como alvos ou portadores de vigilincia, mas como participantes cada vez
mais conscientes e ativos. Isso ocorre mais claramente através das midias
sociais e do uso da internet em geral e intensificou a adogio cotidiana de
uma variedade de mentalidades e préticas de vigilancia.

Ha4 dois fatores principais. O primeiro tem a ver com a aquiescéncia
generalizada em relagio a vigilAncia. Embora tentativas de resistir & vigilan-
cia em certos ambientes sejam relativamente comuns, na maior parte dos
cendrios e do tempo ela se tornou tio disseminada que a maioria a aceita
sem questionar'®. Essa alianca generalizada com a vigilancia contempora-
nea ¢ algo que intriga aqueles que atravessaram regimes de vigilancia de
governos autoritdrios®. Mas tal aquiescéncia pode ser explicada por meio
de trés fatores bastante lugares-comuns: familiaridade, medo e diversao?'.

Quanto ao primeiro, familiaridade, a vigilancia se tornou um aspecto da
vida que é dado como certo, desde os cartoes fidelidade dos supermercados
até as onipresentes cAmeras em espagos publicos e privados e as rotinas de
seguranca dos aeroportos, arenas esportivas e muitos outros lugares. Essa
normalizacio e domesticacio da vigilincia parecem responder, em parte, pelo
nivel geral de aquiescéncia®?. Quanto ao medo, ele se tornou mais marcado

? E. Zureik; L. H. Stalker; E. Smith, Surveillance, privacy and globalization of personal
information (Montreal, McGill-Queen’s University Press, 2010).

2 Por exemplo, Z. Bauman; D. Lyon, Liquid surveillance, cit.

2 D. Lyon, “The emerging culture of surveillance”, em A. Janssen; M. Christensen

(orgs.), Media, surveillance and identity (Nova York, Peter Lang, 2014), p. 71-90.
D. Murakami Wood; W. Webster, “Living in surveillance societies: the normalisa-
tion of surveillance in Europe and the threat of Britains bad example”, Journal of
Contemporary European Research, v. 5, n. 2, 2009, p. 259-73.
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apds o 11 de Setembro, e é evidente que o desejo relatado de medidas de
vigilancia estd relacionado a geragdo de incerteza na exploragio do medo
amplificada pela midia®. E, no extremo oposto do 4mbito emocional, a
diversao também responde pela aquiescéncia, acima de tudo no territério
das midias sociais e dos aparatos digitais. Embora estejam integrados na
vida “séria” de diversas formas autoevidentes, para muitos usudrios hd as-
pectos de tempo de lazer ¢ “entretenimento” nos mesmos sistemas. Anders
Albrechtslund sugere que, nessas dreas, a vigilancia pode ser “potencialmente
empoderadora, formadora de subjetividade e até divertida”. Isso sublinha
aquilo que Snowden disse em um discurso: “Eu vivo na internet”®.

A questao de por que certas populagdes aceitariam tdo prontamente
a vigilancia é importante e j4 foi relatada, mas ela nao conta, de maneira
alguma, toda a histéria. A segunda e maior indagagio é por que tais popu-
lagbes também participam, envolvem-se ativamente e iniciam elas mesmas
a vigilancia. O fato de que as ferramentas para tais atividades estao cada
vez mais disponiveis ¢ parte da resposta, mas isso dificilmente constitui
a histéria completa. Afinal, algumas ferramentas sio adotadas e usadas
enquanto outras sio ignoradas e negligenciadas. Além disso, os mercados
sdo voldteis, especialmente em plataformas de midias sociais, com alguns
antigos lideres, como o Facebook, agora perdendo clientes para o Instagram
ou para o Snapchat. Como em outras esferas, o envolvimento social com
novas tecnologias nao pode ser resumido em capacidades tecnolégicas ou
disponibilidade. Esses sao fendmenos sociotécnicos.

Voltando mais especificamente aos componentes da cultura da vigilin-
cia, sugiro que, em conjunto, os conceitos de imagindrios e préticas servem
bem para estruturar o debate. Com base na andlise de Charles Taylor sobre
“imagindrios sociais™*, os imagindrios sociais de vigilincia (ou simplesmen-
te “imagindrios de vigilincia”) tém a ver com entendimentos compartilhados

D. Lyon, Surveillance after September 11, cit.

% A. Albrechtslund, “Online networking as participatory surveillance”, First

Monday, v. 13, n. 3, 2008, p. 1; disponivel em: <http://firstmonday.org/article/
view/2142/1949/>, acesso em 24 jul. 2018.

A. Curlew, “Snowden visits campus via live feed”, Queens Journal, 13 nov. 2015;
disponivel em: <https://www.queensjournal.ca/story/2015-11-13/news/the-future-
is-up-to-students-snowden-says/>, acesso em 25 out. 2018.
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sobre certos aspectos de visibilidade na vida cotidiana e em relagdes sociais,
expectativas e compromissos normativos. Eles fornecem uma capacidade
de agir, de se envolver e de legitimar as prdticas de vigilancia. Por sua vez,
as préticas de vigilancia ajudam a sustentar imagindrios de vigilancia e a
contribuir para sua reprodugio.

Imagindrios de vigildncia sio construidos pelo envolvimento cotidiano
com a vigilancia, bem como por reportagens ¢ midias populares, como o
cinema e a internet. Eles incluem a consciéncia crescente de que a vida mo-
derna ¢é vivida sob vigilancia, de que isso afeta as relacoes sociais de muitas
maneiras — por exemplo, “Meu patrio vai ver minhas excentricidades na
pagina do Facebook?” —, de que a propria ideia de uma expectativa de priva-
cidade talvez seja discutivel e de que todas as formas, desde a complacéncia
até o confronto, podem ser apropriadas para responder a vigilancia. Os
imagindrios de vigilancia oferecem nao apenas um sentido do que aconte-
ce — a dindmica da vigilincia — mas também um sentido de como avaliar
e se envolver com ela — os deveres de vigilancia. Tais imagindrios, por sua
vez, informam e animam as préticas de vigilncia; eles funcionam juntos.

As préticas de vigilancia podem ser atividades que se relacionam tanto com
ser vigiado (responsivas) quanto com modos de envolvimento com a vigilancia
(iniciatdrias). Exemplos das primeiras, das préticas responsivas, podem incluir
a instalacdo de alguma forma de prote¢io criptografada contra a atencio
indesejada de agéncias de seguranga nacional ou empresas de marketing,
ou o uso de roupas que limitam o reconhecimento por cAmera em locais
publicos, ou evitar o uso de cartées fidelidade. Em contrapartida, exemplos
de praticas iniciatérias podem incluir a instalagio de uma cAmera de painel
para registrar as atividades de outros usudrios da estrada enquanto alguém
dirige, o uso de midias sociais para verificar os detalhes pessoais de outros,
incluindo de completos desconhecidos, ou a prdtica da autovigilincia pelo
monitoramento de frequéncia cardiaca ou pelo cdlculo de duragio ¢ intensi-
dade da atividade com dispositivos como Fitbits (muitas vezes mencionados
como o “eu quantificado”, ver p. 157). Como observado, essas sao distingoes
analiticas, e alguns tipos de priticas podem incluir elementos uns dos outros.

Explorar a cultura da vigilancia atual pelas lentes de imagindrios e pra-
ticas oferece novas maneiras de pensar a vigilincia em geral. Isso abre uma
paisagem cultural muito mais complexa do que a que pode ser capturada
com os conceitos de Estado de vigilincia ou sociedade de vigilancia (embora
nao os ultrapasse) ¢, simultaneamente, nos leva para além de simples bindrios
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conceituais como poder-participagdo, in/visibilidade e privado-publico.
Como observado com muitos usudrios de midias sociais, por exemplo, apesar
da percep¢io popular em contrdrio, a privacidade ainda ¢ uma condicio
valorizada, mas o mesmo se d4 com a publicizagio [publicness]” .

Vale ressaltar que a expressio cultura da vigilincia em momento algum
descreve uma situagio unificada ou completamente abrangente. E apenas
uma “expressdo guarda-chuva” para muitos tipos diferentes de fendmenos,
que aponta para a realidade de “todo um modo de vida” que se relaciona,
positiva e negativamente, com a vigilincia. A énfase em imagindrios e praticas
jd indica a variedade de fendmenos que existe nesse contexto. Por outro lado,
podemos discernir padroes, assim como Michel de Certeau?® mostra em 7he
practice of everyday life, em que as principais estratégias de, digamos, consumo,
sdo reapropriadas em situagoes cotidianas. Dentro da cultura da vigilincia, as
pessoas negociam estratégias de vigilancia — por exemplo, muitas vezes perce-
bendo a entrega de dados pessoais como uma troca em beneficio préprio® —e
também as adotam como préprias, modificando-as conforme as circunstancias
e iniciando formas de vigilincia sobre si mesmas e sobre os outros™.

Compartilhamento como exposi¢ao

Um aspecto-chave da emergente cultura da vigilincia atual é o imperativo
do compartilhar. De certa maneira, as midias sociais sdo sindnimo desse
compartilhamento, ¢ o tema também foi captado em filmes ¢ romances
como, classicamente, O circulo, de Dave Eggers®, em que isso assume a
forma de um slogan corporativo, mas também codificado, pés-orwelliano:
“Cuidar é compartilhar”. A conexdo com o setor corporativo é crucial

7 d. boyd, Making sense of privacy and publicity (Austin, SXSW Conference & Festivals,
2010); disponivel em: <http://www.danah.org/papers/talks/2010/SXSW2010.html>,
acesso em 24 jul. 2018.

M. de Certeau, 7he practice of everyday life (Berkeley, University of California Press,
1984).

» L. Rainie; J. Anderson, 7he future of privacy (Washington, D.C., Pew Research Center,
2014); disponivel em: <http://www.pewinternet.org/2014/12/18/future-of-privacy/>,
acesso em 24 jul. 2018.

Por exemplo, D. Trottier, Social media as surveillance (Londres, Ashgate, 2012).

3t D. Eggers, 7he Circle (San Francisco, McSweeney’s, 2013). [ed. bras.: O crculo, trad.
Rubens Figueiredo, Sao Paulo, Companhia das Letras, 2014]
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porque o liga ao contetido gerado pelo usudrio da web 2.0 e ao fené6meno
mais generalizado de prosumption*. Sob uma perspectiva corporativa, pro-
sumption e compartilhamento sio o fons et origo dos fluxos e inundagoes de
dados sobre preferéncias, hébitos, opinies e compromissos de usudrios de
tecnologia digital que podem ser usados para publicidade ou, talvez mais
apropriadamente, para a construgio de sujeitos consumidores®’. Nesta
se¢do, discutimos algumas andlises recentes do “compartilhamento” que se
combinam com o argumento da cultura da vigilancia.

Como Deborah Lupton® observa, isso pode ser teorizado, criticamente,
como um meio de perpetuar os principios neoliberais e como um meio cen-
tral em que as corporagdes monetizam o compartilhamento e a circulagao
de contetido. Além disso, pode mascarar modos nos quais as consequéncias
cldssicas da prética capitalista continuam em formas contemporaneas, crian-
do discriminagio e desvantagem para certas populacdes. Ao mesmo tempo,
Lupton aponta — em uma veia similar & de Albrechtslund — maneiras pelas
quais os usudrios de midias sociais gostam de criar contetidos de todos os
tipos e se beneficiam do feedback de outros usudrios, um processo que ajuda
a manter todo o sistema em movimento ou, no termo corrente, “difundido”.
Como Lupton diz, “O sujeito que compartillha busca recircular conteddo
como parte de sua identidade e participagio em redes sociais e comunidades”,
acreditando que “terd um impacto em suas redes”.

O compartilhamento também pode ser pensado como um aspecto da
exposigéo”, em que as pessoas sao tornadas mais visiveis por outros ou — e
este é o sentido relevante — deliberadamente se fazem mais visiveis. Kirstie
Ball explora a “exposicio” em termos de “economia politica de interioridade”
—em que as institui¢des associadas a tecnologia, midia, emprego e consumo
criam uma demanda ou mobilizam recursos para focar estados psicoldgicos

Prosumption: termo que se refere 2 articulagio ou fusdo entre produgio [production)
e consumo [consumption] de midia, relativo, por exemplo, ao fendmeno recente da
capitalizacdo sobre contetidos web produzidos por usudrios. (N. T.)

J. Turow, The daily you: how the new advertising industry is defining your identity and
your worth (New Haven, Yale University Press, 2011).
33

D. Lupton, Digital sociology (Londres, Routledge, 2015).
3¢ Ibidem, p. 30.

3 K. Ball, “Exposure: exploring the subject of surveillance”, Information, Communication

and Society, v. 12, n. 5, 2009, p. 639-57.
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ou comportamentos intimos. Isso ¢ discutido mais a fundo por Bernard
Harcourt em seu livro Exposed®®, que explora as maneiras como a disposi¢o
para a exposi¢io de si online se tornou uma caracteristica definidora do nosso
tempo. A questdo da exposicio se tornou mais amplamente discutida desde
o artigo de Ball em 2009, na medida em que as midias sociais se tornaram
tdo centrais para a vida social.

A principal preocupagio de Ball é que a subjetividade tende a ser subes-
timada na literatura sobre vigilancia, na qual muitas vezes é vista, principal-
mente, em termos de opressao, coer¢ao, ambivaléncia ou ignorancia. Contra
isso, ela propée que — no minimo — a reflexividade, a performatividade, a
corporificagdo e o psicanalitico sejam trazidos mais claramente ao cendrio.
O fato de que as pessoas nio resistam ativamente e nem sequer questionem
a vigilancia nao significa necessariamente que elas nao se preocupem com
isso, sugere Ball. Vocé pode odiar a cAmera biométrica da seguranca do
aeroporto, mas tem de esconder seus sentimentos se quiser viajar. Existem
muitas razoes pelas quais a vigilincia pode ser tolerada ou mesmo desejada,
ou pelas quais a vigilancia, construida negativamente, pode ser vista como
menos significativa em algumas situacées do que seus supostos beneficios
positivos. O exemplo 6bvio ¢ o envolvimento com midias sociais ou o uso
de cartoes fidelidade, mesmo que os usudrios estejam cientes das maneiras
pelas quais os organismos corporativos e governamentais podem rastrear
suas atividades.

Em particular, Ball se baseia no trabalho de John McGrath? sobre
performatividade para explorar como certas dimensées psicanaliticas da
vigilancia podem ser clarificadas. McGrath insiste em que os sujeitos da
vigilancia ainda fazem escolhas, mesmo que fugazes, quando “aclamados”
pelo sistema em questdo. Experiéncias relacionadas, por exemplo, aos reality
shows, aos concursos de talentos ou A pornografia colocam “um alto valor
genérico na captura de experiéncias auténticas vividas em uma variedade
de cendrios™®. Assim, por meio de situagoes de emprego, novas midias e
biometria, a economia politica da interioridade ajuda a conectar dimensoes
“internas” e “externas” de vdrias maneiras interligadas. Considerar o que expo-

3¢ B. Harcourt, Exposed: desire and disobedience in the digital age (Cambridge, Harvard
University Press, 2015).

37 J. McGrath, Loving Big Brother, cit.
3% K. Ball, “Exposure”, cit., p. 645.
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sigdo significa em tais contextos é a preocupagio do trabalho de Ball. Embora
possa ter conotagoes negativas, tais como vulnerabilidade ou abandono, a
exposicio também pode ser ativamente buscada por prazer ou satisfagio.

A exposigio, em contextos de Vigilﬁncia, ocorre por vdrias razoes possiveis.
As institui¢oes envolvidas, seja em call centers, seja em reality shows, seja em
narrativas da midia para “crises” internacionais, desejam moldar as reagdes
daqueles que sio utilizados ou retratados sem recorrer a tdticas que possam
coibir a autenticidade dos sujeitos em questdo. Claramente, a énfase na
“autenticidade” desempenha um papel crucial. Os sujeitos podem, em algum
sentido, ser convocados a concordar, mas seu envolvimento ativo significa
que seu conhecimento, seus desejos e suas expectativas formarao parte do
resultado. Entao, como a exposigao pessoal é legitimada em tais contextos?

Existem vdrias respostas a esse desafio, algumas das quais apontadas
por Ball. Gary Marx, por exemplo, propoe que, em situagdes de “vigilancia
suave”, relativamente nio intrusivas, os sujeitos podem estar mais dispos-
tos a entregar dados pessoais, enquanto Frank Furedi acrescenta a isso a
observagao de que o “modo confessional” das “culturas de terapia” atuais
encoraja demonstragoes publicas de vulnerabilidade. Jodi Dean® vai além,
ressaltando que, simplesmente para estar informado, é preciso revelar mais
sobre si mesmo no espago publico — por exemplo, na busca por respostas
online a questdes de satide pessoal. Para o “direito de saber” do publico,
essa publicidade é muito importante. Na verdade, isso pode ser ainda mais
generalizado, segundo Dean, a ponto de argumentar que “revelar segredos”
¢ a chave para uma democracia sauddvel.

Considerar o fendmeno acelerado da exposi¢io como uma tdtica deli-
berada ¢ reconhecer que existe mais nos sujeitos que disponibilizam seus
dados do que a posi¢ao reducionista e passiva em que eles muitas vezes se
encontram. A aceita¢do cega ou suave dos usudrios nio deve ser presumida
por comentadores ou analistas. As realidades vividas do corpo, mais do
que meramente pensar os corpos como ‘reduzidos a informag¢ao”, devem
ser mantidas em vista. Viajantes que passam pela segurancga de aeroportos,
por exemplo, podem sentir-se reduzidos no sentido de que os dados na
tela substituem suas préprias narrativas, mas sua falta de reclamacio talvez
se relacione nio A irrealidade ou 2 insignificAncia da experiéncia negativa,

3 . Dean, Publicitys secret: how technoculture capitalizes on democracy (Ithaca, Cornell
University Press, 2002).
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mas sim ao fato de que eles estdo no aeroporto para voar — nao se manifes-
tar naquele ponto pode ser reflexo apenas de suas prioridades existenciais
naquele momento®.

Também pode ser que, em certas circunstincias, o desejo de se exibir
seja visto como um modo de resisténcia. H4 casos extremos disso, ¢ claro,
sendo um deles as atividades de Hasan Elahi, que informa a NSA — e todos
0s que visitam seu website — sobre seus movimentos, hdbitos alimentares
e assim por diante 24 horas por dia. No mundo cotidiano da exposi¢ao,
contudo, os sujeitos vigiados experimentam a vigilancia através de uma série
de camadas complexas, cada uma podendo ser descoberta pela vigilancia.
Como as institui¢oes incitam a diferentes tipos de reagao a vigilancia, é
crucial — e complicado pelo cardter multifacetado das situagdes em que
tal vigildncia é experimentada — nio reduzir a experiéncia da vigilancia a
um formato unidimensional ou bindrio de “aquiescéncia ou resisténcia’, e
reconhecer a variedade e a sutileza das reacoes nos ajuda a compreender as
realidades vividas pelos sujeitos da vigilancia.

“Desejo” também ¢ um elemento importante que inspira a exposigio.
Como visto por Gilles Deleuze e Felix Guattari em Anti-Edipo™, o desejo nio
¢ meramente uma resposta 2 falta, mas uma forca produtiva. Para Harcourt®,
uma era saturada pela midia social — o que ele chama de “frenesi digital” —
encoraja nossa autoexposi¢ao ou autoexibigio consciente. Ele vé isso como
particularmente verdadeiro para os mais jovens; adolescentes entrevistados
por danah boyd, por exemplo, acreditam que, a menos que esteja em midias
sociais, “vocé nao existe”®. A situagao de hoje, diz Harcourt, é mais bem
descrita como “sociedade da exposi¢io” do que qualquer “sociedade do
espetdculo” de Debord, “sociedade disciplinar” de Foucault ou “sociedade
de controle” de Deleuze. Contudo, ele vé que esse ¢ o resultado de termos
nos tornado “entorpecidos pelo risco da transparéncia digital”*. Ele enfatiza

- A. Saulnier, Surveillance studies and the surveilled subject (tese de doutorado, Kingston,

Queen’s University, 2016).
G. Deleuze; E Guattari, Anti-Oedipus: capitalism and schizophrenia (Nova York,
Continuum, 2004).

42 B. Harcourt, Exposed, cit.

- d. boyd, Its complicated: the social lives of networked teens (New Haven, Yale University

Press, 2014), p. 5.

#B. Harcourt, Exposed, cit., p. 19.
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as formas com que os sujeitos foram “entorpecidos” por coisas como ego-
centrismo, a ilusao dos livres mercados, da seguranca interna militarizada
e do encarceramento em massa. De fato, ele escreve que “a transparéncia
de nossa vida digital espelha a vigilancia total da esfera penal™®. Prazer e
punicio impregnam um ao outro e funcionam em conjunto.

A vigilancia corporativa, agora funcionando através de midias sociais, pode
ser pensada como modeladora das subjetividades atuais. Harcourt também
argumenta que esse ¢ um desenvolvimento novo e crucial, “reabastecido por
nossa propria curiosidade e prazer — “retuitado”, conectado com amigos,
compartilhado e repostado™®, inserindo assim a capacidade de vigilincia
em nossos prazeres cotidianos. O consumismo libera os fluxos de desejo,
agora vistos na era digital. Enquanto, para Orwell, o poder de vigilancia era
associado a destruicdo do desejo e da paixdo — “o desejo era crime do pen-
samento” — hoje estes sao os préprios facilitadores da exposicao digital, os
meios de vigilancia. Harcourt apoia-se sobre o sonho de Deleuze e Guattari
do desejo como uma “mdquina” em que o inconsciente é uma fébrica produ-
tiva. Como pecas de mdquinas produtoras de desejos, estamos agora ligados a
outras méquinas — dispositivos digitais como iPhones, Facebook e a internet.

Essa vigilancia suave tornou-se hoje lugar-comum e, inicialmente, era
vista como separada de formas mais duras e coercitivas. No entanto, durante
a primeira década do século XXI, o Departamento de Seguranca Interna
dos Estados Unidos (DHS) comegou a usar as midias sociais para fins de
vigilancia “mais dura”, e em um piscar de olhos a “Socmint” (Social Media
Intelligence) tornou-se uma parte reconhecida do arsenal das agéncias de
seguranca. Na verdade, o DHS apresentou propostas para exigir informa-
coes de midias sociais de viajantes em pontos de fronteira®’. Para Harcourt,
o desejo estd agora em sintonia com outro modo de poder, desta vez da
escrita de Foucault: ndo o de vigildncia, mas o de seguranga.

Como no parque temdtico ou no shopping center, agora também com as
midias sociais, os locais de consumo sio muitas vezes o produto de um mix

4 Ibidem, p. 21.
4 Ibidem, p. 50.

#7S. Gibbs, “U.S. border control could start asking for your social media accounts”,

The Guardian, 28 jun. 2016; disponivel em: <https://www.theguardian.com/tech
nology/2016/jun/28/us-customs-border-protection-social-media-accounts-facebook-
twitter>, acesso em 24 jul. 2018.
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publico-privado. Eles otimizam o movimento dos consumidores enquanto
minimizam os custos de mao de obra e outros®. Assim, para Harcourt, a
exposicio digital torna-se o “espago conectado do consumo seguro™. En-
quanto o biopoder pode ser visivel em alguns contextos de vigilancia, esse
“poder expositério” pds-securitdrio se concentra em todas as nossas pequenas
vontades, desejos, preferéncias, crencas, ambicdes, nossa individualidade e
diferencas, segundo Harcourt, para modelar nosso ecu digital.

Apesar do foco no desejo na obra de Harcourt, podemos ser perdoados
por pensar que, no fim das contas, as chances de desenvolvimento de uma
agéncia ativa no reino digital sio minimizadas, se nio remotas. A expo-
sicdo torna-se, mais uma vez, algo que parece ser feito, principalmente,
aos usudrios de midia social mais que por eles. E verdade que o desejo ¢
poderosamente dirigido, de muitas maneiras, por aliancas corporativo-
-governamentais no ambiente virtual. No entanto, no relato de Harcourt,
existem formas de “resisténcia sem lider” que abrem espagos dentro do
meio digital para vozes de outras formas silenciadas. Ele estd pensando
em movimentos em rede que ganham forca da comunicagio entre seus
membros, ¢ ndo de uma forte lideranca central. Isso, afirma, requer de
todos certa coragem e convicgio, uma “ética do eu”.

O uso da obra de Foucault sobre as éticas de si (na Histéria da Sexua-
lidade) é comum a outros escritores no campo. Lupton aponta que as
formas pelas quais as pessoas se configuram e se representam nas midias
sociais podem ser interpretadas como autoformagio ética. A medida que
os aspectos da vida sio compartilhados, outros expressam sua aprovacio
ou desaprova¢io por meio de “curtidas” ou compartilhando o contetdo
de forma mais ampla. Esse ¢, sem dtvida, um processo autorreflexivo no
qual muitos usudrios participam e que pode contribuir nio apenas para a
autoformagao individual, mas também para o desenvolvimento de normas
e expectativas sociais’'. Voltaremos a isso em seguida.

M. Andrejevic, iSpy: surveillance and power in the interactive era (Lawrence, University
Press of Kansas, 2007).

B. Harcourt, Exposed, cit., p. 97.
% Ibidem, p. 283.
D. Lupton, Digital sociology, cit.



Cultura da vigilancia * 169

Etica: como “prosseguir”

Um aspecto de uma cultura da vigilincia é que ela tem uma dimenséo
inevitavelmente avaliadora. Em particular, a nogio de imagindrios de vigilan-
cia aponta para o normativo. Os leitores de Raymond Williams recordario
que essa era também uma caracteristica de sua obra; ele lamentava, por
exemplo, a reducio da dimensio ética a preocupagdes técnicas. A prépria
ideia de cultura implica que questdes de como pensar, se comportar, agir,
intervir sdo levantadas dentro de qualquer imagindrio social dado. Assim,
se a inclinacdo particular do imagindrio ¢ vigilante, entdo pelo menos al-
gum indicio da ética da vigilancia estard presente nas praticas. Os sujeitos
comuns precisam saber como “prosseguir” no mundo digital 4 medida que
cresce a conscientizagio sobre as consequéncias dos usos generalizados e
multiplos de dados pessoais dentro da modernidade digital de hoje. Tudo
estd emergindo, desde regras bésicas cotidianas até reagoes compartilhadas
mais sofisticadas e tdticas de vigilincia.

Uma maneira de considerar isso é retornar a nogio de transparéncia, tio
central para o enredo do romancista Dave Eggers em O crculo. O campus
corporativo do Circulo — a megacorporagio que engoliu as Cinco Grandes
em uma organizagio gigantesca — ¢ ele préprio dominado por edificios de
vidro, através dos quais é possivel enxergar. Um novo dispositivo foi entre-
gue recentemente a todos os funciondrios; uma cimera “See-Change” que
pende de cada pescogo como um pingente. Um dos slogans corporativos é
“Tudo o que acontece deve ser conhecido”, e a abertura, a transparéncia de
tudo o que estd acontecendo é o meio para esse fim. O romance provoca e
aponta a transparéncia que se tornou uma palavra de ordem do capitalismo
de vigilancia da modernidade digital.

No entanto, discutir a transparéncia ¢ levantar uma questao mais pro-
funda de visibilidade. Ainda que a transparéncia de fato provoque discussoes
sobre seus limites — como O crculo torna claro —, erguem-se as questoes
mais propriamente éticas sobre como somos tornados visiveis e como nos
tornamos visiveis ou mascaramos nossa visibilidade. Isso fica claro no tra-
balho pioneiro de Andrea Brighenti sobre a visibilidade como um processo
social’>. Brighenti argumenta corretamente que a visibilidade é sempre

52 A. Brighenti, “Visibility: a category for the social sciences”, Current Sociology, v. 55,
n. 3, 2007, p. 323-42; Visibility in social theory and social research (Londres, Palgrave
Macmillan, 2010).



170 * Tecnopoliticas da vigilincia

relacional: ver e ser visto estio conectados; assimetrias e distorcoes sio
comuns. O pensamento ocidental privilegia a visao, mas Brighenti observa
que nio hd “visivel” sem modos de ver que sao socialmente e até interna-
cionalmente construidos®. A visibilidade, nesse ponto de vista, estd asso-
ciada ao reconhecimento, as suas disputas e politicas. Alguns desaparecem,
sao excluidos; outros se tornam supervisiveis. Na maioria das vezes, nossas
experiéncias ocorrem em algum lugar entre os dois. A visibilidade torna a
identificagao possivel e gera uma cultura da identificagao. Mas nada pode
ser dado como certo. A visibilidade nao se correlaciona automaticamente
com o reconhecimento ou a opressio.

Seguindo Brighenti, Eric Stoddart explora a visibilidade como uma
forma mais esclarecedora de considerar a vigilincia do que a critica conven-
cional baseada em “privacidade”. Sua preocupagio com esta tltima é que
a privacidade tende a enfatizar os aspectos individualistas da visibilidade
e repousar sobre uma nocio inadequada de informagio. Em vez disso, ele
propoe que “in/visibilidade” captura a dinAmica de gerenciar e negociar
a visibilidade no espaco social. Como ele argumenta, in/visibilidade ¢ a
tentativa de controlar a posicdo relativa de um individuo dentro do espaco
social. A in/visibilidade ¢ ativa e ndo se baseia no retraimento. E compelida
por envolvimento, em vez de defensiva®. A in/visibilidade reconhece as
condigbes sociais de que depende e nas quais exercitamos as habilidades
que incluem a avaliagio dessas condigoes. E também ciente dos recursos 4
nossa disposicao para nos tornar mais e menos visiveis para propdsitos es-
tratégicos. Em pequena escala, essa abordagem permite que as pessoas lidem
com identidades multiplas ou fluidas, ao passo que, em um cendrio mais
amplo, desafia as bases monopolizadoras de poder, colocando em primeiro
plano a questdo de quais dados devem estar disponiveis para quem, em quais
contextos e por quanto tempo.

O objetivo de Stoddart ¢ encontrar caminhos para uma ética da vigilancia
adequada, mas ela depende de uma andlise sofisticada do que eu chamo de
cultura da vigildncia. As préticas de in/visibilidade sio uma parte crucial
do que Stoddart chama de uma ética critica do cuidado e da autotrans-
cendéncia. Nessa visdo, a vigilincia ndo deve ser meramente de pessoas (risco

> A. Brighenti, “Visibility”, cit.
>4 E. Stoddart, Theological perspectives on a surveillance society: watching and being watched
(Londres, Routledge, 2011).
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tecnologizado; privacidade isoladora), mas para pessoas — e, portanto, deve
ser praticada com cuidado e responsabilidade. Essa conclusio emerge de um
relato critico das orientagoes de privacidade baseadas em direitos e da adogio
de uma abordagem mais “discursivo-reveladora” que visa, analiticamente,
mostrar o que a vigilincia faz ou como ¢ praticada, e oferece possibilidades
para agoes alternativas. Privacidade e direitos ndo sdo abandonados, nessa
visdo, mas sim vistos como uma maneira — limitada — de considerar a pos-
sibilidade de ética para a vigilincia. Sua abordagem complementar “tem o
potencial de desconstruir modelos fatalistas ou protegidos de vigilancia, que
impedem possibilidades de resposta critica™.

E possivel reconhecer imediatamente que h4 muitas respostas tecnolé-
gicas, politicas e legais A vigilincia, e os debates nao podem ser facilmente
resumidos. Mas é seguro afirmar que algo que faltaamplamente — e lamen-
tavelmente — nos muitos estudos sobre vigilancia ¢ uma atencao séria a ética,
ou, ¢ preciso dizer, 4 andlise da ética implicita nas diferentes correntes da
cultura da vigilancia. Partindo dai, as férteis possibilidades da ética — nor-
mativa, contextual, reveladora e relacional — podem ser testadas em busca
de novas abordagens que ultrapassem o determinismo tecnolégico, aquele
preocupado com privacidade, ou o complacente. Em uma era de vigilancia
aparentemente ilimitada, em que o apetite por mais dados parece insacidvel
e os tipos de dados conectados parecem intermindveis, hd questoes vitais
esperando por respostas éticas imaginativas e contextualmente relevantes.

Tal ética, como a moral, nio deve ser vista como algo abstrato ou desco-
nectado, mas como algo que promove agendas e ages politicas. A ética da
vigilancia flui naturalmente para a politica da vigildncia, em sintonia com
as condigbes tecnossociais e globalizadas de hoje, informando e desafiando
os desenvolvimentos atuais. A ética e a politica de situacdes complexas de
vigilancia apresentam novos desafios. Contudo, por mais importantes que
sejam, a regulacio e a lei — mesmo quando baseadas em alguns critérios
corretos de “direitos” — lutam em véo para acompanhar o ritmo da mudanca.
Hoje, a necessidade de uma ética tao reveladora quanto normativa é maior
do que nunca. Como Stoddart, proponho um tipo de ética que explore as
consequéncias reais das culturas da vigilincia na vida cotidiana, e nio apenas

> E. Stoddart, “A surveillance of care: evaluating surveillance ethically”, em K. Ball; K.
Haggerty; D. Lyon (eds.), 7he Routledge handbook of surveillance studies (Londres,
Routledge, 2012), p. 376.
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uma ética que se preocupe com danos especificos, por mais importantes que
ainda sejam do ponto de vista juridico. Nosso senso de como a vigilancia
institucional pode ser enfrentada, tecnoldgica, politica, juridica e, acima
de tudo, eticamente, deve ser revisto. Culturas de vigilancia, sejam elas
criticas ou complacentes, sio socialmente construidas e, portanto, podem
ser desafiadas e reconstruidas. Mas como?

Cultura da vigilancia e além

Nio é demais enfatizar que as questoes discutidas nio sio pequenas,
transitdrias ou contingentes. A cultura da vigilincia ¢ uma dimensio de
uma transformacio social, tecnolégica e politico-econdmica altamente
significativa, inevitavelmente imbricada com a modernidade digital. Se a
cultura da vigilancia pode ser entendida como uma questao de imagindrios e
préticas de vigilancia, entdo inevitavelmente suscita questoes normativas
e éticas. Como afirmei antes, estas se relacionam nio apenas com questoes
de leis e limites mas também com o que é apropriado em cada contexto e
o que pode melhorar a vida humana ou permitir o florescimento humano.
A discussio ¢ limitada a uma 4rea de consideragio daquilo que estd “além”
da cultura da vigilancia — a cidadania digital. E indicativo, mais que siste-
midtico ou abrangente.

Este artigo argumenta em prol de uma andlise cuidadosa, critica e cultural
das situagoes de vigildncia. Sugere que ultrapassemos as designacdes comuns
como Estado de vigilancia e sociedade de vigildncia. Vale a pena também
enveredar por uma vertente do inicio do artigo, de que as divulgagées de
Snowden sao mais bem compreendidas se acrescentamos & mistura consi-
deragoes sobre a cultura da vigilincia. Mais de uma resposta a Snowden
insistiu em que tentdssemos entender melhor as praticas reais dos usudrios
de smartphones e da internet para buscar uma ética prética apropriada a
situagdo de hoje*. Elas tém maior probabilidade de encontrar impulso no
complexo mundo liquido da vigilancia atual.

O objetivo de analisar a cultura da vigildncia é nao apenas descobrir os
vdrios tipos de imagindrio e de prdtica de vigilancia mas também compreender
como aqueles “eus” vividos se conectam com desafios éticos — como prosseguir

¢ Por exemplo, Z. Bauman et al., “After Snowden: rethinking the impact of surveillan-
ce”, em International Political Sociology, v. 8, n. 2, 2014, p. 121-44.
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na vida digital didria. Isso nio equivale a dizer que a andlise da cultura da
vigilincia ndo tem valor em si. Ela tem — por numerosas razdes menciona-
das anteriormente. Mas tais andlises também podem contribuir para outros
tipos de debate, especialmente aqueles relativos a protegio de privacidade e
dados e os que tratam de responsabilidade social e cidadania em tempos de
modernidade digital. Tais debates por vezes sio nublados por uma falha em
reconhecer como os proprios termos do debate se alteraram no século XXI.

As prdticas que emergiram, por exemplo, no mundo das midias sociais
sdo prdticas sociais, e os imagindrios que elas formam e que as moldam sao
igualmente sociais. Para Taylor, imagindrios sociais incorporam “um sentido
das expectativas normais que temos uns dos outros, o tipo de compreensio
comum que nos permite realizar as préticas sociais coletivas que constroem
nossa vida social™’. Assim, elas sdo simultaneamente fatuais e normativas —
as pessoas sabem como as coisas funcionam, mas jamais desconectadas de
um sentido de como as coisas deveriam funcionar. Estd claro que isso é
verdade também para o que chamo de imagindrios de vigilincia, devido
aos contextos nos quais cada vigildncia por cimera, por exemplo, pode ser
pensada como aceitdvel, ou o contrdrio. Os banheiros estdo fora dos limites,
a0 passo que cAmeras em sinais de trinsito muitas vezes sao consideradas
legitimas. O trabalho de Helen Nissenbaum sobre integridade contextual,
que enfatiza a maleabilidade da privacidade de acordo com o cendrio, subli-
nha essa importancia do contexto. Julie Cohen insiste em que tratamentos
académicos e juridicos muitas vezes reduzem a privacidade a problemas
técnicos e abstratos, ao passo que, na verdade, nosso manejo da informagao
¢ sempre uma experiéncia incorporada. Essas experiéncias vividas sio vitais,
hoje, para as formas em que o eu — também uma preocupacio central de
Taylor — é “configurado” dentro das redes digitais®®.

Segundo a mesma premissa, elas também possuem alguns aspectos
politicos inevitdveis que implicam alguma no¢ao de cidadania. Os debates
sobre cidadania classicamente se referem a pertencimento e responsabi-
lidades dentro do Estado nacional. Mas também podem ser igualmente
pensados em termos de demandas de direitos, ou em termos dos tipos de

7 C. Taylor, Modern social imaginaries, cit., p. 24.

58 J. Cohen, Configuring the networked self: code law and the play of everyday practice New
Haven, Yale University Press, 2012); H. Nissenbaum, Privacy in context: technology,
policy and the integrity of social life (Stanford, Stanford University Press, 2009).
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responsabilidade que sio préprios daqueles que estio conectados, nesse
caso, digitalmente. Pois bem, os debates sobre cidadania digital por vezes
ficam bastante limitados — para nao dizer idealistas —, mas, na medida em
que a vida é cada vez mais vivida on/ine, hd uma necessidade urgente de
considerar a cidadania digital de forma mais ampla.

Um estudo recente sobre cidadania digital, que ressoa bem com a dis-
cussio sobre cultura da vigilancia, é Being digital citizens”, de Engin Isin e
Evelyn Ruppert, que pode ser elogiado por revelar temas emergentes relativos
ao verdadeiro comportamento dos participantes on/ine. O livro é uma co-
laboragao tnica que entrelaga estudos em cidadania e estudos digitais. Seu
ponto de partida é o insight de Foucault de que tornar-se cidadio significa
ser constituido como sujeito de poder — sé que agora desempenhando um
papel na internet tanto submissa quanto subversivamente. No fim das contas,
Isin ¢ Ruppert fazem as mesmas perguntas que tenho feito; em suas palavras,
“Como conduzimos a nés mesmos pela internet?”®.

Essa questao chega direto a0 ponto — ou aos pontos — do que a cidadania
digital pode parecer. De um lado, pode haver algumas questdes urgentes
que tém a ver com adolescentes interagindo on/ine: muitas vezes eles tém
ideias claras sobre o que é e 0 que nao é apropriado em suas préprias co-
municagbes com seus pares e em suas relages com pais e professores®’. De
outro lado, outros temas igualmente urgentes sio as formas como nossas
interagées online devem ser manejadas em um ambiente pds-Snowden.
Bauman e outros se perguntam se os usudrios da internet “continuario
participando de sua prépria vigilancia através de exposicao de si ou se de-
senvolverdo novas formas de subjetividade que sejam mais reflexivas sobre
as consequéncias de suas préprias acoes”*2. Muita coisa depende, em vérios
niveis diferentes, de como esses temas sio abordados.

Isin e Ruppert concluem que a cidadania digital se conecta especialmente
com o que chamam de atos digitais — juridicos, performativos e imagindrios —
e com o direito A expressao, ao acesso ¢ A privacidade, além de, atualmente,
d abertura e 4 inovagao. Eles escrevem sobre os muitos individuos e grupos

" E. Isin; E. Ruppert, Being digital citizens (Londres, Rowman and Littlefield, 2015).
% Ibidem, p. 13.

V. Steeves, “It’s not child’s play: the online invasion of children’s privacy”, University

of Ottawa Law and Technology Journal, v. 3, n. 1, 2006, p. 171-87.
Z. Bauman et al., “After Snowden”, cit., p. 124.
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que sio exemplos de ativistas de direitos digitais. Mas também apontam
para um grupo muito mais amplo de pessoas que “vivem na internet” e se
envolvem com o “dissenso”, bem como com a promogio de valores positivos
online. Nao diferenciam aqueles que fazem demandas de direitos digitais,
enquanto atuam na internet, daqueles que trabalham em prol de “emendas,
cartas, declaragoes e manifestos”®, observando que uns e outros fazem, de
forma complementar, como argumentado anteriormente, praticas ¢ ima-
gindrios. E, embora possa haver importantes varia¢oes regionais, as figuras
emergentes, que sio cidaddos digitais, representam nio apenas a tradicio
mas também uma politica de um cidaddo que estd por vir.

Conclusao

Este artigo argumenta que o conceito de cultura da vigilancia deveria
ser desenvolvido para compreender mais claramente as relagoes entre a
vigilincia contemporinea e a vida cotidiana daqueles que podem ser des-
critos como seus sujeitos. Usando o trabalho de Charles Taylor sobre os
“imagindrios sociais modernos” como trampolim, sugere-se que dois termos
inter-relacionados, imagindrio de vigilincia e pritica de vigildncia, podem ser
usados para iniciar andlises de como individuos imersos no mundo digital
(e além, claro; o foco aqui estd na dimensio comunicacional da vigilancia)
compreendem e atuam nos contextos de vigilancia. Experiéncias diferentes,
por exemplo, de medo, familiaridade e diversio podem produzir diferentes
resultados em termos de cumplicidade com vigildncia institucional, seja ela
governamental ou corporativa.

Levando isso além, sugere-se que, para compreender os desafios éticos e
politicos da modernidade digital, um conceito como o de cultura da vigilan-
cia é vital. Por qué? Porque o ptiblico dominante e os discursos académicos
sobre vigilancia estdo amparados pelas expressdes Estado de vigilancia e
sociedade de vigilancia. Nenhuma delas é adequada hoje, sobretudo porque
tendem a acentuar o ponto de vista do vigilante, do agente da vigilancia, e
por vezes falham em dar lugar s maneiras como (o que chamamos aqui de)
imagindrios e prdticas de vigilincia produzem complacéncia, cumplicidade,
negociagdo ou resisténcia.

® E. Isin; E. Ruppert, Being digital citizens, cit., p. 179.
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Essa estratégia de analisar deliberadamente os sujeitos dos imagindrios e
préticas de vigilancia é intelectualmente apropriada no sentido de que tenta
observar as realidades digitais contemporineas de maneira mais realista, bem
como outras situagoes residuais de vigilancia nio diretamente mediadas pelo
digital. Mas também ajuda a conectar com outros debates significativos sobre
como responder, por exemplo, as revelagdes feitas por Edward Snowden a
respeito da vigilancia global, intensiva e desprovida de suspeito. Abordagens
legais e politicas, vistas por algum tempo como ostensivamente inadequadas
para a tarefa de confrontar a vigilincia contemporinea, serdo tremendamente
beneficiadas da tentativa de chegar a um acordo com as diversas experiéncias
vividas daqueles que muitas vezes sio generalizados como “usudrios”, como,
por exemplo, o trabalho de Julie Cohen, no lado juridico, ou o de Engin
Isin e Evelyn Ruppert, no politico, mostram com clareza.

Considerar a significAncia da cultura da vigilincia é uma forma fru-
tifera de ultrapassar andlises anteriores sobre o Estado de vigilincia ou a
sociedade de vigilancia. Esses conceitos mantém sua importincia para
muitas situagdes, mas sdo de valor limitado quando se trata de prover um
entendimento completo da vigildncia de hoje — especialmente nos contextos
discutidos prioritariamente online. Muitas outras obras serdo necessdrias
para completar esse trabalho de modo satisfatério, e espero que este breve
artigo estimule tais esforcos.
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ESPETACULO DO DIVIDUAL: TECNOLOGIAS DO EU E
VIGILANCIA DISTRIBUIDA NAS REDES SOCIAIS*

Pablo Esteban Rodriguez

Introducio

Em “As grandes cidades e a vida do espirito”, publicado pela primeira vez
em 1903, George Simmel, uma das figuras centrais do campo da sociologia da
cultura, escreve que, nas metrépoles da época, a “brevidade e a raridade dos
encontros” faz com que “a tentagio de se apresentar de modo mais notdrio,
compacto e, tanto quanto possivel, caracteristico torna-se algo extraordina-
riamente mais sugestivo do que a imagem inequivoca da personalidade que o
trato frequente e longo propicia ao outro”. Quando nos interessa estabelecer
um contato com o outro, disse o soci6logo alemio, devemos compor um
personagem que seja justamente o mais parecido com a prépria personali-
dade, pois nio hd tempo nem espago para que ela se estenda. O presente
artigo trata, justamente, da composicio de personagens na vida social, nio
nos grandes espagos urbanos, mas no ciberespago. Para isso é proposto um
caminho tedrico no qual se entrelagam espetdculo e vigilincia em torno
de certas transformagdes nos modos de subjetivagio — termos, todos eles,
derivados do pensamento de Michael Foucault, mas também, e sobretudo,

* Tradugao de Marfa Sandra Arencdn Beltrdn e Marta Mourao Kanashiro. Dados da

publicagio original: “Espetdculo do dividual: tecnologias do eu e vigilincia distribuida
nas redes sociais”, Revista Eco Pés, v. 18, n. 2, 2015, p. 57-68. (N. E.)

G. Simmel, “Las grandes urbes y la vida del espiritu”, em El individuo y la libertad:
ensayos de critica de la cultura (Barcelona, Peninsula, 1986), p. 167 [ed. bras.: “As
grandes cidades e a vida do espirito (1903)”, trad. Leopoldo Waizbort, Mana, Rio
de Janeiro, v. 11, n. 2, p. 577-91, out. 2005; disponivel em: <http://www.scielo.
br/scielo.php?script=sci_arttext&pid=S0104-93132005000200010>, acesso em 29
out. 2018].
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das propostas feitas por Gilles Deleuze para atualizar a teoria foucaultiana. A
hipétese que guia essa trajetdria é a seguinte: as sociedades de controle, que
na interpretagio de Deleuze rearticulam o tridngulo vigilancia-tecnologia-
-subjetividade, tal como Foucault o imaginou, apoiam-se num tipo de relagio
social nomeada pelo termo “dividual”, no qual se resumem velhos modos
de interpretacio da vida em sociedade (a teatralidade, o espetdculo) sob um
novo territério de exercicio das relagoes de poder.

A pretensio deste trabalho é contribuir nos estudos criticos da vigilancia,
que aumentam na propor¢ao do crescimento de seu objeto de estudo, com
uma visdo ancorada nos seus aspectos culturais e, mais especificamente, na sua
relacao com os modos contemporaneos de subjetivacio. Nesse sentido, nossa
suposi¢io é que vivemos numa época de transformacoes considerdveis no
nivel das subjetividades, que desestabilizam nossas ideias acerca do sujeito, do
individuo e da pessoa e que, portanto, imediatamente, nos obrigam a alterar
as definiges de publicidade, privacidade e intimidade. A partir daf, em uma
sequéncia l6gica, torna-se claro que a vigilancia adquire novos contornos na
medida em que surgem novas respostas a velhas perguntas: o que se observa,
0 que se protege, o que se invade, o que ¢, definitivamente, estar vigiado ou
sentir-se vigiado, a servico de quem se vigia, quem vigia e quem ¢ vigiado.

Vigilancia e espetdculo

Na perspectiva de Simmel?, a grande cidade ¢ um espeticulo de tipo
teatral, pois provoca no sujeito a necessidade de compor um personagem
que seja em si mesmo “notdrio, compacto’. No entanto, na perspectiva de
Foucault, estd claro que o fendmeno da vigilincia moderna comega precisa-
mente quando a légica do castigo abandona a do espetdculo. Numa passagem
de Vigiar e punir?®, muito citada nos estudos da vigildncia, Foucault sustenta
que o modelo do panédptico de Bentham conseguiu inverter o espetdculo
tal como o concebiam os antigos, onde muitos observavam poucos, para
reconhecer o encarceramento como tecnologia privilegiada de poder, onde
poucos, as vezes um s6 e outras vezes ninguém, observavam muitos®.

?  G. Simmel, “Las grandes urbes y la vida del espiritu”, cit.

3

M. Foucault, Vigilar y castigar (Madri, Siglo XXI, 1996) [ed. bras.: Vigiar e punir:
nascimento da prisio, trad. Raquel Ramalhete, 42. ed., Petrépolis, Vozes, 2018].

4 Ibidem, p. 219.
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Além da observagio, isto é, do nivel da visibilidade, ¢ preciso indicar que
existem ao menos outros dois eixos centrais nos quais se baseia a eficicia do
panoptismo: de um lado, a possibilidade de registro crescente das atividades
vigiadas com vistas ao seu controle e modificagio em fun¢io de uma nor-
ma; e, de outro, a ambicio de uma reforma moral que converta os sujeitos
primordialmente em seres trabalhadores, de acordo com as exigéncias do
capitalismo do século XIX.

O campo dos estudos sobre a vigilincia contemporinea retomou
muitas vezes esse aspecto da teoria foucaultiana para salientar algumas
das suas limitagdes quando ¢é aplicada ao mundo atual. A primeira ¢ que,
no que diz respeito ao registro de dados, se produziu, nas Gltimas trés
décadas, uma mudanga quantitativa tio grande que ela se converteu em
uma mudanca qualitativa; assim, mais que surveillance, assistimos a uma
época de dataveillance. A segunda, inspirada na andlise dos conhecidos
programas televisivos de estilo Big Brother, concerne  economia da visi-
bilidade contemporanea, na qual nio se trata de poucos inspecionando
muitos, mas de muitos inspecionando poucos, no que se conhece como
o sindptico®. Finalmente, outra objecdo & perspectiva foucaultiana, do
ponto de vista histérico-conceitual, provém do fato de que nao ¢ certo
que a ldgica do espetdculo, ou da teatralidade, tenha estado ausente du-
rante os anos de maior vigéncia das sociedades disciplinares’. Por outro
lado, entre os autores que continuaram o caminho da hipétese deleuziana
sobre as sociedades de controle, sem se dedicar por completo & questao
da vigilancia, também se sustenta que o espetéculo constitui uma etapa
que poderia, caso assim se queira chamar, ser “intermedidria’ entre a
disciplina e o controle®.

D. Lyon, The electronic eye: the rise of surveillance society (Minnesota, University of
Minnesota Press, 1994); R. Clarke, “Information technology and dataveillance”,
Communications of the ACM, Nova York, Association of Computation Machinery,
v. 3,n. 5, 1988, p. 498-512.

T. Mathiesen, “The viewer society: Michel Foucault’s Panopticon’ revisited”, 7heo-
retical Criminology: an International Journal, v. 2, 1997, p. 215-32.

7 P Smith, Punishment and culture (Chicago, The University of Chicago Press, 2008).
M. Lazzarato, Trabajo inmaterial y subjetividade, em M. Lazzarato, A. Negri, Trabajo

inmaterial: formas de vida y produccion de subjetividad (Rio de Janeiro, DP&A Editora,
2001), p. 11-8.

6



184 * Tecnopoliticas da vigilancia

Nao ¢ possivel entao furtar-se de citar o livro cldssico de Guy Debord,
A sociedade do espetdculo’, na busca de pistas para compreender a légica
atual da vigilancia. A sociedade do espetdculo é aquela em que “tudo o que
antes se vivia diretamente se afasta agora numa representagio” (tese 1). O
espetdculo nio ¢ um conjunto de imagens, mas uma relagio social entre
pessoas, midiatizada através de imagens” (tese 4)'°. E, mais adiante, Debord
afirma que existe uma “exterioridade do espetdculo em relagio ao homem
que age”, posto que “seus proprios gestos jd nao lhe pertencem, mas a outro
que o representa’. Nesse processo, “o espectador no se sente em casa em
lugar algum, pois o espetdculo estd em toda parte” (tese 30)'.

Haveria, entdo, um novo tipo de relacio entre vigildncia e espetdculo,
diferente da prevista por Foucault. O sindptico e a sociedade do espeticulo
seriam figuras convergentes no momento de descrever o surto das camadas de
representagio, segundo Debord, que comegam a se agregar entre os sujeitos.

Em ambos os casos, a inspiragio provém dos meios massivos de co-
municagio. Todavia, tanto a perspectiva de Smith'? sobre o vinculo entre
castigo e cultura nos tempos disciplinares como a observacio de Simmel
com a qual iniciamos este artigo levariam o problema do espetdculo até
uma zona especificamente teatral, na qual a composicio de personagens é
algo que pertence a toda vida social, a0 menos nas sociedades modernas.
Simmel afirmava que na grande cidade todos devemos ter uma imagem.
Debord esclarece que, na realidade, nas relagoes sociais, nio hd outra coisa
sendo imagens, mas com a ressalva de que essas imagens estao sempre sendo
representadas por outros e isso impede “viver algo diretamente”. Pretendemos

entdo abrir uma via diferente para analisar esse problema.

Intimidade e teatralidade

Smith destaca que o sociélogo norte-americano Erving Goffman “for-
nece a base para a compreensio da vida social como uma série de encontros

G. Debord, La sociedad del espectdculo (Buenos Aires, La Marca, 2008) [ed. bras.: 4
sociedade do espetdculo, trad. Estela dos Santos Abreu, Rio de Janeiro, Contraponto,

1997].
10 Tbidem, p. 32.
' ITbidem, p. 40.
12 P, Smith, Punishment and culture (Chicago, The University of Chicago Press, 2008).
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ritualizados face a face, em que o estatuto sagrado do si mesmo (se/f’) é conti-
nuamente reafirmado”, seguindo o caminho da teoria de Emile Durkheim'?.
E terfamos de adicionar: ele o faz tomando como modelo o encarceramento
disciplinar, que Foucault havia excluido da légica do espetdculo, ao menos
a teatral. Ao longo de sua vasta obra, Goffman, em vez de ver o encarce-
ramento como sendo o controle do corpo, dos movimentos e gestos, do
espaco e do tempo, tal como demonstrado por Foucault, observou o que
ele mesmo nomeou de “as institui¢oes totais’: todos encenando, atuando,
compondo uma obra. J4 nio se trata da grande cidade, como em Simmel,
nem dos meios massivos de comunica¢io, como em Debord; foi o préprio
encarceramento que virou cendrio de um espetdculo. Mas, como se trata da
vida social, os espectadores sio a0 mesmo tempo os atores. Parafraseando
Debord, o “homem que age”, nessa perspectiva teatral, o faz na medida em
que consegue que seus gestos lhe pertencam, que sua atuacio seja convin-
cente e que ele seja coerente com o que estd percebendo.

A teoria de Goffman torna-se, assim, essencial, pois desloca a relagao
entre imagem e pessoa para o campo de construcio da subjetividade, mais
do que para o das representagoes sociais, no sentido amplo. Para o socidlogo
norte-americano, o significado original de pessoa é a mdscara; portanto,
personificar um papel significa vestir-se, disfarcar-se, cobrir o que se é com
o que se deveria ou se gostaria de ser. Mas, “na medida em que essa mdscara
representa o conceito que nds formamos de nés mesmos — o papel com o
qual nos esforcamos para viver —, essa mdscara é 0 nosso ‘si mesmo’ mais
verdadeiro, o eu que gostarfamos de ser”'*. A mdscara nio ¢, entdo, algo
que oculta; e 0 que é préprio do individuo nao é possuir uma interioridade
prépria, irrepetivel, e sim transformar-se em um ator a compor um perso-
nagem. Se o personagem se cumpre, segundo Goffman, terd construido um
“si mesmo” (self’) que é a representagao com a qual o personagem brinda os
outros para que se esquecam de que é um personagem. Diz Goffman: “Uma
cena corretamente montada e representada conduz o auditério a atribuir
um ‘si mesmo’ ao personagem representado, mas essa atribuicio — esse ‘si
mesmo’ — é um produto da cena representada, e nio causa dela””. Ou seja,

3 Ibidem, p. 19.

Y E. Goffman, La presentacion de la vida cotidiana (Buenos Aires, Amorrortu, 1989),
p. 31.
> Ibidem, p. 268.
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se, a partir do olhar dos demais personagens, a atuacio é eficaz, o “si mesmo”
passa a ser a coincidéncia entre o ator e o personagem, do mesmo modo
que os demais sdo, por sua vez, personagens e publico.

Dessa forma, a vigilincia, ainda que nos espacos de encarceramento,
nao compromete unicamente os supostos vigiados, mas todos os implicados
nos vinculos sociais. Trata-se de um tipo de vigilincia menos “a partir de
fora” do que “para dentro”, ou “entre todos”. Sempre existe uma norma-
lizacdo em tais processos, pois se trata de ajustar um “si mesmo” em uma
negociagio entre o que se pode atuar e o que se espera dessa atuagio, mas o
vetor da visibilidade nao corre em um s6 sentido (a partir da torre central,
onde pode nao haver ninguém, como no panéptico), mas em vdrios. Além
disso, essa perspectiva teatral dos espacos de encarceramento, do castigo
e da vigilancia, desde Simmel ¢ Goffman até Smith, permite repensar
as categorias do intimo, do privado ¢ do publico, todas elas cixos centrais
da construgio moderna das subjetividades.

Nesse sentido, é fundamental a referéncia ao trabalho de Paula Sibilia'®,
que afirma que no ciberespago, seja no Facebook, no Twitter ou Instagram,
seja em blogs ou em qualquer tipo de rede social, o eu foi convertido em
um “show” e a intimidade foi convertida em espetdculo!. Isso supoe uma
transformacio considerdvel da vigildncia por virias razées. A primeira é que,
de certo modo, se inverte a matriz foucaultiana do vinculo entre tecnologia,
vigilancia e subjetividade. Com efeito, Foucault considerava que a vigilancia
exercida pelo panoptismo (entendido como a extensio do modelo pandp-
tico até as formas de socializagao, diferentes da administragio explicita do
castigo) implicava, no fundo, a promessa de que o sujeito vigiado pudesse se
autovigiar, o que geraria um interior, uma alma, submetido a um trabalho
introspectivo sobre si. Por outro lado, se as subjetividades, nas redes sociais,
continuam a exteriorizar justamente aquilo que constituiria sua intimidade
ou sua privacidade, essa autovigilincia é compartilhada socialmente e o inte-
rior subjetivo passa a ser unicamente o valor agregado daquilo que se exibe.

A segunda transformagio concerne as préprias defini¢oes da suposta
autenticidade daquele que antes “se escondia” ou pertencia ao Ambito
interior. Entre outras coisas, recorrer a obras como a de Goffman faz com

16 P Sibilia, La intimidad como espectdculo (Buenos Aires, Fondo de Cultura Econémica,

2008).

7" Idem.
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que descartemos a possibilidade de entender a exibi¢do da interioridade
como uma frivolidade, um fenémeno trivial que nio merece maiores
andlises. De fato, merece andlise porque constitui uma das situagbes mais
novas do mundo contemporineo no que diz respeito as ideias de sujeito
vigentes no século XIX e parte do XX. A prépria imagem de uma interio-
ridade privada, intima, é uma constru¢io moderna; mas, além disso, se a
vida social consiste, como mostra Goffman, num teatro onde se encena a
criagao de um “si mesmo”, é preciso salientar que ndo sao as redes sociais
que levam a intimidade a se divulgar, mas sim que os dispositivos que
cuidavam dessa intimidade se encontram entrelacados com outros que
a usam como valor de exibicio. Assim, as redes sociais seriam, em todo
caso, o cendrio onde se expressa essa mudanca nas condicoes de criagio
de subjetividades, e pelo qual fica claro que a imagem na construgio do
eu, essa imagem tao desdobrada pela psicandlise, em especial na versio de
Jacques Lacan, nio se encontra no interior nem na superficie do individuo,
mas difusa no curso da agio social’®.

A terceira transformagcao da vigildncia que gostariamos de ressaltar é a
consequéncia da confrontagio dessas novas realidades com os trés niveis
antes expostos do panoptismo: o dos registros feitos dos individuos, o do
regime de visibilidade vigente (panéptico, sindptico, banéptico, segundo o
termo de Didier Bigo) e o do tipo de teatralidade implicado na vigilancia.
Essa confrontacio requer lancar mao de um conceito fundamental da filoso-
fia de Gilles Deleuze, nio demasiadamente destacado pelos comentadores e
muito presente no seu texto sobre as sociedades de controle: o do dividual.
“Quando considerarmos que o corpo do individuo foi construido através
da no¢do de um espaco de confinamento e que Deleuze vé claramente
que esses lugares estao chegando ao seu fim, entdo ¢ evidente que deveria

surgir um novo sujeito”"’.

Na literatura especializada, recuperou-se nos tltimos anos o conceito de extimidad,
originalmente apresentado por Jacques Lacan em Semindrio, livro 7: A ética da psica-
nlise, ampliado por Jacques-Alain Miller e aplicado 4 temdtica deste artigo de acordo
com Serge Tisseron, Lintimité surexposée (Paris, Hachette, 2001). Ver P. Sibilia, La
intimidad como espectdculo, cit.

L. Muir, “Control space? Cinematic representations of surveillance space between
discipline and control”, Surveillance ¢ Society, Kingston, Queen’s University, v. 9,
n. 3, 2012, p. 267.
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O dividual I: novas tecnologias do eu

As sociedades disciplinares tém dois polos: a assinatura que indica o indivi-
duo e 0 ndimero de matricula que indica sua posi¢io numa massa [...]. Nas
sociedades de controle, ao contririo, o essencial nao é mais uma assinatura
nem um ndmero, mas uma cifra: a cifra é uma senha, ao passo que as
sociedades disciplinares sdo reguladas por palavras de ordem. A linguagem
digital do controle ¢ feita de cifras, que marcam o acesso 4 informagao, ou
a rejeicdo. J4 nao nos encontramos diante do par massa-individuo. Os indi-

viduos tornaram-se “dividuais”, divisiveis, e as massas tornaram-se amostras,

dados, mercados ou “bancos”.?’

Segundo essa defini¢ao, o dividual corresponderia a parte do individuo
que compée o mundo digital e que se relaciona, por sua vez, com os dados
no nivel global, o rosto digital das massas. Como afirma Muir?', Deleuze
“fala sobre a possibilidade de uma decomposi¢io do individuo mediante
‘uma divisdo de cada um dentro de si’ nesse novo paradigma de controle”.
Todavia, antes do Post scriptum sobre as sociedades do controle, o termo dividual
tinha sido utilizado por Deleuze em outro sentido. Em Cinema: a imagem-
-movimento, um dos seus livros consagrados ao cinema, escreve: “O afeto é
indivisivel e sem partes; mas as combinagées singulares que forma com outros
afetos constituem por sua vez uma qualidade indivisivel, que s6 se dividird
mudando de natureza (o ‘dividual’)”*2. Um pouco antes se referia, na relacio
com a imagem no cinema de Serguei Eisenstein, a “uma nova realidade que
se poderia denominar o Dividual, unindo diretamente uma reflexio coletiva
imensa as emogoes particulares de cada individuo, exprimindo, enfim, a uni-
dade da poténcia e da qualidade™®. Por tltimo, no platé 11 sobre o ritornelo
de Mil platés (com Félix Guattari), pode-se ler: “é preciso que uma multidao
s¢ja plenamente individuada, mas através de individuacdes de grupo, que
nao se reduzem 2 individualidade dos sujeitos que a compéem”, na qual
essas individuagoes compdem “tanto o Um-multiddo quanto o Dividual”

2 G. Deleuze, “Posdata sobre las sociedades de control”, em C. Ferrer (org.). El lenguaje

libertdrio: antologia del pensamiento anarquista contempordneo (Buenos Aires, Altamira,

1999), p. 107-8.
L. Muir, “Control space?”, cit., p. 267.

G. Deleuze, La imagen-movimiento: estudios sobre cine I (Barcelona, Paidés, 1984),
p. 146 [ed. bras.: Cinema 1: a imagem-movimento, trad. Stella Senra, Sao Paulo,
Brasiliense, 1985].

» Ibidem, p. 137.
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na medida em que “o povo deve individuar-se, nio segundo pessoas, mas
segundo os afetos que ele experimenta simultaneamente e sucessivamente™*.

Por um lado, entdo, o dividual corresponde aos afetos e, por sua vez, a
“imagem desterritorializada”, como diz explicitamente Deleuze, como um
lugar diferente do individual e do coletivo, como um reino, um dominio
ou um nivel em que se trama outro modo de existéncia. Mas, por outro
lado, no marco da sua reflexao sobre as sociedades de controle, o dividual
estd imbricado, estd a servigo de um novo tipo de “vigilincia a céu aberto”.
Numa primeira defini¢io, seria possivel dizer que o dividual é tudo aquilo
que constitui os individuos, mas nio enquanto individuos, e sim como um
tipo de duplo, ou partes de si mesmo que sio compartilhadas por outras
regides dividuais, relacionadas com individuos. Essa dividualidade estd
conformada por afetos que nao sao individuais nem coletivos, mas que sio
sim imediatamente digitais. Parece-nos que essa definicdo se ajusta em boa
medida aos modos de subjetivacio nas redes sociais, modos que alteram a
relagio entre o individual e o coletivo, redefinindo o intimo e o privado.

Um dos primeiros autores a salientar o vinculo entre modos de subje-
tivagio, tecnologias ¢ meios de comunicagio é Lucien Sfez, em sua Critica
da comunicagdo®, cuja publicagdo original em francés é de 1988, isto ¢, um
tempo no qual nem sequer existia a world wide web. Stez afirma que uma
série de saberes provenientes da cibernética e da teoria dos sistemas desen-
volveram tecnologias do espirito, entendidas como “procedimentos para
colocar em prética a comunicagio pela tecnologia™, que podem se agrupar
em quatro imagens-forca: a rede, o paradoxo, a simulagio e a interatividade.
Tomando como base o famoso livro de Sherry Turkle, O segundo eu, Stez
afirma que essas tecnologias estao acompanhadas por tecnologias do se/f que
mostram “uma prética social total, delirante, pela qual adolescentes e adultos
intercambiam seu corpo e seu espirito com a mdquina’’.

Acreditamos que o enfoque de Sfez se aproxime, ainda que seja pela
mengio explicita do mesmo conceito, do que Foucault desenvolveu como

% G. Deleuze; E Guattari, Mil mesetas (Valencia, Pretextos, 1994), p. 345 [ed. bras.:
Mil platés: capitalismo e esquizofrenia, v. 4, trad. Suely Rolnik, Sao Paulo, Editora
34,1997].

L. Sfez, Critica de la comunicacién (Buenos Aires, Amorrortu, 1995).
% Ibidem, p. 21.
7 Ibidem, p. 346.
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“tecnologias do se/f”” na sua conferéncia de 1982, na Universidade estaduni-
dense de Vermont. Essa perspectiva nos conduz diretamente aos modos de
subjetivagio num sentido estritamente comunicacional. Foucault®® distingue
ali tecnologias de quatro tipos, entendidas como “técnicas especificas que os
homens utilizam para entender a si mesmos”: as tecnologias de producio
para as coisas, as tecnologias da significacio para os signos, as tecnologias

de poder para os sujeitos e, por ultimo, as tecnologias do eu®:

que permitem aos individuos efetuar, com seus préprios meios ou com a
ajuda de outros, um certo niimero de operagdes em seus préprios corpos,
almas, pensamentos, conduta, modo de ser, obtendo assim uma transforma-
¢io de si mesmos com o objetivo de alcancar um certo estado de felicidade,
pureza, sabedoria, perfeicio ou imortalidade.”

Os exemplos que Foucault utiliza remetem aos antigos gregos, em especial
a certas técnicas ascéticas relacionadas a escrita como modo de conheci-
mento de si mesmo. Sfez, em contrapartida, sustenta que as tecnologias do
espirito se encontram ativadas num novo modelamento do se/f; em que a
comunicagio, através das metdforas da rede — o paradoxo, a simulagio ¢ a
interatividade (tecnologias do espirito) —, ocupa o primeiro plano. E claro
que Sfez se refere ao imagindrio da comunicacio através das tecnologias
digitais e que ndo leva em conta, por razbes temporais, as priticas comu-
nicacionais das redes sociais da base digital. Mas também parece evidente
que a identifica¢do desses nés imagindrios tem sido muito precisa, porque
todas essas figuras compéem na atualidade aspectos centrais dessas praticas.

Sustentamos, entdo, que pode existir uma convergéncia entre as trés
perspectivas acerca do si mesmo (se/f): a de Goffman, segundo a qual a vida

M. Foucault, “Tecnologias del yo”, em Tecnologias del yo y otros textos afines (Buenos

Aires, Paidés, 2008), p. 45-94.

¥ A conferéncia de Foucault tem por titulo Technologies of the self, e o original ¢ Te-
chnologies du soi. Tanto self como soi se traduzem como si ou como um si mesmo,
segundo o filésofo espanhol Miguel Morey, tradutor da conferéncia para o espanhol.
Contudo, Morey decidiu traduzir o termo como “tecnologias do eu”, para evitar a
pouca elegincia de “tecnologias de si mesmo” ou “tecnologias de si”, embora advirta
que si, soi e self sao o interlocutor interior de um sujeito que estaria representado
pelo eu. O si é o outro identitdrio do eu, é o espelho no qual se mira o sujeito, mas
ao invés disso ¢ construido por esse sujeito. Por isso, falar de si mesmo supde falar
de subjetivagdo mais que de sujeito: é o sujeito que se faz a si mesmo como tal.

3% M. Foucault, “Tecnologfas del yo”, cit., p. 48.
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social consiste num espetdculo teatral baseado na composicio de personagens
que oferecem uma imagem de personalidade; a de Foucault, segundo a qual
os individuos se fazem “a si mesmos”, sozinhos ¢ com ajuda dos outros, a
partir de operagoes que os transformam para alcangar algum estado espiritual
especifico; e a de Sfez, segundo a qual essa modelagem de si mesmo se realiza
por meio da comunicagio tecnoldgica, na qual confluem a interatividade e a
simulagdo, em particular, como bastidores de um novo modo de subjetivacio.

Analisadas segundo essa convergéncia, as identidades nas redes sociais
seriam o produto das operages de subjetivagao baseadas na interatividade e na
simula¢ao digitais que geram transformagoes nos si mesmos segundo cAnones
performativos. Propomos, entdo, considerar os si mesmos do Facebook, do
Twitter, do Orkut, do MySpace etc., os perfs, as fotos, os relatos, a explosio da
opinido (o que falou tal pessoa hoje, o que respondeu a outra etc.), a exibicio
da vida cotidiana e da vida intima formando a vida publica, a vida comum,
€ a0 mesmo tempo a participagio politica ancorada nessas novas formas de
comunicagio, que geram novos coletivos e novos processos de transformagio
social cujo sujeito politico estd em construgio (como ocorre nos protestos dos
tltimos anos no Brasil, na Espanha, no Egito etc.), tudo isso, como novas
tecnologias do eu baseadas na comunicagio pelos meios digitais, assim como
em Foucault se sustentavam na escrita ou em Goffman na interagio face a face.

O dividual II: vigilancia distribuida e imanente

Em que consiste a vigilincia nas sociedades do controle e de que forma
se relaciona com o Ambito do dividual? Segundo Deleuze®, trata-se de uma
vigilancia a céu aberto, isto é, que jé nio precisa do encarceramento para
se desenvolver. Mas, no que se refere ao nosso tema, o ponto fundamental
¢ que o dividual como elemento central dos novos modos de subjetivacao
amplia consideravelmente o espectro da vigildncia. A exteriorizagio de tudo
aquilo que constitufa imaginariamente um interior intimo, privado, através
de um imperativo comunicacional no qual se encenam afetos que esto entre
o individual e o coletivo — precisamente porque o que se compartilha nio
¢ algo individual, ou ¢ individual sé para ser compartilhado —, se realiza
por meios digitais. Isso significa que, além de ser compartilhado, tudo fica

31 G. Deleuze, “Posdata sobre las sociedades de control”, cit.
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registrado e, portanto, passivel de ser vigiado. Essa dupla faz o dividual,
em Deleuze, vincular-se com uma transformagio que Fernanda Bruno®
denomina “a vigilancia distribuida e imanente”.

A vigilancia distribuida se refere a um “processo reticular, espalhado e
diversificado”, diferente da vigilincia homogénea do pandptico ou mesmo
das tecnologias atuais, como as cAmeras estatais ou privadas de vigilancia,
que seguem imaginando um olho central de inspegao. Esse processo tem
a ver com as “formas atuais de comunicagio, sobretudo no ciberespago™.
Essa vigilancia tem, além disso, um cardter imanente porque nao hd “re-
des sociais (MySpace, Facebook, Orkut) separadas de qualquer forma de
vigilancia ou monitoramento ¢ um aparato de vigildncia adicional que se
apropriaria delas™*. As novas formas de comunicagao seriam, entio, e de
modo imanente, novas formas de vigilincia num duplo sentido: porque
fazem que qualquer aspecto da vida social fique registrado e porque, por sua
prdpria natureza, a vontade de exibigdo faz com que esses aspectos sejam,
por sua vez, objeto de desejo de visibilidade. Distribuida e imanente, sem
se apresentar como tal, ou mesmo aceita pelos dividuais que se comuni-
cam, a vigildncia hoje em dia se confunde com a estética de si. “Se o eu
se constitui na imagem e como imagem, é preciso que tome para si seus
atributos contemporineos, ampliando a sua margem de interatividade”, de
forma que “os leitores e espectadores participem ativamente da escritura e
da composi¢io da imagem que o autor constitui para si e para os outros.””

O dividual III: o perfil

O perfil é um conjunto de tracos que nio concerne a um individuo espe-
cifico, mas sim expressa relagoes entre individuos, sendo mais interpessoal
do que intrapessoal. O seu principal objetivo nio é produzir um saber
sobre um individuo identificdvel, mas usar um conjunto de informagoes
pessoais para agir sobre similares. [...] [buscando] [...] a probabilidade de

32 . Bruno, Mdquinas de ver, modos de ser: vigilincia, tecnologia e subjetividade (Porto

Alegre, Sulina, 2013).
3 Ibidem, p. 25.

% F Bruno, “Mapas de crime: vigilincia distribuida e participacio na cultura con-

temporanea’, em E Bruno; M. M. Kanashiro; R. Firmino, Vigilincia e visibilidade:
espago, tecnologia e identificagio (Porto Alegre, Sulina, 2010), p. 158.

% F Bruno, Mdquinas de ver, modos de ser, cit., p. 69.
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manifestagio de um fator (comportamento, interesse, trago psicolégico)

num quadro de varidveis.*®

Essa definicao corresponde a distingdo original de Deleuze entre o di-
vidual e os bancos de dados, isto é, aquilo que nas sociedades disciplinares
eram os individuos e as massas. E interessante observar que a geragio de
perfis nfo é uma prética exercida unicamente pelos sistemas mais evidentes
de vigilancia, estatais ou privados, em busca de informac¢io qualificada
sobre um sujeito. Participar de uma rede social é também, e de maneira
fundamental, gerar um perfil. O perfil pode adotar vérias formas, ¢ possivel
mudar de perfil; é preciso fazé-lo.

Pode-se dizer, entdo, que o perfil ¢ o si mesmo do dividual e o lugar em
que se encenam definicoes de si mesmo, que constituem atuagoes, € nao
custaria entdo levar a reflexao de Goffman, ou a de Simmel sobre o si mesmo
“notério, compacto, caracteristico’, a esse terreno. As muitas microeleicoes
que se realizam diariamente nas redes sociais (fotos, gestos, exibi¢io de gos-
tos, relatos de atividades cotidianas, convocatéria para passeatas, informagoes
compartilhadas, elei¢ao de /inks de outros usudrios etc.) “constituem simula-
¢Oes, ¢ ndo representagoes fiéis ancoradas num referente”™. De todo modo,
¢ necessério esclarecer imediatamente que, de acordo com tudo o que se
disse até aqui, a vida social moderna sempre esteve atravessada por um nivel
de atuagio, pelo qual se apagariam as fronteiras entre uma simulagio e uma
representagio “fiel”. Sem duivida, a atribui¢io de um sujeito a um corpoea
uma pessoa permitia, em tempos disciplinares, supor uma identidade fixa,
embora nio fosse de todo certo. Mas, no reino do dividual, a construgio
de si mesmo é evidente. Essa seria uma das principais transformagées dos
modos contemporineos de subjetivacio.

Bruno afirma que no perfil existe “um efeito de identidade, num sentido
pontual e provisério, uma vez que nio atende a critérios de verdade e falsida-
de, mas de performatividade”®. Efetivamente, um dos tragos caracteristicos
dessa construgio de si mesmo sob a forma do dividual é seu cardter mutante
e, a0 mesmo tempo, decisivo para a atribuicao da identidade. Dai deriva
que a identidade mesma, mais que resultado de um atributo relativamente

3¢ Ibidem, p. 161.
37 Ibidem, p. 169.

38 Idem.
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permanente de um individuo, por sua vez associado a uma pessoa, a qual
¢ associada a um corpo, se define num terreno digital e por meios perfor-
mativos. Definitivamente, a identidade é atuada, ¢ bem seria possivel falar
de um teatro do digital. Nesse sentido, embora nao seja objeto do presente
trabalho, o estudo do dividual poderia levar em conta tudo o que se pes-
quisou desde as cldssicas conferéncias de John Austin sobre “como fazer as
coisas com palavras” até a consolidacao dos performance studies’, incluindo
a importincia da obra de Deleuze para eles®.

Um exemplo retirado do servico bésico de ajuda do Facebook pode nos
auxiliar a compreender como se cruzam as linhas de for¢a nas sociedades
de controle quando se considera o elemento do perfil, o do dividual pura e
simplesmente. Diz esse servigo de ajuda: “O Facebook ¢ uma comunidade
cujos membros utilizam sua identidade real. Necessitamos que os usudrios
fornecam o nome que usam na vida real; desse modo, cada um sempre
saberd com quem estd se conectando. Isso ajuda a manter a seguranga na
comunidade”. Certamente, ja desde o nome, desde a inten¢do declarada
por seu criador, Mark Zuckerberg, ou desde os usos habituais, o Facebook
sinaliza construir relagdes sociais entre “seres reais”. O problema ¢é que os
ditos seres reais existem tanto quanto existem seres dividuais. Pode haver
uma correspondéncia “pontual, proviséria® entre uma foto, um nome
e um documento de identidade fora da rede, mas trata-se de situagoes
mutantes, porque o Facebook, assim como o restante das redes sociais, é
constituido por seres que mudam seus perfis, isto é, que vao modificando
suas atribuicdes de identidade. Incitar os usudrios a utilizar seus “nomes
reais”, sem poder obrigi-los a isso, porque definitivamente carece de poder
policial para fazé-lo, ¢ no minimo paradoxal.

Contudo, esse pedido tem sua razio de ser. A partir das conheci-
das revelacoes realizadas por Edward P. Snowden em junho de 2013,
sobre a colaboragiao do Facebook com o sistema de vigilancia global
edificado pela National Security Agency (NSA) [Agéncia de Seguranca
Nacional], é possivel concluir que o perfil, assim como a atribuigio de
identidade, tem uma importincia fundamental para o uso das infor-
magdes pessoais por parte dos principais poderes estatais e privados —

3 R. Schechner, Performance studies: an introduction (Nova York, Routledge, 2002).

© L. Cull, Theatres of immanence: Deleuze and the ethics of performance (Londres, Palgrave
MacMillan, 2013).
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dado que também fica claro que o Facebook estd na base da criagio dos
bancos de dados privados para operacoes de marketing, entre muitas outras
operagoes. O perfil mostra, dessa forma, sua dupla face entre seus multiplos
rostos. Por um lado, a partir das tecnologias do eu contemporaneas, consti-
tui uma atribui¢io mutante de um si mesmo digital que redefine os nexos
cléssicos entre identidade, corpo e pessoa. Mas, por outro, na medida em
que configuram atividades registréveis e registradas, os perfis constituem
um dos elementos centrais na expansio da vigilancia em ambito global;
uma expansio que permite pensar que essas atividades terdo consequéncias
nessa vida real, com individuos portando documentos de identidade que

podem ser requeridos pelos poderes publicos e privados para diversos fins.

Conclusio

A intencdo geral deste trabalho é chamar a aten¢do para os modos de
subjetivacio que operam nas redes sociais como objeto de estudo possi-
vel para os surveillance studies. £ parte do sentido comum desse campo
de pesquisas o fato de que 0 11 de Setembro significou uma mudanca radical
nos sistemas globais de vigilancia, pois reativou as tensoes entre liberdade e
seguranca, a favor da ultima, quebrando muitas barreiras ligadas & protecio
da privacidade e da intimidade. Esse processo conta, para isso, com dois
elementos adicionais de muita importancia que antecedem o atentado contra
as Torres Gémeas nova-iorquinas ¢ o Pentdgono: o crescimento dos sistemas
de vigilancia governamentais, estatais e privados gracas as tecnologias da
informacao e o predominio da seméntica da (in)seguranca nos meios mas-
sivos de comunicagao, ligados as ameacas das prdticas de delitos nas grandes
cidades que justificam, entre outras coisas, os caros sistemas de videovigilancia
instalados nas tltimas duas décadas e a exibi¢io espetacular de seus produtos.

Todavia, consideramos que a privacidade e a intimidade encontram-se em
processo de transformagio nio s6 por uma questio de seguranca mas também
por certas mudancas na forma de construir subjetividades. Isso tem sido
salientado pelo trabalho pioneiro de Paula Sibilia sobre a intimidade como
espetdculo. Essas mudancas trazem implicagées no Ambito da vigilancia e
para isso ¢ preciso, por um lado, responder o que significa o espetdculo na
vida social e, por outro, quais novas formas de inspecio, monitoramento
e controle emergem dessa virada, nesse processo. Trata-se do paradoxo da
visibilidade. Se, para Foucault, nas suas andlises cldssicas sobre a vigilancia
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pandptica, os modos de subjetivagio estavam ligados a uma economia do
visivel e do nio visivel, na atualidade os individuos se manifestam e con-
cordam em gerar amplas visibilidades de suas préprias vidas e, com isso,
se oferecem a uma vigilincia inédita em relagio aos tempos disciplinares.

Encontramos, na hipétese deleuziana das sociedades de controle e, em
especial, na sua nocio do dividual, um campo fértil para explorar as linhas
de andlise que permitem compreender em que consistem esses modos de
subjetivagio. Niao havendo uma tradigio tedrica instalada sobre esse tema,
recorremos a um tipo de quebra-cabeca conceitual no qual cabem a socie-
dade do espetdculo de Guy Debord, o ritual da interacio social de Erving
Goffman, as tecnologias do espirito de Lucien Sfez, as tecnologias do eu de
Michel Foucault e as reflexdes sobre a vigilancia distribuida e permanente e
sobre o perfil nas redes sociais de Fernanda Bruno. Todas essas linhas con-
vergem numa nova defini¢ao de um si mesmo (se/f’) no qual se valoriza, em
especial, uma construgao subjetiva particularmente espetacular (no sentido
da exibi¢io e sem nenhum tom pejorativo) que se desdobra num aumento
dos dados pessoais a disposi¢ao de qualquer rede de vigilancia. Nao se trata
de uma invasio adicional A privacidade ou & intimidade (distingao impor-
tante, muito embora nio tenhamos desenvolvido por exceder o escopo deste
artigo), porque foram elas mesmas que se modificaram. Sendo assim, faixas
nio menores da vigilincia na atualidade deveriam ser explicadas a partir de
tais transformagées em nivel subjetivo.

O que quisemos fazer foi explicar as consequéncias, para o pensamento
critico sobre a vigilincia, de dar-se conta do fato de que “a tentacio de
se apresentar de modo mais notério, compacto e, tanto quanto possivel,
caracteristico torna-se algo extraordinariamente mais sugestivo do que a
imagem inequivoca da personalidade que o trato frequente e longo propicia
a0 outro”; nao mais um fenémeno das grandes cidades, como disse Simmel,
e sim uma parte nio desdenhdvel das relagbes sociais, uma vez que a vida
cotidiana comega a passar por Facebook, Twitter, MySpace, Instagram, pelas
redes sociais que antecederam essas e pelas que virdo.
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VOCE E 0 QUE O GOOGLE DIZ QUE VOCE E: A VIDA
EDITAVEL, ENTRE CONTROLE E ESPETACULO

Paula Sibilia

O que faz com que cada um seja quem é e com que os outros o iden-
tifiquem como tal? A capacidade de lembrar-se da prépria experiéncia
compbde, sem divida, uma parte importante dessa defini¢ao, pois tal acd-
mulo de recordagbes é a base a partir da qual se gera um relato a respeito
da prépria vida e do seu protagonista: ex. Ou seja, essa complexa entidade
que, sem pensar demais, costumamos nomear recorrendo a primeira pessoa
do singular. Que os outros também tenham acesso as narrativas tecidas em
torno dessa memdria — de modos obviamente fragmentados e formando
um caleidoscépico de apropriagoes — é outro fator importante, pois esse
conhecimento partilhado da histéria vital de alguém contribui para assentar
aidentidade de cada um. Mas a maneira como isso se efetua, tanto no plano
individual como no coletivo, talvez seja uma das tantas caracteristicas de
nossos “modos de ser” que estio mudando, em sintonia com os avangos
das tecnologias digitais de comunicagio ¢ informagio, acompanhando o
ritmo das intensas transformagoes socioculturais, politicas e econdmicas
que gestaram esses movimentos.

“Antes da internet, se vocé era uma md pessoa, podia comecar uma
nova vida”, ponderou numa entrevista o advogado argentino Miguel Su-
mer Elfas, especialista em direito informdtico. Como se costumava dizer
antigamente, esse individuo podia tentar “se regenerar”. De que modo?
Elaborando as préprias experiéncias passadas para iniciar uma nova etapa
vital, por exemplo, contando com certo esforco e algo de sorte, além da
benéfica ajuda dos imprescindiveis aliados, fossem estes voluntdrios ou
nao. Mas isso deixou de ser factivel porque agora “vocé é o que Google diz
que vocé ¢, conforme concluiu, em seus depoimentos, o advogado acima
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citado'. A fonte da verdade a respeito de quem é — e quanto vale — cada
sujeito parece ter se deslocado. Esse saber jé ndo brota mais das préprias
entranhas, onde se acreditava que ficavam hospedadas as lembrancas das
vivéncias, bem como os pensamentos, as emogoes, os principios éticos e
os sentimentos de cada um, de acordo com a perspectiva moderna de uma
interioridade laica assimildvel a conceitos como os de psiquismo ou mente.
Agora, essa instAncia capaz de atestar quem ¢ cada um parece ser outra; ¢,
de fato, é bem diferente: a rede mundial de computadores. Nada menos
que a internet, essa sorte de aleph do novo milénio?, que congrega todos
os olhares alheios e expoe escancaradamente a totalidade do que existe, ora

encarnado no emblemdtico buscador da empresa Google.

Direito a esquecer(-se) e a ser esquecido

O homem ¢ o tnico animal capaz de lembrar. Pelo menos é isso o que
supomos, ¢ também ¢é o que Friedrich Nietzsche observou em sua Segunda
consideragdo intempestiva, datada de 1873, com um significativo subtitulo:
Da utilidade e desvantagem da histéria para a vida. Mas esse raro privilégio
da memdria nio era, para o filésofo alemio, uma grande qualidade capaz
de enaltecer o género humanos; alids, poder-se-ia dizer justamente o contré-
rio. “E possivel viver quase sem lembrangas, sim, e viver feliz assim, como
o mostra o animal”, constatava entdo Nietzsche, “mas ¢ absolutamente
impossivel viver, em geral, sem esquecimento”. Por isso, a muito humana
possibilidade de esquecer — ruminando ou mastigando o vivido — seria, para
ele, “a capacidade mais elevada do espirito™. Hoje pode parecer estranha
essa afirmacio, lancada numa época em que o orgulhoso ideal de progresso
ocidental ainda estava no dpice como a grande meta do Ocidente triunfante.
Mas esse autor nio foi o Gnico a se revoltar contra as tiranias da memdria

' M. Gianbartolomei, “Hostigamiento anénimo: cuando un extrafio te arruina

la vida”, La Nacién, 15 out. 2012; disponivel em: <http://www.lanacion.com.
ar/1516028-hostigamiento-anonimo-cuando-un-extrano-te-arruina-la-vida>,
acesso em 27 jul. 2018.

> J. L. Borges, “El aleph”, em Obras completas, v. 1 (Buenos Aires, Emecé, 1999),
617-27 [ed. bras.: O aleph, trad. Davi Arrigucci Jr., Sio Paulo, Companhia das
Letras, 2008].

E Nietzsche, Segunda consideracio intempestiva: da utilidade e desvantagem da bistéria
para a vida (Rio de Janeiro, Relume Dumard, 2003), p. 9-10.
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em plena modernizagio do mundo, defendendo em troca as poténcias
libertadoras do esquecimento.

Para se ter uma ideia mais cabal das desventuras que lembrar de tudo
pode implicar, basta evocar o célebre protagonista do conto de Jorge Luis
Borges, “Funes, o memorioso”, publicado originalmente em 1942. Esse
personagem ficticio nio podia se esquecer de nada e, de acordo com a sagaz
interpretacdo borgiana, uma tal quantidade avassaladora de lembrangas o
impedia de viver*. Nao se trata de uma metéfora: a impossibilidade era literal,
nao s6 literdria ou lirica. Para poder agir no mundo, é necessdrio relegar tudo
aquilo que, no momento presente, s poderia atrapalhar a vital percepgio
com o pesado fardo de indmeras lembrancas. Isso é algo que também seria
elucidado — ndo sem poesia — pelo filésofo Henri Bergson®, nas pdginas de
seu célebre livro Matéria e memdria, audazmente subtitulado Ensaio sobre a
relagdo do corpo com o espirito. Suas reflexdes delatam que esse autor francés —
honrado com o Prémio Nobel de Literatura, em 1927, devido em grande
medida ao singular sucesso dessa obra — também se deixou interpelar pelas
complexidades que implicava habitar os derradeiros anos do século XIX e
os primeiros do XX, assumindo, em particular, a aloucada aventura de ter
de explicar de maneira racional em que consiste a condi¢do humana.

Tudo isso vem a tona agora porque subitamente convivemos com uma
mdquina monstruosa que — assim como o desventurado Irineu Funes do
conto de Borges — parece lembrar-se de tudo, inclusive daquilo que poderia
(ou supde-se que deveria) ser esquecido. Trata-se, ¢ claro, da internet. A esse
fabuloso atributo da rede mundial de computadores — a capacidade de nada
esquecer — apontam as reclamagoes que vém se erguendo, nos tltimos anos,
contra os motores de busca como Google ou Yahoo, em nome do “direito ao
esquecimento” daqueles que se sentem lesados por essa memdria demasiada-
mente incisiva. O que se pede, nesses casos, ¢ que sejam apagados certos dados
pessoais que se referem a situagées do passado e que, embora sejam verdadeiros,
sdo considerados prejudiciais de algum modo pelo demandante. Sobretudo, pela
sua ingrata capacidade de manchar algo indispensével num mundo governado

* J.L.Borges, “Funes el memorioso”, em Obras completas, v. 1, cit., p. 485-90 [ed. bras.:

“Funes, o memorioso”, em Ficgdes, trad. Davi Arrigucci Jr., Sdo Paulo, Companhia
das Letras, 2007].

H. Bergson, Matéria ¢ memdria: ensaio sobre a relacio do corpo com o espirito (Sio
Paulo, Martins Fontes, 1999).
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pela l6gica empresarial e submetido aos impiedosos vaivéns de todos os mer-
cados: a reputagio pessoal. Em tempos de excessiva exposi¢io, em suma, ser
esquecido — ou, mais precisamente, que algum detalhe infeliz a nosso respeito
fique protegido por um abengoado manto de escuridao — pode ser um luxo
dificil de alcangar. A batalha rumo a sua conversio em “direito”, portanto, apela
a forca da lei para atingir essa conquista que, talvez, seja quimérica.

Em maio de 2014, a Uniao Europeia tomou uma decisio insélita nesse
sentido, que provocou uma imensa onda de debates ao repercutir nos noti-
cidrios de todo o planeta. Segundo as medidas aprovadas naquele momento,
os buscadores da internet deveriam atender as peti¢oes dos usudrios quando
estes solicitassem que fossem eliminados de seus resultados alguns contetidos
que os afetavam de forma negativa. A partir dessa polémica resolugao, e
por toda parte, ndo cessaram de proliferar os processos judiciais com vistas
a limitar a informacio disponivel acerca de um determinado individuo,
quando este considerava que tal lembranca publica o danificava.

Assim, por exemplo, entre os casos que mais ecoaram, estao os de atri-
zes ou modelos que pediam a omissdo de /inks para sites pornograficos em
todas as buscas associadas a seus nomes. Nessa classe de pleitos, ¢ evidente
que a demandante nao quer ser completamente esquecida, pois ela vive de
sua fama como “celebridade”; no entanto, reclama que seja apagado algum
episddio especifico do seu passado que — pelo menos em sua opinido, e isso
¢ a Unica coisa que importa — a condena. Mas nio se trata apenas desse
tipo de litigio. A variedade é enorme: hd aqueles que desejam desaparecer
dos resultados mostrados pelo Google, pois temem pela sua seguranca, por
exemplo, ou porque almejam proteger a sua privacidade. Ou, de modo geral,
como nos casos antes mencionados, porque os associam a acontecimentos
de sua vida que prefeririam que nio fossem lembrados por ninguém. Por
exemplo? Um conflito judicial, um dado financeiro ou, entao, uma fofoca
ou qualquer referéncia mais ou menos vergonhosa a respeito dos diversos
aspectos de suas experiéncias vitais.

Sao intimeros os ingredientes desse debate, que é muito complexo e nao
s6 estd cheio de ambiguidades mas também traz & tona algumas contradicées
interessantes. Em primeiro lugar, cabe frisar que nao se trata do tradicional
“direito & réplica” que a imprensa concede aqueles que se consideram ofen-
didos por uma noticia publicada de modo incorreto, com informagdes falsas
ou inexatas. Associada aos valores democrdticos e a liberdade de expressio,
essa normativa estd em pauta desde a Franca revoluciondria de 1789 e,
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com a generalizagao desse espirito, tem sido plasmada nas Constituicoes
nacionais e nos cédigos legais de cada pais. Mas aqui o problema ¢ outro: os
fatos revelados pela internet sao verdadeiros, nesses casos ninguém nega ou
contesta essa veracidade. O que se consente agora é uma novidade: o desejo
do protagonista de que esses dados reais permanecam ocultos.

Por isso, esse reconhecimento tdo recente do “direito ao esquecimento”
por lei parece capaz de abalar nao apenas um conjunto de velhos costumes e
certezas mas também alguns alicerces de nossa tradicao filoséfica. Surge, por
exemplo, a seguinte divida: porventura estaria se realizando, afinal, em pleno
século XXI, aquele feliz desprendimento das garras da meméria proposto pelos
autores anteriormente mencionados — Nietzsche, Bergson e Borges — que, nio
por acaso, marcaram a fogo o pensamento e o imagindrio dos séculos XIX e
XX? Talvez sim, em certo sentido, porém nio exatamente como eles o enuncia-
ram. Porque o que entendemos por memdria e esquecimento, inclusive o que
consideramos que significa “ser alguém”, e a relagio que isso mantém com as
préprias lembrangas, sio todas defini¢oes que costumam mudar nos diversos
contextos socioculturais. Com as sacudidas mais recentes da nossa histdria,
talvez tenham se reconfigurado de maneira inesperada e ainda impensada.

Continuando nessa perspectiva, nao surpreende muito que figuras como
Friedrich Nietzsche e Jorge Luis Borges tenham se encarnicado contra os
possiveis abusos da memoria, ji que suas obras costumavam disparar agu-
dos dardos em dire¢do aos valores vigentes na época em que cada um deles
escreveu, ironizando e pondo em xeque algumas das crengas mais prezadas
da cultura ocidental em seus respectivos momentos. E, como ¢ sabido, tanto
o século XIX como boa parte do XX estiveram obcecados pela meméria, ou
seja, pela suposta verdade que deveria emanar dos arquivos e dos registros
preservados naquele periodo com minuciosa laboriosidade, tanto nas mais
respeitdveis instituigoes estatais como na sagrada intimidade de cada lar.
Com a valiosa ajuda desses acervos veridicos — dos prontudrios policiais ou
das cole¢oes museoldgicas até os didrios intimos e os dlbuns familiares —
operava-se a reconstrugao histérica de todos os fatos com reverente fidelidade
ao que realmente aconteceu.

Até mesmo Sigmund Freud®, autor de uma das teorias mais bem-suce-
didas sobre o que significa ser humano na era moderna, atribuiu & meméria

um papel despético. De acordo com esse saber tao sedimentado entre nds,

¢ S. Freud, Obras completas (Buenos Aires, Amorrortu, 1978).
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podemos nio lembrar algo ou acreditar que o esquecemos, mas tudo o que
vivemos nos constitui de um modo profundo e crucial. As experiéncias
passadas alimentam o que somos porque definem as forgas — bem como as
dificuldades e impoténcias — que nos habitam, dando lugar a uma cosmovisao
na qual resulta impensdvel essa 16gica do apagamento voluntdrio que hoje
se insinua. Mesmo que determinado episédio no se encontre esclarecido
no nivel mais imediato da consciéncia, segundo essa perspectiva cultural
que tem sido tdo impregnada pela psicandlise, admite-se que zodo o vivido
estd abrigado em substratos ainda mais profundos de nossa configuracio
psiquica. E nao hd o que fazer: ainda que pensemos que nao nos lembramos
de algo, ainda que tentemos soterrar determinada recordagio, ainda que
briguemos contra tudo isso, que o neguemos obstinadamente e queiramos
extirpd-lo de nossa vida, estamos feitos dessa matéria tao escorregadia como
insistente. Nada menos que a meméria do que alguma vez fomos e que

fatalmente nos constitui.

Deletar lembrangas para editar o passado

O quadro pintado no pardgrafo anterior nao soa completamente alheio
as nossas convicgdes; contudo, é preciso admitir que muita dgua correu sob
a ponte desde aquelas vitorianas épocas. E, por isso, é provavel que a nossa
relagio com a memoria jd nio seja a mesma. Cartografar essas mutagoes
nio ¢ ficil, visto que os indicios sio multiplos e estdo cheios de ciladas.
Hoje, por exemplo, talvez mais do que nunca, sao realizados incontdveis
eventos e inauguram-se museus ou parques temdticos para prestar culto a
uma imensa diversidade de acontecimentos do passado. Isso sem deixar de
lado a encenacio espetacularizada de épocas inteiras, quando uma infini-
dade de material jornalistico ou bibliogréfico, bem como cinematogréfico e
televisivo, também se ocupa do assunto. E o mercado aproveita para reciclar
tudo, enquanto fatura com as modas em clima re#76 ou vintage. Ademais,
¢ impossivel ndo pensar na multidao de blogs que proliferam na internet,
assim como nos perfis das redes sociais e nas toneladas de fotos que geramos
para documentar cada instante de nossas peripécias vitais — ou de seja 14 o
que for —, multiplicando ao paroxismo os registros e os arquivos.

De modo que aquela mania oitocentista de tudo registrar e arquivar
parece ainda muito presente em nossa cultura do século XXI, inclusive exa-
cerbada. Mas o curioso é que isso convive com uma novidade, sobre a qual
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vale a pena colocar o acento: as ferramentas para apagar lembrangas e, junto
com elas, a legitimidade de fazé-lo. Algo que no auge da era moderna teria
sido inconcebivel — ou, no minimo, condendvel — para a enorme maioria
dos mortais. Nesse sentido, a reivindicacio do “direito ao esquecimento”
que estourou recentemente nos debates ptblicos nio parece ser um fato
isolado, mas algo alinhado com essa tendéncia mais geral que, talvez, esteja
assinalando importantes transformagoes em nossos valores e crencas, bem
como nos modos como construimos as nossas subjetividades.

J4 faz alguns anos que estio se desenvolvendo diversos experimentos
cientificos com vistas a descobrir uma substincia quimica que seja capaz
de eliminar reminiscéncias dolorosas do cérebro daqueles que sofrem de
“estresse pds-traumadtico’, por exemplo’. E aesse esfor¢o que alude, de modo
ficcional, o filme Brilho eterno de uma mente sem lembrangas, dirigido por
Michel Gondry e langado em 2004. Os personagens da histéria recorrem a
uma empresa que vende esse tipo de servigo para extirpar, de modo indolor
e com alta praticidade, a tristeza de uma desilusao amorosa. Fica claro que
essa tecnologia ainda nao estd disponivel, embora seja pensdvel e inclusive
chegue a ser desejdvel, ou pelo menos desejada, motivo