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Resumo

O trabalho langa um olhar critico sobre o Projeto de Lei Anticrime proposto pelo governo federal brasileiro,
particularmente no que tange a protecdo de dados pessoais. A analise destaca duas medidas do pacote: a
submissdo de presos a identificagdo do perfil genético, mediante coleta de DNA, e a criagdo do Banco Nacional
Multibiométrico e de ImpressGes Digitais. Situa o projeto no contexto do capitalismo de vigilancia (ZUBOFF,
2015). A partir do didlogo com a criminologia critica (BARATTA, 1999), aponta como estratégia para a
naturalizacdo dessa ldgica a restricdo da coleta de dados, pela proposta inicial, as pessoas presas. Depois,
analisa aspectos juridicos do projeto, tendo em vista especialmente a recém-aprovada Lei Geral de Dados
Pessoais (LGDP). Neste ponto, sdo evidenciados os limites para a aplicacdo da legislagdo brasileira no campo da
seguranca publica, derivados das pressdes que incidiram sobre sua formulagao, ao passo que caminhos para a
efetivacdo de uma visdo garantista dos direitos sdo apontados.
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1. Introducdo
Franca, 1872. Como parte da politica repressora que se seguiu a Comuna de Paris, de 1871, uma
circular da administracdo penitencidria daquele pais decretou que presos civis e, especialmente,
condenados por fatos insurrecionais deveriam ser fotografados. Poucos anos depois, o criador do
laboratério de identificacao criminal baseada nas medidas do corpo humano, Alphonse Bertillon,
revelou que “a fotografia é de pouca ajuda e ndo é mais que um meio de controle” (apud
MATTELART, 2009). O discurso da defesa social permitiu que, entre 1913 e 1969, apenas
estrangeiros e emigrantes estivessem sujeitos a determinacdo de catalogacdo de fotos e impressdes
digitais. Politica discriminatéria que foi utilizada também na Africa do Sul, especialmente durante o

regime do apartheid, conforme registrado no livro “Um mundo vigiado”, de Armand Mattelart.
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Os exemplos mostram como a construcdo do inimigo — o terrorista, o negro — pode ser usada como
argumento para a naturalizacdo de praticas de vigilancia e controle de popula¢gées. Também sdo
Uteis para alertar sobre os objetivos de politicas que, justificadas pela demanda de seguranca e
ancoradas no argumento da neutralidade técnica, viabilizam a vigilancia estatal sobre a populacao, a
comecar pelos setores estigmatizados. E dentro desse esquadro que se problematiza, neste artigo, o
Projeto de Lei Anticrime, apresentado pelo ministro da Justica e Seguranca Publica (MJSP) do

governo Jair Bolsonaro, Sérgio Moro, em 4 de fevereiro de 20192

O texto determina a submissao de presos a identificacdo do perfil genético, mediante coleta de DNA,
e a criacdo do Banco Nacional Multibiométrico e de Impressdes Digitais, que teria “como objetivo
armazenar dados de registros biométricos, de impressées digitais e, quando possivel, de iris, face e
voz, para subsidiar investigacbes criminais federais, estaduais ou distrital” (BRASIL, 219). Tais
medidas ampliariam os registros do Banco Nacional de Perfis Genéticos (BNPG), que atualmente
contém 7.800 informacgdes genéticas de vestigios de local de crime, 6.500de condenados e 440 de
investigados, de acordo com o IX Relatdério da Rede Integrada de Bancos de Perfis Genéticos,

publicado em novembro de20183.

Dados de condenados do BNPG sdo coletados quando ha decisdo judicial determinando isso, nos
termos da Lei de Identificacdo Criminal, aprovada em 2012. Enfatizando a contribuicdo que a
producdo de mais dados daria a investigacdo e elucidacdo de crimes, em noticia produzida para
pautar a proposta, o MJSP atribuiu a Moro a seguinte frase: “Caso aprovado, ndo serd mais
necessdrio esperar todas as etapas recursais do julgamento para colher o DNA do condenado. O rol
de pessoas inseridas no banco de dados serd maior, bem como a celeridade na elucidagdo. As forcas

de seguranca publica contardo com mais um instrumento de investigacdo”*

. A proposta traz a tona o
cada vez mais difundido o uso de tecnologias informacionais para o campo da seguranga, verificado,

por exemplo, no uso de cameras nas cidades.

Considero essencial analisar tais medidas tendo em vista tanto a critica das tecnologias quanto o
olhar da criminologia critica sobre o sistema penal. Nesse sentido, o artigo sera dividido em quatro
partes, além desta introdu¢do. Na primeira, trata do que Zuboff (2018) conceitua como capitalismo

de vigilancia, onde vigilancia estatal e das corporacGes se encontram e complementam. A partir do

2A integra do projeto de lei esta disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2192353 >. Acesso: 05 jun. 2019.

30 relatério esta disponivel em: <https://www.justica.gov.br/sua-seguranca/seguranca-publica/ribpg/relatorio/ix-relatorio-
da-rede-integrada-de-bancos-de-perfis-geneticos-ribpg-1.pdf/view>. Acesso: 20 mai. 2019.

4 MJSP. Banco Nacional de Perfis Genéticos: uma ferramenta eficiente para elucidagdo de crimes. Brasilia, 25 abr. 2019.
Disponivel em: <https://www.justica.gov.br/news/collective-nitf-content-1556212211.45 >. Acesso: 20 mai. 2019.
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didlogo com a criminologia critica (BARATTA, 1999) aponta como estratégia para a naturalizagdo
dessa ldgica a restricdo inicial da coleta de dados as pessoas presas. A segunda parte situa a criagdo
dos bancos de perfis genéticos. A terceira analisa aspectos juridicos do projeto, tendo em vista
especialmente a recém-aprovada Lei Geral de Dados Pessoais (LGDP), Lei n°13.709/2018. Por fim,
aponta consideragdes para subsidiar a observacao critica das politicas de seguranca desenvolvidas

em associagdo com as novas tecnologias.

2. Uso de dados e vigilancia no capitalismo hoje

Ao longo da histdria, diferentes formas de controle foram desenvolvidas, em geral valendo-se das
tecnologias disponiveis em cada momento, de forma mais ou menos velada. No século XX, o regime
de acumulacdo fordista baseou-se, entre outros elementos, no controle sobre os corpos das/os
trabalhadoras/es, disciplinados pela rotina da fabrica. O taylorismo, chamado administracdo
cientifica, introduziu tecnologias para ampliar a disciplina na administracdo das empresas.
Simultaneamente, foram criadas ou ampliadas instituicdes responsdveis pela vigilancia social, como

policias, prisdes e manicoOmios.

No contexto da reestruturacao produtiva do sistema capitalista dos anos 1970, houve a emergéncia
de um novo modelo de exploracdo, que supera a preponderancia da atividade disciplinada e
hierarquizada, de cunho fordista/taylorista. Além da expropriacdo da forca de trabalho que se
expressa no corpo do/a trabalhador/a, o sistema buscou sua sujeicdo de forma integral, alcangando

corpo e mente. Configura-se, assim, a chamada sociedade do controle, que se exerce sobre o
conjunto da sociedade, de forma complementar a légica disciplinar (SILVEIRA, 2019). A vigilancia ndo
reside em determinadas instituicdes que sao reconhecidas como controladoras. Ela é generalizada,
difusa, exercida por Estados, corporagdes e mesmo por outros individuos integrantes da sociedade.

A permanéncia da vigilancia na histéria leva autores a adotar uma perspectiva neutra sobre a

questdo, entendendo a vigilancia, conforme sintetiza Fuchs (2011: 111), “[...] como uma qualidade

ontoldgica de todas as sociedades ou de todas as sociedades modernas e identificam, além dos

aspectos negativos, também as qualidades concretas ou em potencial da vigildncia”. Concordo com

Fuchs quando critica esta abordagem e defende a adoc¢do de uma visdo negativa, nos seguintes

termos:

Um conceito negativo de vigilancia aponta para um aspecto negativo das estruturas de poder,
das sociedades contemporaneas e das sociedades heterbnomas. A maneira como se apropria
da nocdo de vigilancia denuncia e sinaliza a existéncia de sociedades dominantes e
dominadas. Dessa forma, aponta para um caminho de emancipa¢do e de uma sociedade sem
dominantes, que é concebida como sendo uma sociedade também sem vigilancia. Numa
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teorizacdo negativa, a vigilancia é um conceito que esta inerentemente ligado a coleta de
informacgOes para propodsitos de dominagdo, violéncias e de coer¢do e, assim sendo, ao
mesmo tempo acusa tais estados da sociedade e faz exigéncias politicas tendo em vista uma
sociedade participativa, cooperativa e sem dominagdo. (FUCHS, 2111: 115)

Atualmente, caminha-se na contramao dessa proposta. O uso de dados estd no centro da economia,
por isso tem crescido a discussdo em torno da qualificacdo da etapa atual como capitalismo de
vigilancia. Formuladora deste conceito, Shoshana Zuboff aponta que “[...] se qualifica como uma
nova Iégica de acumulagcdo, com uma nova politica e relagbes sociais que substituem os contratos, o
Estado de direito e a confianga social pela soberania do Big Other”. De acordo com Zuboff, ”[...] essa
nova forma de capitalismo de informag¢do procura prever e modificar o comportamento humano
como meio de produzir receitas e controle de mercado” (2018: 49). Embora o conceito abarque
proposi¢cdes acerca de mudancgas no trabalho atual que merecem ser problematizadas, o essencial,
em minha opinido, é que ajuda a explicar a dupla dimensdo da utilizacdo dos dados no tempo
presente. Primeiro, como instrumento para a tentativa de reducdo da aleatoriedade na realizacao
das mercadorias, com as novas formas de definir o publico-alvo, obter informacdes sobre suas
predilecGes e desenvolver campanhas. Segundo, como ferramenta para vigilancia e controle.

IM

Conforme Mattelart (2009: 12) no que ele chama de “era tecnoglobal”, a tendéncia a transformacao
dos cidaddaos em suspeitos e, simultaneamente, em alvos personalizados do mercado esta
relacionada as tentativas de vigilancia e controle de mentes e corpos, por parte de governos ou de

corporagoes.

Nem todos os corpos, contudo, sdo objetos dessas praticas da mesma forma ou com a mesma
intensidade. Sobre o sistema de justica criminal, perspectivas criticas como a de Baratta (1999)
evidenciam que o nascimento da criminologia esteve ligado ao paradigma etioldgico que via o crime
como condicdo ontoldgica e buscava a definicdo do criminoso nesses termos, incorrendo em
associacdo com a questdo racial. Ao contrario, a criminologia critica destaca os mecanismos sociais e
institucionais pelos quais sdo construidas inclusive as condutas consideradas desviantes, bem como
sdo selecionados os bens protegidos e os individuos rotulados, servindo, sobretudo, ao controle de

determinados segmentos populacionais.

O quadro do sistema brasileiro evidencia tal sele¢do. De acordo com dados de 2016, o Brasil possui
726 mil pessoas presas, das quais 55% tém entre 18 e 29 anos e 64% da populagdo prisional sdo
compostos por pessoas negras. A conduta tipificada como crime que mais leva pessoas as prisGes é o

trafico de drogas, representando 28% da populagdo carceraria total. Somados, roubos e furtos
chegam a 37%. Homicidios representam 11% dos crimes, conforme o Levantamento Nacional de
Informagdes Penitenciarias (Infopen), que mostra ainda que 75% dos presos ndo chegaram ao ensino
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médio e menos de 1% tem graduac3o. S30 pessoas jovens, negras e pobres as que, em geral, tém
sido presas no pais.

Apesar de o Brasil ter, hoje, a terceira maior populagao carceraria do mundo e de serem frequentes
os casos de conflitos relacionados a superlotacdo, sdo comuns os discursos que pregam a aplicagdo
de medidas de restricdo de liberdade e negam direitos aos detentos. Trata-se de uma conduta de
desumanizacdao dos presos, estimulada por uma criminologia mididtica que consiste, segundo
Zaffaroni (2014), na construcdo de uma imagem do real na qual estdo, em lados opostos, as pessoas
boas, vulnerdveis, e “eles”, a massa criminosa. Isso é feito por meio da fabricacdo do estereétipo do
criminoso, de campanhas de ‘lei e ordem’, de ideias rigidas, como a suposta impunidade dos que

praticam crimes.

Ao restringir a coleta de dados sensiveis, inicialmente, as pessoas presas, a proposta que consta no
Pacote Anticrime vale-se da ideia naturalizada de que os detentos ndo tém nem merecem direitos e
sdo, potencialmente, reincidentes. Ao fazer tal critica, ndo descarto possiveis contribuicdes as

investigacdes, mas considero que os impactos negativos para determinadas populacdes e o objetivo

de utilizar tal instrumento para controla-las devem estar no centro da discussdo da proposta, pelos
riscos potenciais que envolve.

Para obter detalhes sobre a aplicacdo da politica atualmente, para fins desta pesquisa, foram
solicitadas informagdes ao MJSP por meio da Lei de Acesso a Informagdo Publica. Entre as perguntas
enviadas, estavam: quantas pessoas presas, atualmente, tiveram seu DNA coletado? E possivel tracar
um perfil dessas pessoas? Em quais casos tém sido utilizada essa informagdo no Brasil? O MJSP
enviou trés paragrafos em resposta aos questionamentos, além de textos legais e relatdério do BNPG.

No texto, detalhou os procedimentos adotados para a coleta e tratamento, nos seguintes termos:

Todo laboratério participante da RIBPG [Rede Integrada de Bancos de Perfis Genéticos] tem
um administrador para o banco de perfis genéticos, o qual deve garantir o sigilo dos dados
armazenados. Cada perfil genético inserido na RIBPG recebe um cddigo alfanumérico,
dissociado do nome do individuo, de acordo com os protocolos de procedimentos internos de
cada laboratério de genética forense. Ou seja, o perfil genético trata-se de um dado
dissociado de uma pessoa identificavel. Desta forma, trata-se de dados nao associados a uma
pessoa identificavel, por terem sido substituidas, ou dissociadas pela utilizacdo de um cddigo,
todas as informagbes que permitiam identificar essa pessoa. O analista do banco de perfis
genéticos, perito oficial com formagdo e treinamento para a realizagdo de exames de DNA,
serd responsavel pelos perfis genéticos por ele inseridos. O cadastramento de analistas é
controlado pelo administrador. Os administradores dos bancos de perfis genéticos estadual,
distrital e federal serdo o ponto central de contato entre os laboratdrios participantes da
RIBPGe o administrador do BNPG. Na ocorréncia de uma coincidéncia, os administradores sao
notificados para que busquem em sua base de controle a qual caso de local de crime se refere
aquele perfil de vestigio ou a qual pessoa se refere aquele perfil de referéncia. (MJSP, 2019:
Processo n? 0885002437201905).
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O fato de se utilizar um cddigo e ndo o nome da pessoa cujo DNA é armazenado reduz o carater
persecutdério da politica. Ndo obstante, ndo impede a possibilidade de acesso a tal informacao e, com
isso, sua utilizacdo, o que a resposta do 6rgdao ndo pontua. Se aprovado o Projeto de Lei Anticrime, a
pratica pode ser ampliada, tendo em vista que o texto fixa que qualquer autoridade policial e o
Ministério Publico poderdao requerer ao juiz, no caso de inquérito ou a¢do penal instauradas, o

acesso as informagdes.

Neste ponto, trés argumentos devem ser mencionados. Primeiro, supde-se que a utilizacdo desses

dados sera estimulada, tanto pelas promessas de resolucdao de investigacdes quanto pela prépria

l6gica dos bancos de dados, que sdo “[...] em sua acepc¢do fundamental, um conjunto de

informagdes estruturado de acordo com uma determinada I6gica — e esta I6gica é sempre uma Idgica

utilitarista, uma Iégica que procura proporcionar a extra¢Go do mdximo de proveito possivel a partir

de um conjunto de informagées” (DONEDA, 2011: 92). Segundo, sabendo-se da seletividade do

sistema, pode-se supor que alguns perfis populacionais, como pessoas negras, tenham seus dados
mais facilmente solicitados. Depois, sdo muitas as deficiéncias técnicas dessas institui¢cdes, sobretudo
no trato com as novas tecnologias, o que poderd resultar em vazamentos e uso abusivo das
informacdes. Ressalte-se que o DNA é uma informacdo Unica, que ndo pode ser alterada ao longo da
vida. Com o avango das pesquisas genéticas, outras informagdes tém sido produzidas a partir dele, a
exemplo da identificacdo de possiveis doencas. De posse desses dados, investigacdes podem levar a

producdo de pesquisas que busquem identificar padrdes e perfis de pessoas.

3. Bancos de perfis genéticos e a controvérsia sobre sua adogdo no Brasil

Essa possibilidade faz recordar teses lombrosianas de classificacdo de criminosos a partir da analise
de suas caracteristicas corporais e psicolégicas. Acreditava-se que a categorizacdo levaria a
identificacdo prévia daqueles que poderiam vir a ser criminosos. A aceitagdo desses preceitos levou
ao desenvolvimento de tecnologias de identificacdo e administracdo de registros historicos de
crimes, como condenacgdes e fichas com histéricos, além de medidas extremas como a tentativa de

eliminagdo de populagdes inteiras pelo regime nazista (RITHCER, 2016).

Os primeiros arquivos criminais foram organizados a partir do registro dos casos e ndo das

caracteristicas dos individuos, o que Ritcher aponta ter sido alterado devido a dificuldade de se

viabilizar o acesso as informagGes requeridas por juizes e policiais e de vincula-las para viabilizar
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ligacdo de suspeitos a crimes anteriores. Como resposta a esses problemas, foi desenvolvida e

sistematizada a antropometria, a partir do trabalho de Bertillon, que dava continuidade a

identificacdo negativa. Como mecanismo de eliminagdo, o método era incapaz de “[...] atender uma

das principais motiva¢des que impulsionavam as pesquisas em torno das técnicas de identificagdo
criminal: a capacidade de produzir prova positiva de uma identidade individual, uma marca ou uma

caracteristica do corpo que possibilitaria ligar um individuo a um fato, um crime ou a uma histéria”

(Ibidem: 70). Esse tipo de identificacdo sé foi possivel com o sistema de notagdo de impressdes
digitais e, depois, com os bancos de dados de DNA (lbidem: 100).

Estes superaram dificuldades de se acessar e buscar correspondéncias nos sistemas de impressoes.
Isto porque o desenvolvimento dos bancos acompanhou o do big data, que consiste na utilizacdo de
algoritmos e de tecnologias de tratamento de grande quantidade de dados — o que permite
ampliacdo da coleta e da verificacdo, tornando vidvel, potencialmente, o registro de toda a
populagdo. A mesma légica orienta o banco de perfil genético, pois ja que opera através do calculo
de probabilidades de combinacgdes, “[...] quanto mais dados armazenados estiverem disponiveis no
banco de perfis maiores tornam-se as possibilidades de combinag¢do dos dados (DNA encontrado na

cena do crime x DNA armazenado nos bancos), elevando-se o grau de seguran¢a da resposta

matemdtica” (VIEIRA; RODRIGUES, 2016: 201).

Testes de identificacdo genética comecaram a ser efetivados pelo Federal Bureau of Investigation
(FBI) em meados dos anos 1980. Para o que interessa aqui, é importante considerar que “a
possibilidade da coleta de amostras de cenas de crimes serem inseridas em um banco de dados, no

qual buscas por correspondéncias (matches) pudessem ser realizadas, viria para fornecer suspeitos a

policia ou informar outros crimes que um suspeito jd conhecido pudesse estar envolvido” (RITCHER,
2016: 97).

No Brasil, a identificagdo por meio de DNA teve inicio em 1994, no Distrito Federal, que concentrou
suas atividades nos testes de paternidade; nos estados, a genética forense foi desenvolvida em
laboratérios particulares ou universidades com o mesmo fim. O uso foi ampliado nos anos 2000, com
tentativas de incluir o DNA entre as técnicas de identificacdo nos institutos de pericia. Proposta de

regulamentacdo foi apresentada ao Congresso em 2003, pois estavam previstas apenas técnicas de

fotografia e datiloscopia, mas nunca foi aprovada (RITCHER, 2016: 107). Seis anos depois, o FBI

firmou acordo com a Policia Federal para conceder o Combined DNA Index System (CODIS), sistema
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de armazenamento e cruzamento de informagdes genéticas adotado por todos os estados norte-

americanos desde 2004. Com a parceria:

O projeto de criar uma Rede Integrada de Bancos de Perfis Genéticos composta pelos

laboratdrios dos estados brasileiros passou a ser alentado com maior vigor. Essa rede de

bancos de dados seria a condicdo para que a identificacdo através dos perfis genéticos,

pudesse ser utilizada para além dos ‘“casos fechados”. Os bancos permitiriam, entdo,

fornecer “suspeitos” caso a policia ndo tivesse nenhuma pista sobre quem procurar e fossem

encontradas correspondéncias no banco. (RITCHER, 2016: 109-110).
A inclusdao do DNA foi legalizada pela Lei n2 12.654, que instituiu a criagdo de banco de dados com
perfil genético a partir da extracdo obrigatdria de DNA de criminosos condenados por crimes
praticados dolosamente, com violéncia de natureza grave contra pessoa ou hediondos. A lei
determinou que as informacGes “ndo poderdo revelar tracos somaticos ou comportamentais das

pessoas, exceto determinacdo genética de género”, fixou que os dados “deverdo ser armazenados

em banco de dados de perfis genéticos, gerenciado por unidade oficial de pericia criminal” e que
“terdo cardter sigiloso, respondendo civil, penal e administrativamente aquele que permitir ou

promover sua utilizagdo para fins diversos dos previstos nesta Lei ou em decisdo judicial”.

O banco foi regulamentado pelo Decreto n°7.950/2013, que instituiu o BNPG e a RIBPG. Sua
constitucionalidade é alvo de questionamento no Supremo Tribunal Federal (STF), por haver
entendimento de que consiste em producdao de prova contra si mesmo, o que contraria a
Constituicdo. Ainda assim, segundo o IX Relatério da Rede Integrada de Bancos de Perfis Genéticos

(2018: 14) houve crescimento do numero total de perfis genéticos no BNPG de 2.584 registros, em

novembro de 2014, para 18.080, em novembro de 2018. No relatério, consta que “a estatistica para

reincidéncia de crimes graves contra a pessoa e de crimes hediondos é superior a 50%. Além disto, o

indice de homicidios esclarecidos no Brasil nGo ultrapassa 10% dos casos, o que sugere a necessidade
urgente do implemento de outros meios para a investigagéo, como a utilizagdo de bancos de perfis

genéticos” (Ibidem: 43).

Considerada subutilizada, o documento expGe expectativa de que a captura de informagdes leve a

resolucao desses problemas, o que imputa suspeicdo aos detentos. Diante de tal quadro, registra que
o planejamento estratégico do MISP para o quinquénio 2015-2019 “[...]Jpreviu como meta

estratégica para redugdo de homicidios no Brasil, o aumento do numero de coletas de material

biolégico para 50% dos condenados conforme Lei n212.654/12” (lbidem: 9). O texto reforg¢a que o

aumento objetiva “[...] auxiliar a resolucdo de crimes e evitar novos delitos, além de proteger

8
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inocentes injustamente acusados” (Ibidem: 23). E nesse contexto que se insere o projeto

apresentado por Sérgio Moro em 2019.

4. O Pacote Anticrime analisado sob a é6tica da protecdo dos dados pessoais

No Brasil, até ndo havia regra que tratasse detalhadamente da protecdo dos dados pessoais. A tutela
tinha como fundamento a Constituicdo Federal, que determina a protecdao da personalidade e
reconhece o direito a privacidade, considerando inviolaveis a vida privada e a intimidade e também o
sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacgdes telefénicas,

salvo, no ultimo caso, por ordem judicial, para fins de investigacdo criminal ou instrucao processual

penal (artigo 5°, XIl). Na legislagdo infraconstitucional, o Cddigo de Defesa do Consumidor

estabelece direitos e garantias para o consumidor em relagdo as suas informacgGes pessoais

presentes em bancos de dados e cadastros.

Nova referéncia a protecdo de dados foi feita no Marco Civil da Internet (Lei n°12.965/2014), que

dispde que a disciplina do uso da internet no Brasil tem com um dos principios a “protecao dos dados

pessoais, na forma da lei”. A inclusdo desse dispositivo ampliou a pressdo para a criacdo de norma

especifica, a qual vinha sendo discutida pelo Ministério da Justica desde 2007. Em 2011 e em 2015,
a pasta efetivou consultas publicas sobre o sobre o Anteprojeto de Lei de Protecdo de Dados
Pessoais. No Congresso Nacional, diversas audiéncias publicas versaram sobre o tema, que também
foi objeto da campanha “Seus dados sdo vocé”, iniciada em 2017 por um conjunto de organizagdes

da sociedade civil organizadas em torno da Coalizdo Direitos na Rede.

Ao longo dos anos de debate sobre a Lei Geral de Prote¢ao de Dados Pessoais, finalmente aprovada
em agosto de 2018, amadureceu-se como central a necessidade de consentimento da pessoa
detentora do dado para o tratamento dele, o que significa que o titular deverd manifestar de forma
livre, informada e inequivoca que concorda com o tratamento de seus dados pessoais — e apenas
para uma finalidade determinada. Houve, pois, a consolidagdo da visdo garantista presente em
outras normas, como na General Data Protection Regulation (GDPR) na Unido Europeia, que

influenciou as discussdes no Brasil.

No caso da Lei Geral de Prote¢do de Dados Pessoais brasileira, ela estd fundamentada, conforme o
artigo 2°, no respeito a privacidade; na autodeterminacdo informativa; na liberdade de expressdo, de
informacdo, de comunicacdo e de opinido; na inviolabilidade da intimidade, da honra e da imagem;

no desenvolvimento econ6mico e tecnoldgico e a inovagdo; na livre iniciativa, a livre concorréncia e a
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defesa do consumidor; e nos direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. De acordo com o artigo 6°, as atividades
de tratamento de dados pessoais deverdao observar a boa-fé e dez principios explicitados no texto,
entre os quais merecem ser destacados, para fins deste trabalho: finalidade do tratamento dos
dados para propdsitos legitimos, especificos, explicitos e informados ao titular; necessidade, que
consiste na limitacdo do tratamento ao minimo necessario; livre acesso, que é a garantia de consulta
facilitada e gratuita sobre a forma e a durag¢do do tratamento, bem como sobre a integralidade de
seus dados pessoais; e seguranca, definida como a utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteragdo, comunicac¢do ou difusao.

A regra, que entrara em vigor em agosto de 2020, apds término de dois anos para adaptacdo e
implementac¢do de suas medidas, dispOe que o cidaddo tem o direito a obter, a qualquer momento,
informacdo das entidades publicas e privadas com as quais o controlador dos dados, como uma
plataforma de rede social, realizou uso compartilhado de dados. Motivada pela preocupacdo com a
seguranca deles, detalha ainda, em um capitulo especifico, regras para a transferéncia internacional
de informacdes pessoais, acdo que é limitada a poucas situacdes e cuja concretizacdo s6 pode
ocorrer para paises ou organismos internacionais que proporcionem grau de protecdo de dados

pessoais, medida que devera ser avaliada pela autoridade nacional de prote¢do de dados.

A lei, contudo, ndo se aplica ao tratamento de dados para fins exclusivo seguranga publica; defesa

nacional; seguranga do Estado; ou atividades de investigagdo e repressdo de infragbes penais (artigo

4°). Ndo obstante pressdes terem levado a fixagdo dessas exceg¢des, o paragrafo primeiro do mesmo

artigo que as apresenta dispde que o tratamento de dados pessoais em tais casos “[...] serd regido
por legislagGo especifica, que deverd prever medidas proporcionais e estritamente necessdrias ao

atendimento do interesse publico, observados o devido processo legal, os principios gerais de
prote¢do e os direitos do titular previstos nesta Lei”. H4, assim, a orientacdo para a utilizagdo
parcimoniosa mesmo em relagdo a seguranga, que também fica submetida aos principios gerais
mencionados anteriormente e aos direitos do titular, entre eles o acesso facilitado as informagdes

sobre o tratamento de seus dados (artigo 9°).

A lei aprovada em agosto previa que a Autoridade Nacional deveria emitir opiniGes técnicas ou
recomendacles referentes as excecdes e que solicitaria aos responsaveis relatérios de impacto a

protecdo de dados pessoais, ponto vetado pelo entdo presidente Michel Temer. O texto original
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também estabelecia que “em nenhum caso a totalidade dos dados pessoais de banco de dados de

que trata o inciso lll do caput deste artigo podera ser tratada por pessoa de direito privado”, no que
foi alterado pela Medida Proviséria (MP) 869, de dezembro de 2018. A redac¢do dada pela MP é mais
flexivel. Diz o texto jd convertido em lei: “os dados pessoais constantes de bancos de dados
constituidos para os fins de que trata o inciso Il do caput ndo poderdo ser tratados em sua totalidade

por pessoas juridicas de direito privado, ndo incluidas as controladas pelo Poder Publico” (artigo 4°, §

A mesma permissividade para a ampla utilizacdo de dados pessoais que guiou as alteragbes
propostas pelo governo Temer podem ser verificadas no Pacote Anticrime. Embora a coleta de DNA
ainda seja objeto de discussdo no STF, ele previu a aplicacdo da medida a todos os condenados por
crimes dolosos, inclusive aqueles cometidos sem violéncia. Na prdtica, uma pessoa acusada da
pratica de furto, condenada por um juiz de primeira instancia, terd seu DNA coletado e armazenado
pelo Estado. A medida serd aplicada também em casos em sem transito em julgado da sentenca
condenatdria, o que significa que presos provisorios terdo que conceder ao Estado dados pessoais
extremamente sensiveis para viabilizar seu tratamento como potenciais suspeitas de quaisquer

novos crimes que a policia esteja investigando.

O disposto contraria o principio da presun¢do de inocéncia, expressamente afirmado na Constitui¢do
Federal, em seu artigo 59, inciso LVII, onde estad proclamado que “ninguém sera considerado culpado
até o transito em julgado de sentenga penal condenatéria”. A Carta Magna ressalvou o direito de
nado autoincriminagao, o que permite, por exemplo, o direito ao siléncio. No inciso LVIIl, determina
que “o civilmente identificado ndo serd submetido a identificagdo criminal, salvo nas hipdteses

previstas em lei” - no que foi regulamentada pela Lei N° 12.037, que passou a fazer referéncia a

coleta de DNA apds a aprovagdo da Lei n°12.654 de 2012. Ainda assim, a coleta de material bioldgico
fica restrita, nos termos do inciso IV do art. 3°, em casos em que “[...] for essencial as investiga¢cbes
policiais, segundo despacho da autoridade judicidria competente, que decidird de oficio ou mediante

representacdo da autoridade policial, do Ministério Publico ou da defesa”.

A norma deixa claro, ainda no artigo 5°-A, § 1°, que “as informagées genéticas contidas nos bancos
de dados de perfis genéticos ndo poderdo revelar tracos somdticos ou comportamentais das pessoas,
exceto determinagdo genética de género, consoante as normas constitucionais e internacionais sobre
direitos humanos, genoma humano e dados genéticos”. Tendo em vista que o projeto propde que “o
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Banco Nacional Multibiométrico e de Impressdes Digitais serd integrado pelos registros biométricos,

de impressdes digitais, iris, face e voz colhidos em investigacGes criminais ou por ocasido da

identificacdo criminal”, nos termos do no artigo 7°-A, § 2°, vé-se que ele vai além do que permite a

lei, j3 que dados como iris podem revelar dados somaticos. Associados e manipulados, também

comportamentais.

O texto do projeto determina que a exclusdo sé ocorrerd em caso de absolvicio do acusado ou
decorridos vinte anos apés o cumprimento da pena. Nao ha informagGes sobre como esses dados
serdo, de fato, armazenados e tratados, sendo prevista apenas posterior regulamentacdao do Banco
Nacional Multibiométrico por parte do Executivo. Outro problema é o fato de o Brasil ndo ter, hoje,
uma politica de guarda soberana dos dados de DNA coletados. Ao buscar informacdes acerca deste
ponto junto ao MISP, questionei: “Informacbes veiculadas pela imprensa apontam que os perfis
genéticos sdo, hoje, armazenados no exterior, em um banco de dados criado pelo FBI. Hd acordo de

cooperacdo entre Brasil e Estados Unidos para regular esse processo? Se sim, onde pode ser

visualizado?”’. Em resposta, o drgao confirmou que a RIBPG utiliza o CODIS e detalhou que o

programa é cedido gratuitamente pelos Estados Unidos. Nao fez referéncia, contudo, a acordo,
limitando-se a apontar que “este programa é utilizado por mais de 34 paises, sendo a principal

ferramenta a nivel mundial de banco de perfis genéticos. Apesar do uso disseminado em outros

paises, as informagbes entre os paises ndo sdo compartilhadas por meio do CODIS".

Outro ponto importante do Pacote Anticrime é a forma como trata da prote¢do dos dados. De
acordo com Doneda (2011: 93), com os bancos de dados “aumenta o numero de sujeitos que podem
ter acesso a um conjunto sempre mais detalhado e preciso de informagdes sobre terceiros, o que faz
com que o estatuto juridico desses dados se torne um dos pontos centrais que vdo definir a propria
autonomia, identidade e liberdade do cidaddo contempordneo”, dai porque o autor reforca a
observancia dos principios referidos anteriormente na efetivacdo dos bancos. O texto em analise,
embora apresentado apds a aprovacdo da Lei Geral de Dados Pessoais e, nesse processo, da
ampliacdo da discussdo no ambito da sociedade brasileira acerca da necessidade de uma abordagem
garantista dos direitos no tratamento dos dados, ndo aponta mecanismos que garantam
transparéncia nos procedimentos de tratamento e prote¢do dos dados sensiveis a serem coletados e
abre espac¢o para o uso indiscriminado e pouco seguro deles, pois, conforme citado, permite que

autoridade policial e Ministério Publico solicitem tais informacgdes.

Por meio da Lei de Acesso a Informacdo, também questionei o MJSP se as pessoas que tém os dados

coletados para o BNPG tém ou podem ter acesso as informacdes sobre o tratamento dessas
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informacdes e se as informagdes obtidas podem ser utilizadas por agentes privados, por exemplo
empresas de seguranca. Nas respostas enviadas pelo 6rgdo, contudo, ndo foram feitas referéncias a
isso. Quanto ao uso por agentes privados, caso ocorra, essa pratica pode ser lida como uma postura

gue, ainda que permissiva, encontra respaldo legal, pois a LGPDP veda o compartilhamento de dados

sensiveis, com excecdo de “[..] dados necessdrios a execugdo, pela administragdo publica, de

politicas publicas previstas em leis ou regulamentos” (artigo 11, Il, "b").

Apesar de ndo falar abertamente sobre tais procedimentos, o governo federal estd propondo que a
submissdo das informacdes seja obrigatéria. Caso o condenado se negue a fazer a conceder a
identificacdo do perfil genético, terd, pelo texto do projeto, cometido “falta grave”, o que pode

acarretar a regressao do regime prisional e alterar a data-base para a concessao de novos beneficios.

Consideragoes finais

Pelo exposto até aqui, é possivel apontar que a ampliacdo da coleta e da utilizacdo de dados
biométricos para fins de seguranca publica pode significar reforco a ldgica vigilantista que marca o
momento atual do capitalismo, a nivel mundial, bem como a seletividade caracteristica do sistema
penal. Esses processos se encontram porque a proposta de submeter obrigatoriamente pessoas
presas a coleta ajuda a naturalizar a adogcdo dessas medidas, tendo em vista o que o pais tem
tratado, em geral, pessoas privadas de liberdade de forma desumanizada e, na esteira disso,

desprovidas de qualquer direito.

Em relagdo a analise da proposta a luz da Lei Geral de Prote¢do de Dados Pessoais, vé-se que ha

relativizagdo do direito a protecdo de dados em matéria de seguranca publica, j4 que a regra
internalizou dispositivos que fragilizam a abordagem restritiva do uso de dados e garantista em
relacdo aos direitos no caso de sua aplicacdo para agdes na area da seguranca publica, o que
evidencia limites a contencdo do vigilantismo citado anteriormente, ainda que em um setor ja tdo

suscetivel a praticas discriminatérias e pouco transparentes.

N3do obstante, apesar dessas fragilidades, é importante ter em vista que os principios gerais da lei
devem ser observados e que ha parametros, estabelecidos pelo artigo 23 da norma, para o
tratamento de dados pessoais pelo poder publico, como a submissdo a finalidade publica, norteada
pelo interesse publico e com o objetivo de executar competéncias legais ou atribui¢cdes legais do
servico publico. Essas observagdes devem ser especialmente consideradas no caso dos registros

biométricos, por serem dados sensiveis. Por fim, a autorizacdo genérica para o uso de dados pessoais
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na seguranca publica pode ser contida por lei especifica, conforme consta na lei geral em relagdo a
seguranca, o que pode contribuir para superar os limites da LGPDP no que tange a drea e

democratizar as discussdes e praticas relacionadas a ela.
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