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Resumen

Con este trabajo se pretende determinar, en primer lugar, a través de un diagndstico, cudl es la situacion que
prevalece en México en relacion al marco juridico que regula la implementacién de la video vigilancia como
politica publica de Seguridad Publica en los niveles de gobierno estatal y municipal. Lo anterior como un punto
de referencia relevante para proponer las directrices de un modelo que regule, impulse y garantice su
implementacion conforme a los derechos humanos: el respeto a la privacidad, a los datos personales e imagen
digital, el uso minimo de la fuerza publica, vigilancia visible y transparente. Esta investigacion es de tipo
cualitativa con caracter comparativo. Se trata de una amplia revisién biblio-hemerografica y del marco
normativo que haga posible identificar los principales elementos y procesos que inciden y participan en la
implementacion de la video vigilancia como politica de Seguridad Publica con base en los derechos humanos.
Los métodos que se aplicaron fueron el deductivo — inductivo y el de derecho comparado, asi como la técnica
de investigacion documental. Para la obtencion de datos, se considerd el marco juridico estatal de las 32
Entidades Federativas, pues segin los Censos Nacionales de Gobierno, Seguridad Publica y Sistema
Penitenciario Estatales publicado por Instituto de Nacional de Estadistica y Geografia, todos los Estados de la
Republica implementan la video vigilancia. En relacidn al marco juridico municipal, se consideraron las ciudades
mas importantes de los Estados, tomando como referencia los indicadores econdmicos, sociales y ambientales,
debido a que no existe un Censo Municipal ni base de datos sobre video vigilancia en México, no hay evidencia
empirica que permita conocer cuales son los municipios del pais que implementan este dispositivo de vigilancia
electrdnica.
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Introduccidn

La video vigilancia se entiende como la “captacion, y en su caso, la grabacién de informacion
personal en forma de imdagenes, es decir, en las imdgenes pueden aparecer personas representadas y
ser posible su identificacion” (INSTITUTO NACIONAL DE TECNOLOGIAS DE LA INFORMACION, 2011:
8). A través de la videocamara varias secciones de la poblacion son filmadas, se captura y se registra

la vida cotidiana de las personas, sus actividades, sus rutinas.

La video vigilancia es un dispositivo de vigilancia electrdnica visual que se instala bajo la légica de la
nueva vigilancia®, la cual es remota, automatizada, de mayor alcance, sin contexto, omnipresente,
que se integra en la actividad rutinaria de las personas ofreciendo en tiempo real informacién y datos
sistematizados del pasado, presente y futuro (MARX, 2002). Desde el ambito de gobierno, se ha
implementado como un elemento importante en la politica publica de seguridad para evitar y
prevenir que ciertos factores de riesgo sucedan y como una respuesta inmediata ante la necesidad
gubernamental de incrementar la capacidad de reaccidn para situaciones de emergencia que
representan un peligro o una amenaza a la seguridad nacional, publica, ciudadana, urbana y humana.
Aunque, puede ser una solucidn tecnolégica eficaz y eficiente para multiples objetivos incluso en
aquellos que inicialmente no fueron previstos (function creep, WINNER, 1977; MARX, 1989; LYON,
2001) de ahi que, también se instala para “el combate a la corrupcidn, la investigacion policiaca;
como evidencia para procesos jurisdiccionales; para el control de vialidad y trdnsito; para prevencion

de emergencias y riesgos naturales” (IBARRA, 2010: 258).

La video vigilancia de espacios publicos vista desde el concepto de la nueva seguridad y aplicada en la
esfera de gobierno, responde a determinados principios y directrices: a) el uso minimo de la fuerza
publica; b) proveer una presencia visible; c) fomentar la cooperaciéon multidimensional para trabajar

hacia una meta en comun; d) implementar una vigilancia conforme a los derechos humanos; e)

3 Esta “vigilancia moderna” (MARX, 2002: 12), se define a partir de la manera en que se utilizan los “medios técnicos para
obtener y crear datos personales que, pueden ser tomados de individuos y contextos. Lo anterior, implica la habilidad de ir
mas alla de lo que ofrecen nuestros sentidos y de lo que éstos nos informan voluntariamente, es decir, implica el uso de
artefactos materiales o de algun tipo de software” (: 12). En la “nueva vigilancia”, no sélo se observa al sospechoso, sino
también al contexto: espacios, lugares, periodos de tiempo especificos, sistemas, categorias de personas, redes, relaciones,
patrones.
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ofrecer un servicio que aumente la confianza de la sociedad en la policia y mejore su eficacia
operativa; y e) proporcionar una estrategia y medida de movilidad, adaptabilidad y flexibilidad ante
situaciones cambiantes (UNODC, 2013: 6-8). De igual manera, estd destinada a vigilar
meticulosamente las personas y a proteger la propiedad, interés y espacio publico por medio del

ordenamiento del entorno y el uso de la tecnologia.

En cuanto a su implementacion a nivel internacional, el Reino Unido es uno de los paises que mads usa
y de manera creciente las videocdmaras (SHELDON, 2011). Igualmente, en Estados Unidos, Japdn,
Brasil, Francia y otros paises de la Unién Europea alcanzando popularidad en los paises mas grandes
como China e India donde las tasas de crecimiento econdmico son altas y los procesos de

modernizacion y urbanizacidon se mueven a un ritmo acelerado (LYON et al, 2012).

En relacidon a su expansion, la video vigilancia ha cobrado relevancia por los avances tecnoldgicos
desarrollados en Europa Occidental y en Estados Unidos, pero principalmente a causa de los
atentados terroristas en Londres — 7 de julio de 2005 —, en Madrid — 11 de marzo de 2004 — y en
Estados Unidos — 11 de septiembre de 2001 — donde el gobierno norteamericano incrementé
sustancialmente los dispositivos de vigilancia bajo el lema de mayor seguridad mds tecnologia

(IBARRA, 2010).

De manera similar, en América Latina, se puede observar una distribucién e incremento heterogéneo
en la aplicacion y uso de dispositivos de vigilancia (FIRMINO, BRUNO, Y ARTEAGA, 2012). En México,
“el incremento de la inseguridad en los ultimos 20 afios ha traido un panico moral que ha promovido
la proliferacion de cdmaras de vigilancia y la necesidad de controlar lo que pasa en los espacios

publicos” (FLACSO México, 2013).

Sin duda, la video vigilancia se expande cada vez mas en diversas latitudes del mundo, pues es una
solucidn tecnoldgica que se vende y difunde como respuesta a los problemas de inseguridad, y “no
se encuentra limitada por algun espacio geografico o econdmico” (LYON et al, 2012: 1). Sin embargo,
las posturas académicas y resultados no son definitivos respecto a su eficacia (WALSH &
FARRINGTON, 2002; GILL & SPRIGGS, 2005; GILL, 2006; RATCLIFFE, 2006; TRIDIMAS, 2006; MILLER,
2007; LIBERTY, 2007; KEVAL & SASSE, 2008; AGUSTINA, 2009; IBARRA, 2010; RIPOLLES, 2010;

MARCUS, 2010; NISSENBAUM, 2011; GALDON, 2012, 2015; AMIENS, 2012; VARONA, 2012; CAPLAN
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& KENNEDY, 2013; RUIZ, 2014%). Tampoco los son su adopcidn y los procesos de implementacion y
observancia con base en el respeto por los derechos humanos, ya que “podrian variar de un lugar a
otro, de un contexto nacional a uno regional (DOYLE, 2012; LIPPERT, 2012; LYON, 2012; GALDON,
2015, MARTINEZ, 2017).

México no se excluye de esta tendencia, dado que existe un interés por el gobierno federal en la
adquisicion de tecnologia de punta para la seguridad publica y seguridad ciudadana desde la ultima
década del Siglo XX y comienzo del siglo XXI. Por lo que este trabajo pretende determinar, a través de
un diagnéstico, cual es la situacién que prevalece en México en relacion al marco juridico que regula
su implementacién, en los niveles de gobierno estatal y municipal, posteriormente presentar las

directrices de un modelo de marco juridico con base en los derechos humanos.
Descripcion de la Implementacidn de la video vigilancia como politica publica de seguridad

En México existe un interés, por el gobierno federal, en la adquisicidn de tecnologia de punta para la
seguridad publica® desde la década de los noventa, ejemplo de ello, es la aplicacién de la ley General
que establece las Bases de Coordinacidn del Sistema Nacional de Seguridad Publica, publicada en el
Diario Oficial de la Federacion en 1995; y el Acuerdo Nacional para un México Seguro aprobado el 22
de agosto de 2005 en la sesidn del Consejo Nacional de Seguridad Publica donde se establecen las
lineas de accidn para la operacionalizacién de los sistemas de emergencia 066 - hoy 911 -, ademas

de la denuncia andénima nacional 089.

De igual manera, se encuentra la implementacidn de las bases para fortalecer los ejes estratégicos de
Plataforma México 2007 que, incluyd la aprobacion del programa de la migracidon de los Centros
Estatal de Telecomunicaciones C4 por sus Siglas Control, Comando, Comunicacién y Computo. Los

sistemas tecnoldgicos del C4 (infraestructura tecnoldgica estatal) en su comienzo, no se encontraban

4 Estas ultimas investigaciones ponen en duda la utilidad de las videocdmaras en la prevencidon y reduccién de la
delincuencia y son evidencia suficiente para inferir que “no existe un resultado concluyente que permita descartar el
impacto de factores contextuales u otras medidas securitarias sobre los incidentes y su percepcion, incluso en los casos en
que si se constata una reduccién” (GALDON, 2015: 86).
5 Se entiende como “el conjunto de politicas publicas y acciones coherentes y articuladas, que tienden a garantizar la paz
publica a través de la prevencidn y represion de los delitos y de las faltas contra el orden publico mediante el sistema de
control penal y el de policia administrativa” (GONZALEZ, et al, 1994: 49).
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vinculados entre si, cada area operaba de manera independiente, por lo que mas tarde, estos
sistemas fueron conectados en redes para lograr una mejor eficacia. Entre las actividades que se
realizaban se encuentran: a) actividades vinculadas al funcionamiento de la infraestructura de
telecomunicaciones y video videovigilancia; b) el desarrollo y operacion de los sistemas informaticos;
c) la alimentacion de las bases de datos; d) la recepcidn, la atencién y la resolucion de llamadas en el
centro de comando del Servicio Telefénico de Emergencias 066; e) el andlisis de la informacién para
la creacién de estadisticas; y aquellas actividades realizadas por los puestos del operador y del
despachador del 066, por los analistas estadisticos de datos y de mapeo, asi como por los técnicos de
soporte informatico, de Radiocomunicacién, de Telefonia y Red, y capturistas de datos (MARTINEZ,

2017).

Desde el 2009, la video vigilancia en espacios publicos no sélo se implementa para fortalecer la
funcidn policiaca, sino también bajo los conceptos de seguridad ciudadana® y prevencidn situacional’
por medio de la Ley General del Sistema Nacional de Seguridad Publica emitida en el Diario Oficial de
la Federacion el 29 de diciembre de 2009 y la Ley General para la Prevencidn Social de la Violencia y

la Delincuencia publicada en el Diario Oficial de la Federacidn del 24 de enero del 2012.

En cuanto a su desarrollo, a nivel nacional, existe una tendencia creciente en la instalaciéon de
camaras de video vigilancia con base en los Censos Nacionales de Gobierno de Seguridad Publica y
Sistema Penitenciario Estatal (ver grafica 1, p. 5), pues se registra un incremento del 190 por ciento
durante el periodo 2011-2015. Aunque a nivel subnacional el aumento de cdmaras de video
vigilancia no es homogéneo ni constante, pues podrian variar de un lugar a otro, de un contexto

nacional a uno regional (MARTINEZ, 2017).

6 La prevencidn situacional se interesa principalmente por “las circunstancias en las que se delinque y en reducir las
oportunidades para el delito” (SUMMER, 2009: 396) a través del ordenamiento del entorno.
7 La seguridad ciudadana o community safety se define como la “seguridad de los individuos en comunidad, con el fin de
proteger la integridad del individuo y su propiedad” (TOCORNAL, 2009: 75y 76).
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FUGURA 1
Grafica 1
Numero de cdmaras de video vigilancia de espacios publicos en México 2011-2015
Fuente: (MARTINEZ, 2007: 2).

I, “

En relacién al nivel de gobierno municipal “no existe un censo sobre las cadmaras de vigilancia”
(ARTEAGA, 2016: 201), ni datos concluyentes y claros que indiquen cuales son los municipios que la
implementan, tampoco sobre sus procesos, sus procedimientos, sus efectos, su evaluacidn e impacto

(MARTINEZ, 2017).

Por otro lado, se puede establecer que, las primeras cdmaras de monitoreo urbano fueron instaladas
para apoyar al sistema de semaforos; ademas de vigilar eventos, manifestaciones y otros
aconteceres sociales por medio de un simple sistema de tele vigilancia. Posteriormente, su
implementacidn se desarrolld y vinculd con la creacion de Puestos de Mando o Centros de Comando
que, adoptaron otros sistemas tecnolégicos para dar una respuesta inmediata ante la necesidad
gubernamental de aumentar la capacidad de reaccién institucional en situaciones de emergencia y

riesgo (MARTINEZ, 2017).

Un referente importante a nivel municipal, es el caso de la Ciudad de México, puesto que fue la
primera zona mas vigilada del pais con la adquisicién de 100 cdmaras. En el 2003, el gobierno la
implementd como parte del desarrollo urbano del Centro Histérico cuyos objetivos fueron: a)

coordinar las acciones de la policia para mejorar al maximo y de manera permanente la vigilancia y la
6
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seguridad de los capitalinos que vivian o visitaban esa zona de la Ciudad y b) reducir el indice de
delincuencia en el perimetro del Centro histdrico en coordinacidén con las dependencias policiacas y
de emergencia (MARTINEZ, 2017). En el 2009, con perspectiva de prevencién del delito situacional,
se instalaron 3040 Sistemas Tecnoldgicos de Video vigilancia STV. En el siguiente afio, se crearon
otros Centros de Mando y Control C2 con un total de 6000 STV. Finalmente, en el 2011 entraron en
operacion el Centro de Comando, Control, Comunicaciones, Cémputo, Inteligencia, Integracién,
Informacién e Investigacion C4i4 y cinco C2, con un total de 8088 camaras que conformaron el

programa de Ciudad Segura (MARTINEZ, 2017).

Actualmente, la politica publica de video vigilancia en México forma parte de los ejes rectores de
seguridad publica y seguridad ciudadana y se ha institucionalizado, en algunos estados y municipios
importantes del pais, con la aplicacion de un marco juridico que regula su implementacion; a pesar
de que, su expansién y crecimiento a nivel estatal y municipal no es homogéneo ni continuo, y que
sigue la tendencia internacional sobre los procesos de su adopcién, implementacidon y eficacia: poco
claras y no concluyentes (MARTINEZ, 2017). De ahi que, en el siguiente apartado se analizard a la
video vigilancia desde el enfoque juridico con base en la proteccién de los derechos humanos, en
particular el de la privacidad, lo anterior, para presentar las directrices de la regulacion de

implementacidn de la video vigilancia en México.
Marco normativo que regula la Implementacion de la Video Vigilancia en México

En lo que concierne a la legislacion de la vieo vigilancia, prevalecen dos tendencias a nivel
internacional, la primera, en la que se aborda de modo independiente al ordenamiento que implica
el tratamiento de datos personales - Francia, Suecia, Espafia-; y la segunda, donde no se considera
una normatividad especifica sobre la instalacion y despliegue de circuitos cerrados de television y
equipos de vigilancia sino mediante una autorizacidon previa por una autoridad administrativa que
puede estar representada parcial o totalmente por la autoridad nacional de proteccién de datos —

como Gran Bretafia, Italia, Bélgica, Luxemburgo y Alemania — (TELLEZ, 2008: 768).

La normatividad del uso de la videovigilancia de espacios publicos tiene como objetivo garantizar el
derecho a la seguridad (IBARRA, 2010), ademas de proteger y respetar el derecho a la privacidad, En

relacion a este ultimo su proteccidén es crucial para el reconocimiento y fortalecimiento “de la
7
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autonomia, del desarrollo humano vy la libertad de pensamiento y accién” (NISSENBAUM, 2010: 86).
Es un derecho fundamental porque protege la diversidad de las decisiones y acciones personales,
“preserva los intereses del dmbito privado como secreto, autonomia, individualidad, intimidad,

desarrollo de la personalidad o la dignidad humana” (SALDANA, 2011: 281).

El derecho a la privacidad se sustenta en los principios de legalidad y de certeza juridica toda vez que
nadie puede tener injerencia en la vida privada de las personas sino es a través de un mandato por
autoridad publica, en tanto sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econdmico del pais, la defensa del orden, la prevencion del delito, proteccion de la salud,
entre otras (IBARRA, 2010). La privacidad se encuentra legislada a nivel internacional en la
Declaracién de los Derechos del Hombre y del Ciudadano en 1879, la Declaracion de los Derechos
Humanos de 1948, y el Convenio para la proteccién de los Derechos Humanos y de las Libertades
Fundamentales de 1950, ratificados por México. En el caso mexicano, se establece el derecho a la
vida privada como limite a la intromisidn del Estado en el ambito de la persona en el articulo 21 de su
Carta Magna, donde se sefiala que nadie puede ser molestado sino en virtud de un mandamiento
escrito por autoridad competente y en la cual se estipula la proteccidon de los datos personales con

las excepciones a los principios de seguridad nacional, orden y salud publica.

Los principios en los que se sustenta la normatividad de la video vigilancia con base en el derecho a la

privacidad son:

a) Legalidad. Este principio de basa en el cumplimiento de las normas referentes a la proteccion de
los datos personales, de la dignidad, de la imagen, del domicilio y demas lugares en los cuales
corresponde una protecciéon analdgica; ademas del cumplimiento de las normas referentes a la
proteccion de los trabajadores que operan la video vigilancia. De igual modo, se refiere a la
necesidad de evaluar la pertinencia de una instalacidn de vigilancia por video respecto a los objetivos
por los cuales la Constitucidn permite una limitacién del ejercicio de los derechos fundamentales de

los ciudadanos (CARTA PARA EL USO DEMOCRATICO DE LA VIGILANCIA POR VIDEO, 2013: 6).

b) Necesidad de intervencién. Se fundamenta en la necesidad de respuesta, para ello se deben
definir los objetivos e identificar los beneficios y los resultados que se piensan obtener con el sistema

de video vigilancia, los cuales deben traducirse en modos de funcionamiento. También establece que
8
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las necesidades identificadas deben de responder con pertinencia y representar una parte de una
respuesta coordinada al problema identificado. Se resalta en este principio, el derecho de retirada,
de ser necesario. Las ciudades deben considerar, con base en una evaluacién, que la vigilancia por
video puede dejar de ser necesaria o bien que se deberian distribuir de otro modo (CARTA PARA EL

USO DEMOCRATICO DE LA VIGILANCIA POR VIDEO, 2013: 7-8).

c) Proporcionalidad. Este principio busca la adecuacion entre los objetivos que se deben lograr y los
medios que se emplean para hacerlo; exige que la vigilancia por video no sea la Unica respuesta de
seguridad y de prevencién de la delincuencia a la que incurra la ciudad. La proporcionalidad se debe
evaluar en cada etapa y en cada modalidad del tratamiento de los datos, especialmente cuando se
definan: la dimensién de la instalacién y la capacidad técnica de las cdmaras (integracidon de un
sistema de enmascaramiento dinamico); la proteccidn de los datos (aplicacidn de reglas estrictas que
rigen la grabacién, conservacion, consulta y supresion eventual de las imagenes); y la habilitacion de
protocolos de acceso y transmision de las imagenes o Privacy by design (CARTA PARA EL USO
DEMOCRATICO DE LA VIGILANCIA POR VIDEO, 2013: 9-10).

d) Transparencia. Establece que toda autoridad a cargo de un sistema de vigilancia por video debe
tener una politica clara y transparente en cuanto al funcionamiento de su sistema, igualmente,
incluir una soélida informacién destinada al publico en relacién a: 1) los objetivos del proyecto y los
medios de la instalacion de las camaras; 2) la sefializacidn visible y reconocible de las zonas
sometidas a una vigilancia por video; 3) la identidad, la funcidn y los datos necesarios para ponerse
en contacto con las personas a quienes pedir informacion referente a la vigilancia por video; 4) las
medidas especificas de proteccién de las imagenes registradas (derecho de consultar sus imagenes
sin infringir el derecho de terceros y derecho de verificar la supresién de las imagenes que le
incumban cuando la fecha limite de conservacion de las mismas se haya rebasado) y; 5) los
resultados, el logro de los objetivos que tiene la autoridad y las evaluaciones del dispositivo (CARTA

PARA EL USO DEMOCRATICO DE LA VIGILANCIA POR VIDEO, 2013: 10-12).

e) Responsabilidad. Este principio establece que las autoridades que estan a cargo de los sistemas de
video vigilancia son garantes de una utilizacién legal de estos sistemas, de la confidencialidad de la
vida privada y de las libertades fundamentales, para ello se deben aplicar medidas de seguridad que

9
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permitan proteger el acceso a la sala de mando y el acceso a las imagenes registradas, de igual
manera, aplicar modos operativos que tendran las autoridades administrativas responsables de
sancionar todo abuso confirmado (CARTA PARA EL USO DEMOCRATICO DE LA VIGILANCIA POR
VIDEO, 2013: 12).

f) Supervisién independiente. Se refiere a la creacidn de un controlador independiente que regule y
observe las normas del funcionamiento de los sistemas de vigilancia por video y que conceda las
autorizaciones necesarias para instalar los sistemas de video vigilancia, después de estudiar los
respectivos expedientes y diagnéstico (CARTA PARA EL USO DEMOCRATICO DE LA VIGILANCIA POR
VIDEO, 2013: 13).

g) Participacion de los ciudadanos. En este principio se resalta la participacion de los ciudadanos en
todas las etapas de la vida de un sistema de video vigilancia; su objetivo es dar a los ciudadanos la
oportunidad de expresarse a través de diferentes formas de consulta, de participacidon, de
deliberacion y de toma compartida de decisiones. Ademads, sugiere que los ciudadanos participen en
el control y evaluacion del sistema por medio de cuestionarios de satisfaccion (CARTA PARA EL USO

DEMOCRATICO DE LA VIGILANCIA POR VIDEO: 14).
h) Reserva de ley, reserva judicial, adecuacion (ULL SALCEDO, 2005; CATOIRA, 2003).
Resultados

A nivel estatal, las entidades federativas que regulan la implementacién de video vigilancia en los
espacios publicos son Ciudad de México (2008), Aguascalientes (2009), Colima (2009), Durango
(2012), Chihuahua (2012), Baja California Sur (2014), Estado de México (2014 y 2015), San Luis Potosi
(2015) y Yucatan (2018). De igual manera, existe un interés por parte de los gobiernos locales en su
observancia, ejemplo de ello, son las iniciativas de ley en los Estados de Coahuila (2011); Jalisco
(2011) y Morelos (2013). Finalmente, a nivel municipal, ciudades importantes como Guanajuato
(2008) y Guadalajara (2015) también incorporan las bases y lineamientos conforme a los derechos

humanos.

Estas legislaciones establecen, aunque no de manera homogénea y clara, los principios rectores de la

video vigilancia: proporcionalidad, idoneidad, intervencidn minima, riesgo razonable, peligro
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concreto, transparencia, legalidad, supervisién independiente con base en el respeto a las garantias
individuales de las personas, la confidencialidad, la publicidad, la seguridad, reserva y funcionalidad

de la informacién obtenida.

Igualmente, sefalan las facultades y obligaciones de las autoridades responsables de su operacion,
asi como la finalidad y aplicacidn de las imdgenes y sonidos grabados. Algunas legislaciones, resaltan
la creacién de Comités de Video Vigilancia y Consejos Municipales, ademas de los rubros que regulan
las sanciones y medios de defensa (que no son claros ni concluyentes en cuanto su aplicacién y

procedimientos).

Se debe agregar que, no existe una homogeneidad en los procesos, actores y figuras juridicas en las
legislaciones a nivel estatal y municipal ni un ordenamiento juridico a nivel federal y general que
garantice los derechos de privacidad y de seguridad de los ciudadanos en cuanto a su

implementacion.

Aunque existe una norma técnica, publicada en el 2016 por conducto del Centro Nacional de
Informacidén por sus siglas (CNI), y con el apoyo experto del Instituto Politécnico Nacional. La norma
técnica para estandarizar las caracteristicas y de interoperabilidad de los sistemas de video vigilancia
para la seguridad publica® fue aprobada por el Consejo Nacional de Seguridad Publica, en su XL
Sesidn celebrada el 30 de agosto de 2016. Este marco normativo es de gran trascendencia, pues
establecié que la video vigilancia en México es “una herramienta tecnoldgica que, a través de

camaras de video localizadas estratégicamente e interconectadas entre si, permiten apoyar la

8 Esta normatividad tiene como fundamento la Carta para el Uso Democrdtico de la Vigilancia por Video, elaborada por el
foro Europeo de Seguridad Urbana 2013, cuyos objetivos son: a) la realizaciéon de diagndsticos previos para definir
objetivamente las necesidades locales; b) la implementacion de evaluaciones periddicas; c) la formacion de los operadores
de los sistemas de video vigilancia; y d) una autoridad de control que verifique los principios enunciados (Norma técnica
para estandarizar las caracteristicas y de interoperabilidad de los sistemas de video vigilancia para la seguridad publica,
2016: 5-6). Es importante sefialar que esta norma técnica se aplica en los Centros Tecnoldgicos C4 Estatales y podria ser un
referente para los Centros de Emergencia y Respuesta Municipales, aunque éstos uUltimos no estan obligados a cumplir con
esta norma con base en el articulo 115 constitucional fraccion I, donde se atribuye a los ayuntamientos facultades sobre
seguridad publica y policia.
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operacién y despliegue policial, la atencién de emergencias, la prevencién del delito y la procuracién

de justicia” (: 4).

De igual manera, determind los lineamientos de politica publica en materia de seguridad publica al

estandarizar sus ventajas; que a saber son:

1. Incrementa la capacidad de operacién, puesto que favorece la capacidad de visidon a practicamente
24 horas por 365 dias. Sus efectos pueden catalogarse en dos dimensiones principales: como un
disuasor de delitos y como coadyuvante en la investigacion policiaca (: 4). Lo anterior, reconoce su
caracter preventivo ademas de la utilidad de las grabaciones como un medio de prueba en los

procesos judiciales.

2. Establece que la instalacion del sistema de video vigilancia se rige bajo el principio de que, si el
delincuente percibe mayor certeza de ser capturado, disminuirdn las posibilidades de involucrarse en
alguna actividad criminal (: 4), ademas de suponer que es una herramienta tecnolégica que sirve para
combatir a la impunidad, pues se espera que exista una mayor certeza a la sancién y con ello una

baja en la comisién de los delitos (: 4).

3. A diferencia de otros mecanismos, los SVV representan una alternativa con un mejor balance entre
costo y beneficio en el manejo de la seguridad publica. La video vigilancia es una mejor inversidn que
el personal de seguridad en términos de eficiencia (: 4). A pesar de que el gasto hecho en un SVV
podria parecer mayor, en el largo plazo representa una forma de ahorrar en comparacién con la
contratacion de oficiales de policia adicionales (: 4). La video vigilancia se presenta como la mejor
alternativa, al ser mas eficientes las cdmaras en comparacién del personal de seguridad publica que
presenta ademads el problema de ser corruptible. Su implementacion parece tener un efecto positivo
no solamente en la disuasién del delito, sino también en las propias tareas de los elementos de

policia en tierra (: 4-5).

Finalmente, es importante sefialar que, a pesar de las ventajas que menciona la Norma Técnica, no
se incluye algun lineamiento referido a los derechos humanos de los ciudadanos, ni se mencionan los
principios de legalidad, necesidad de intervencidn, proporcionalidad, transparencia, responsabilidad,

supervisién independiente, participacion de los ciudadanos, reserva de ley, reserva judicial y
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adecuacidn; tampoco se incluyen lineamientos y protocolos de seguridad para proteger la

informacidn capturada por dichas cdmaras.
Conclusiones

De acuerdo a las legislaciones estatales y municipales, se infiere, aunque no de manera homogénea,
qgue el marco juridico de la implementacién de la video vigilancia se desarrolla bajo los principios
rectores de proteccién al derecho de la privacidad: legalidad, proporcionalidad, idoneidad,
intervencién minima, el de riesgo razonable y el de proteccién a la privacidad personal salvo

consentimiento del titular u orden judicial.

Del mismo modo, establece figuras juridicas para su control y vigilancia como son los consejos
municipales para video vigilancia y la comisién técnica de videovigilancia cuyas atribuciones destacan
el registro de la instalacién de sistemas tecnoldgicos, emision de resoluciones, elaboracion vy
expedicién de normas reglamentarias y manuales operativos, destruccién de las imagenes y sonido,

recoleccidn de grabaciones y el retiro de sistemas tecnoldgicos de video vigilancia.

Sin embargo, no existe claridad en su procedimiento para acceder a las grabaciones, su valor
probatorio ante cada una de las instancias en que dicho material sea presentado como medio de
prueba y la garantia de cancelarlas si se demuestra la violacion de los derechos humanos, ademas del
procedimiento correspondiente al medio de defensa. Tampoco quedan claros los procesos de
participacién, evaluacidn y control de los ciudadanos en todas las etapas de la vida de un sistema de
video vigilancia, ya que su objetivo es dar a los ciudadanos la oportunidad de expresarse a través de

diferentes formas de consulta, de deliberacién y de toma compartida de decisiones.

Aun mds, no existe una homogeneidad sobre los procesos, actores y figuras juridicas en las
legislaciones a nivel estatal y municipal ni un ordenamiento juridico a nivel federal y general que
garantice los derechos de privacidad y de seguridad de los ciudadanos en cuanto a su
implementacién, por lo que, la falta de normatividad en alguno de los tres niveles de gobierno podria
violar los derechos vy libertades de las personas y propiciar una invasion de la intimidad de estos

individuos y el incumplimiento de las politicas de proteccion de datos de caracter personal.
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