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Resumo

Na posicdo de anfitrido de grandes eventos mundiais, o Brasil se tornou um dos principais laboratérios a céu
aberto para as tecnologias de vigilancia estrangeiras. No entanto, informacgGes a respeito da origem e do tipo
de tecnologia adquirida sdo escassas e dependem principalmente de declaracbes de agentes publicos,
empresas privadas, e, quando deferidos, pedidos possiveis gracas a Lei de Acesso a Informacgdo (LAI).

Além da distopia orwelliana brasileira acontecer no plano real por meio de importacées de dispositivos
estrangeiros, o fornecimento, por exemplo, de um banco de dados com informagdes de pessoas procuradas a
empresas internacionais e a opacidade em relagdo a falta de dados oficiais acerca da eficicia das novas
medidas sdo so algumas das diversas problematicas constatadas.

Este ano, a utilizagdo da tecnologia de reconhecimento facial durante o Carnaval brasileiro e as prisdes
efetuadas em decorréncia do seu uso chamou a atenc¢do de grande parte da sociedade. Entretanto, desde
2014 cidades brasileiras firmam projetos de parceria com empresas estrangeiras provedoras de equipamentos
de vigilancia e monitoramento para fins de seguranca publica.

Desse modo, o presente artigo realizard, inicialmente, uma apresentacdo de casos emblemdticos no
ecossistema brasileiro e, em seguida, do arcabouco legal patrio relacionado a regulagdo da importagdo e do
uso de tecnologias de vigilancia estrangeira. Por fim, busca-se a realizagdo de uma analise acerca da existéncia
de medidas e narrativas adotadas pelo setor privado a fim de garantir o uso ético das tecnologias exportadas.
Espera-se que o trabalho incite reflexdes e discussGes multidisciplinares e multissetoriais a partir dos
resultados apresentados.
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Introdugao

Durante os ultimos anos, devido a sua posicdo de anfitrido de grandes eventos mundiais, o Brasil
chamou a atengdo ndo sé das delegagdes e turistas ao redor do mundo, mas também de diversas
empresas e multinacionais estrangeiras. Como afirma Stephen Graham, professor de Arquitetura e
Planejamento da Universidade de Newcastle, a organizacdo dos chamados megaeventos mundiais

funciona, muitas vezes, como vitrines para novas tecnologias de vigilancia e seguranca.

Um outro atrativo préprio de situagdes em que grandes aglomerados de pessoas sdo previstos é a
relativizacdo de direitos fundamentais e a flexibilizacdo de leis que limitam a vigilancia devido a
magnitude dos acontecimentos (GRAHAM, 2016:16-17). Dessa maneira, como sede de eventos de
grande visibilidade internacional como Carnavais anuais, a conferéncia Rio+20 em 2012, a Copa do

Mundo masculina de futebol de 2014, os Jogos Olimpicos e Paraolimpicos de 2016 e a Copa América
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masculina de futebol de 2019, o Brasil se tornou um dos principais e mais atraentes laboratdrios a

céu aberto para as tecnologias de vigilancia estrangeiras durante a Ultima década.

Entretanto, apesar de bastante conveniente, os grandes eventos com milhares de participantes e as
ofertas de empresas estrangeiras ndo sao o Unico fator determinante para a aplicacdo das tecnologias
de vigilancia nos centros urbanos brasileiros. Assim como explana o professor Marcelo Lopes de
Souza, da UFRJ, no Brasil, o endurecimento penal e a militarizacdo de assuntos de natureza policial
sdo a causa principal do incentivo ao uso, cada vez maior, de aparatos e tecnologias distdpicos e
invasivos, tipicos de zonas de combate (SOUZA, 2015: 38). Mesmo apds uma série de mudancas
ocorridas no Brasil desde a promulgacdo da Constituicdo de 1988, as instituicdes de seguranca
publica ndo foram significativamente modificadas. Assim, a cultura da guerra ao “inimigo interno”,

por exemplo, permanece tdo presente como nos tempos da ditadura militar (CARVALHO, 2019).

Além dos aspectos sociais, a escassez e a falta de acesso a documentos e a informacgbes claras e
publicas se fazem presente. Muitas vezes, o acesso a informacdes relacionadas ao funcionamento das
tecnologias adquiridas pelo ente publico dependem principalmente de declaragbes de agentes
publicos, empresas privadas, e, quando deferidos, pedidos de acesso a informagdes publicas que se

tornam possiveis gracas a Lei de Acesso a Informagao (LAI).

1. Grandes eventos e suas grandes portas de entrada
1.1. Copa do Mundo de futebol masculino 2014: o inicio do fim da privacidade

Considerado por muitos um dos eventos mundiais mais importantes do globo, a Copa do Mundo de
futebol masculino de 2014 representou o palco ideal para que as novas tecnologias de vigilancia
estatal fossem ndo sé aplicadas com justificativas plausiveis para muitos mas também divulgadas em

uma grande vitrine internacional.

Vistas inicialmente como ferramentas de aplicacdo temporaria, as centenas de cameras de vigilancia
instaladas em sedes do torneio sdo parte de um projeto de vigilancia denominado Sistema Integrado
de Comando e Controle (SICC), que toma corpo por meio de centros de controle espalhados ao redor
do pais. Criado pela Secretaria de Seguranga para Grandes Eventos (SESGE), a pedra angular do
sistema sdo os chamados Centros Integrados de Comando e Controle, também conhecidos por CICCs,
localizados em cada uma das cidades que foram palco de partidas do torneio, que sdo caracterizados
como “érgao de gestdo integrada de operagdes e resposta a incidentes de seguranca publica, dotado
de equipes de alto desempenho, modelo légico, ferramentas de inteligéncia e sistemas tecnolégicos

de ultima geragao capazes de prover uma imagem fiel e em tempo real do panorama global, eventos
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associados e recursos envolvidos.” (BRASIL, 2013). Além da construgdo de CICCs, o Brasil também
investiu na compra de tecnologias estrangeiras de modo a assegurar a execuc¢do da Copa do Mundo
masculina da FIFA. Assim, a Forca Aérea Brasileira realizou até mesmo a compra de um drone da
empresa israelense Elbit System no valor de 8 milhdes de ddlares. O veiculo ndo tripulado tinha como
finalidade a vigilancia de zonas de grande acumula¢do de pessoas durante os jogos da Copa do

Mundo (FOLHA DE SAO PAULO, 2014).

1.2. Jogos Olimpicos e Paraolimpicos de 2016: o agravamento do panopticon carioca

Orcada em um pouco mais de 100 milhdes de reais e inaugurada em 2013, como um dos casos de
maior consolidacdo do modelo CICC, a unidade localizada na cidade do Rio de Janeiro possui quatro
pavimentos equipados com tecnologia de vigilancia e monitoramento avangada, tendo sido
administrada, até janeiro de 2019, pela Secretaria de Seguranca do Estado, extinta pelo governador
Wilson Witzel. Hoje, o centro de vigilancia encontra-se dividido entre as secretarias de policia militar
e civil. Com acesso a pelo menos 3.200 cameras de vigilancia, o “panopticon carioca”, une-se ao
Centro de Operacgbes (COR), um centro municipal, em grande parte equipado pela empresa norte-
americana IBM, possibilitando o acesso aos dados de mais 560 cdmeras a policia. Assim, o Rio ganha
destaque dentre os demais centros por representar um contorno bem mais visivel e distopico a
respeito do uso de novas tecnologias com finalidades de vigilancia. Durante a realizagao dos Jogos
Olimpicos e Paraolimpicos do Rio de Janeiro, CICCs "setoriais" também foram construidos préximos
as arenas olimpicas. Todo CICC oferece transmissdes de varias camadas de informagdes, incluindo

atividades em redes sociais, sensores de trafego entre outras.

Além da construcdo de CICCs setoriais, a importacdo de dispositivos de tecnologias de vigilancia e
controle social também foi constatada por veiculos de midia brasileiros. Em julho de 2016, o
jornalista Jodo Paulo Vicente investigou a importacdo e o uso de simuladores de IMSI fornecidos pela
empresa estado-unidense Harris Corporation a drgdos de seguranca brasileiros. Entretanto,
problemas relacionados ao quesito transparéncia foram encontrados, assim como a escassez de
informacdes relacionadas a contratacdo e compra dos produtos (VINCENTE, 2016). Além da empresa
americana vender os equipamentos de vigilancia por intermédio de empresas parceiras brasileiras, de
acordo com o jornalista, o repasse, muitas vezes, é feito no meio de contratos a respeito de outros
produtos. Além disso, de acordo com Dia Kayyali, jornalista e ativista estado-unidense, os contratos
de venda de dispositivos como StingRays e similares, por parte da Harris Corporation, envolvem

também, em muitos casos, clausulas de confidencialidade.
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1.3.Carnaval 2019: quando mdscaras protegem direitos

Ja no ano de 2019, a utiliza¢cdo da tecnologia de reconhecimento facial durante o Carnaval brasileiro e
as prisoes efetuadas em decorréncia do seu uso chamaram a atenc¢do de grande parte da sociedade.
Durante o feriado, quatro pessoas foram presas no estado do Rio de Janeiro enquanto em Salvador
um caso de prisao foi computado. Mesmo com a questdo tendo a sua relevancia aumentada devido
as prisoes, desde 2018 cidades brasileiras firmaram projetos de parceria com a chinesa Huawei
visando a instalacdo de sistemas de reconhecimento facial. Apesar de preocupacdes a respeito da
privacidade e protecao de dados dos cidad3dos por parte da sociedade civil, o uso de softwares de
reconhecimento facial na seguranca publica foi fortemente defendido pelo presidente Jair Bolsonaro
(PSL) durante a sua campanha eleitoral e pelos governadores do Rio, Wilson Witzel (PSC), e da Bahia,

Rui Costa (PT) como uma grande inovag¢do no combate ao crime.

No Rio de Janeiro, por exemplo, desde janeiro de 2019 uma parceria entre a Policia Militar, a Policia
Civil e a empresa de telefonia Oi tem acontecido com o intuito de tornar a tecnologia cada vez mais
presente nas ruas cariocas. Apesar do projeto-piloto durante o Carnaval ter sido formado por 28
cdmeras instaladas na orla de Copacabana, a Oi, parceira da Huawei e responsavel pela
implementacdo da tecnologia, ndo responde aos questionamentos da imprensa a respeito do local de
armazenamento ou processamento dos dados coletados, apenas que a operacao da plataforma era
feita de forma exclusiva pela Secretaria de Seguranca Publica do Rio de Janeiro (AGENCIA DATA LABE,
2019).

1.4. Copa América 2019: hermanos pero no mucho

O dito sucesso das ferramentas de reconhecimento facial nos ultimos grandes eventos brasileiros tem
incentivado a sua adog¢do em outros espacgos. De acordo com a Secretaria de Seguranga Publica (SSP)
do Rio Grande do Sul, por exemplo, um banco de dados com cerca de 8 milhGes de cidaddos
cadastrados serd utilizado durante a Copa América 2019 para fins de reconhecimento facial. Um
ponto importante a ser frisado é o contelddo do banco de dados. Diferentemente de sistemas
anteriormente implementados, o sistema contarad ndo apenas com dados de pessoas foragidas, mas
também com informacgGes de todos os cidaddos cadastrados no banco de dados do estado. De acordo
com a Secretaria de Seguranca Publica do estado, o objetivo deste convénio é “aprimorar a integra¢do
do Estado e criar uma alternativa permanente para o uso do reconhecimento facial”. (SECRETARIA DE

SEGURANCA PUBLICA DO RIO GRANDE DO SUL, 2019)

Em maio de 2019, o Escritério da Copa América em Porto Alegre recebeu uma lista com cerca de 2

mil torcedores argentinos com histdrico de violéncia, conhecidos como “barra bravas”. Atualmente, a
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lista formada pela SSP conta com mais de 4 mil estrangeiros com esse perfil. Os dados foram enviados
pelo Ministério das RelagGes Exteriores e estdo com o Departamento de Inteligéncia da Seguranca

Pudblica (Disp).

De acordo com o gerente de Seguranca do Comité Organizador Local da Conmebol, Hildrio Medeiros,
o projeto, que foi organizado por meio de parcerias entre drgaos de seguranca publica e a Interpol,
contard com um banco de dados com informacgdes de todo o mundo. De acordo com o gerente “o
Brasil organizou uma série de eventos recentemente, como a Copa do Mundo e os Jogos Olimpicos e
Paralimpicos, e nada, do ponto de vista da seguranca, manchou qualquer um desses eventos”. De
acordo com portais de noticias, a operacdo conta com a participacdo de agentes da Secretaria de
OperacOes Especiais, do Ministério da Justica, membros da Policia Federal, da Policia Rodoviaria
Federal, da Agéncia Brasileira de Inteligéncia (Abin), do Ministério das Relacbes Exteriores e
representantes dos cinco estados onde havera jogos: Sdo Paulo, Rio de Janeiro, Bahia, Minas Gerais e

Rio Grande do Sul.

2. O descobrimento da ciberespionagem
2.1.A ciberespionagem no Brasil

A atual posicdo de dependéncia brasileira de produtos tecnoldgicos estrangeiros ndo é um fato
desvinculado a acontecimentos ligados as relagGes de politica externa e interna do pais. Durante a
década de 1980, o modelo econémico instalado pela politica das grandes poténcias, como é o caso
dos Estados Unidos, resultou em disputas junto ao governo norte-americano relacionadas ao setor de
informatica. Como fator agravante, a privatiza¢do das telecomunicagdes em 1990 acabaram por
enfraquecer ndo sé um setor estratégico do pais mas a industria nacional de produtos de
comunicagdo e informatica, facilitando a entrada de agentes estrangeiros nos meios de comunicacdo

brasileiros, assim como o acesso a dados pessoais dos cidaddos.

A unido desses fatores fez com que o pais recuasse no setor industrial de informatica e com que o
cenario de pesquisa e producdo tecnoldgica nacional na referida area fosse dificultado. Apesar de leis
gue visavam incentivos fiscais para empresas desenvolvedoras de tecnologias, como é o caso da Lei
de Informatica (8.248/91, 10.176/01, 11.077/04 e 13.023/14), as limitacdes ainda existentes deixaram o
Brasil a mercé da tecnologia produzida pelos grandes centros do mundo. Tecnologias estas que,
muitas vezes, sao representadas por dispositivos e equipamentos com mecanismos de backdoor

integrados, o que pode possibilitar, por exemplo, a espionagem internacional, como ficou claro por
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meio das informacgGes altamente confidenciais da Agéncia de Seguranca Nacional (NSA) vazadas em

2013 por Edward Snowden (GREENWALD, 2014).

Como afirma o professor de Relagdes Internacionais da London School of Economics, Barry Buzan, a
“dupla utilizacdo” da tecnologia e a influéncia de forcas motrizes como a acdo humana dos seus
desenvolvedores, faz com que a tecnologia ndo precise necessariamente de uma natureza militar
para que tenha o poder de impactar em questdes de seguranca e defesa de um Estado soberano
(Buzan, 2009). Além da facilitagcdo do acesso a dados em sistemas, o desenvolvimento da espionagem
virtual, também chamada de ciberespionagem, possibilitou uma maior seguranca ao agente infiltrado,

gue teve as suas chances de captura drasticamente reduzidas.

Com a relativizacdo da necessidade de uma atuacdo ‘in loco’ do espido, um novo perfil de agente foi
instaurado. Apesar do treinamento em técnicas de espionagem convencionais ainda existir, o perfil
extremamente rigido, de formacdo ideoldgica tipico do periodo da Guerra Fria é abandonado para
gue agentes como jovens com bagagem em areas de conhecimentos cibernéticos e experiéncias ndo

institucionalizadas tomem o seu lugar, como foi o caso do ex-agente Edward Snowden.

Em 9 de junho de 2013, o mundo ouviu pela primeira vez um nome que ficaria gravado na histdria
internacional. Edward Snowden. Responsdvel pelo vazamento de uma série de documentos e
arquivos que revelavam um esquema de vigilancia e espionagem internacional esquematizado pela
Agéncia de Seguranca Nacional Norte-Americana, a NSA, o analista, por meio de entrevistas
publicadas no The Guardian e no Washington Post foi autor de uma das maiores revela¢gdes que
abalaram as politicas internacionais e intergovernamentais nas ultimas décadas. Por meio da andlise
dos documentos divulgados, mostrou-se comprovada a capacidade das agéncias americanas, muitas
vezes por meio de colaboragbes com o setor privado, de acessar informagdes, por exemplo,

armazenadas em bancos de dados de empresas americanas.

As respostas e reagdes ao redor do mundo em relacdo ao caso Snowden foram as mais diversas.
Entretanto, uma das mais marcantes e relevantes para o cenario internacional foi a reacdo do
governo Brasileiro, mais especificamente a da presidenta Dilma Rousseff, que por meio das
revelagdes tomou conhecimento de que ndo so a sua conta de e-mail pessoal estava sendo vigiada

como também toda a rede de computadores da empresa Petrobras.

Como primeira medida tomada pela chefe do Estado brasileiro, a presidenta cancelou a sua visita
presidencial aos Estados Unidos assim como se utilizou do discurso de abertura da Assembleia Geral
das Nagbes Unidas de 2013 para condenar, de maneira publica, o uso da espionagem por parte do

governo norte-americano, considerando o ato como uma violagao aos direitos humanos, liberdades
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civis assim como um desrespeito a soberania nacional. Rousseff também enfatizou a necessidade do
Brasil intensificar os seus esforcos para a construcdo e adocdo de legislagGes, tecnologias e
mecanismos que protegessem o pais de interceptacOes ilegais em seus meios de comunicacdo e
bancos de dados. Dessa maneira, o caso Snowden serviu ndo sé para uma mudanca de estratégias e
infraestrutura do ciberespaco brasileiro, mas também como um catalisador da elaboracdo e

aprovacao do Marco Civil da Internet.

Os documentos de Snowden revelaram ndo sé a espionagem da populacao brasileira mas também de
dezenas de paises, até mesmo daqueles considerados como aliados dos norte-americanos. De acordo
com os documentos publicizados na obra de Glenn Greenwald, grande parte dos documentos possuia
o acrénimo da alianga dos Cinco Olhos (Five Eyes) e revelavam o aparato técnico utilizado para a
interceptacdo de comunicac¢oes, entre eles servidores de internet, satélites, cabos de fibra otica
submarinos, sistemas de telefonia nacionais e estrangeiros e computadores pessoais. O Brasil, visto
aparentemente como uma incdgnita aos olhos norte-americanos, catalogado como “amigo, inimigo
ou problema?” em um documento secreto, foi alvo do programa americano BOUNDLESS INFORMANT,
e do programa canadense OLYMPIA, que tinha como objetivo o monitoramento do Ministério das
Minas e Energia brasileiro. O programa de espionagem BLARNEY, por sua vez, foi possivel a partir do
acesso a determinadas empresas de telecomunicacdes por meio de contratos firmados com
companhias estrangeiras para criagao, suporte e melhoria de suas redes. De modo semelhante, o
programa OAKSTAR, utilizava-se do acesso de um dos ‘parceiros’ corporativos da NSA de modo a
obter informagdes acerca de sistemas de telecomunicagdes estrangeiros. Ja o programa BLACKPEARL
foi responsavel por interceptar conversas e e-mails da Petrobras por meio de cracks da sua rede
virtual privada, programas de escuta e interceptagdes de e-mails da presidenta Dilma Rousseff, e, por
fim, por meio de obtencdo de varias formas de acesso as embaixadas e consulados, especialmente

em Washington, D.C e Nova York, sobretudo por via do programa SIGAD US-3136.
2.2. A resposta do Brasil no cendario do direito internacional

Além das repercussdes em solo brasileiro, no cendrio internacional as respostas as revela¢des do Caso
Snowden também se mostraram impactantes. A presidenta Dilma Rousseff e a chanceler alema
Angela Merkel em 2013 apresentaram perante a Assembleia Geral da ONU de 2013 a Resolucao
68/167 [The right to privacy in the digital age] na qual a privacidade na internet seria um direito
humano fundamental e busca as mesmas condi¢des conferidas a “privacidade offline” ao ambiente
online. A Resolugdo buscou demonstrar a gravidade do fato e o nivel de preocupacdo internacional

acerca da descoberta:



VI SIMPOSIO INTERNACIONAL LAVITS 2019 >>>> SALVADOR
26 a 28 de junho de 2019 ISSN 2175-9596

Deeply concerned at the negative impact that surveillance and/or interception of
communications, including extraterritorial surveillance and/or interception of communications,
as well as the collection of personal data, in particular when carried out on a mass scale,

may have on the exercise and enjoyment of human rights.

Como também convidou a comunidade internacional a unir esforcos em prol da protecao do direito a

privacidade e viola¢Oes aos direitos humanos no ambiente digital por meio das seguintes disposi¢des:

4. Calls upon all States:
(a) To respect and protect the right to privacy, including in the context of digital communication;

(b) To take measures to put an end to violations of those rights and to create the conditions to
prevent such violations, including by ensuring that relevant national legislation complies with their

obligations under international human rights law;

(c) To review their procedures, practices and legislation regarding the surveillance of communications,
their interception and the collection of personal data, including mass surveillance, interception and
collection, with a view to upholding the right to privacy by ensuring the full and effective

implementation of all their obligations under international human rights law;

(d) To establish or maintain existing independent, effective domestic oversight mechanisms capable
of ensuring transparency, as appropriate, and accountability for State surveillance of

communications, their interception and the collection of personal data.

Em seu discurso, a presidenta Dilma Rousseff afirmou que a rede mundial de espionagem dos
Estados Unidos causava repulsa em toda a comunidade internacional uma vez que a invasdao
caracterizava ndo apenas uma afronta as relagGes internacionais mas também viola¢cdo ao direito
internacional. A aprovacdo unanime da Resolugdo por parte das nacbes presentes foi vista como um
recado ao governo norte-americano onde a mensagem era clara: era preciso por um fim na vigilancia

generalizada da NSA.

Rousseff também aproveitou a abertura da Assembleia Geral da ONU em 2013, para anunciar a
organizacao do evento NETmundial, um Encontro Multissetorial Global Sobre o Futuro da Governanca
da Internet, que aconteceria nos dias 23 e 24 de abril de 2014 em S3o Paulo. O principal foco do

evento foi a elaboragdo de principios de governanga da Internet e a proposta de um roteiro para a
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evolucdo futura desse ecossistema, que era alvo de diversas criticas devido ao grande poder de

influéncia dos Estados Unidos a época.

No ano seguinte, em dezembro de 2014, apds a realizacdao do evento NETMundial em Abril de 2014, a
Assembleia Geral, reunida mais uma vez, adotou a Resolucdo 69/166 [The right to privacy in the
digital age] que fez referéncia ao evento e adicionou ao documento de 2013 outras recomendagdes,
como por exemplo o reconhecimento da necessidade de se discutir e analisar, com base na legislacao
internacional de direitos humanos, questdes relacionadas com a promocdo e protecao do direito a
privacidade na era digital, salvaguardas processuais e a proporcionalidade em relacdo as praticas de
vigilancia ao redor do globo. Adicionando entendimentos, por exemplo, a respeito dos riscos
relacionados a coleta metadados: “Noting that while metadata can provide benefits, certain types of
metadata, when aggregated, can reveal personal information and can give an insight into an

individual’s behaviour, social relationships, private preferences and identity.” (ONU, 2014)

Também foi acrescentado a chamada aos Estados de 2013 um dispositivo que determina a provisdo
de remédios que possibilitem reparacées em casos de violagdo a privacidade de individuos ou
condutas de vigilancia arbitraria: “(e) To provide individuals whose right to privacy has been violated
by unlawful or arbitrary surveillance with access to an effective remedy, consistent with international

human rights obligation.” (ONU, 2014)

3. O futuro da vigilancia importada
3.1. O Brasil escancara as suas portas

Apesar dos esforgos dos governos anteriores por meio, por exemplo, da constante renovagao dos
beneficios trazidos pela Lei da Informatica, como anteriormente mencionado, em junho de 2019, o
presidente Jair Bolsonaro afirmou considerar uma possivel reducdo de impostos sobre importacdo de
produtos de tecnologia, objetivando a diminui¢cdo dos tributos de 16% para 4%, com o intuito de
“fomentar a competitividade e a inova¢do”. Além de especialistas, como o professor José Luis Oreiro,
do departamento de Economia da Universidade de Brasilia (UNB), alertarem para o provavel impacto
negativo da medida para a indUstria nacional, a Associa¢do Brasileira da Industria Elétrica e Eletronica
(Abinee) observa ainda que a medida gera “inseguranca juridica para o setor” e “prejudica os
investimentos no pais”. Para a Abinee a industria de informagdo e comunica¢do deve ser protegida
uma vez que é “imprescindivel e estratégica para o Brasil diante da economia digital.” (FOLHA DE SAO

PAULO, 2019).
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Além da referida medida, observa-se uma maior aproximacdao do Estado brasileiro em relacdo a
paises fornecedores de tecnologia militar, como é o caso de Israel. Em margo de 2019, apds a visita
presidencial ao pais, o Ministério das Rela¢des Exteriores divulgou uma Declaracdao Conjunta entre os
Estados, um instrumento bilateral de cooperacdo em diversos campos, dentre eles os campos da
ciéncia e tecnologia, defesa, seguranca publica e seguranca cibernética (BRASIL, 2019). Por meio da

nota, também é publicizado o langamento da primeira edi¢io do programa “Scaleup in Brazil”?

que
busca promover e facilitar a instalacdo de startups israelenses em territério brasileiro. Dentre as
candidatas selecionadas para o projeto estdo empresas, muitas vezes fundadas por veteranos das
forgas de segurancga israelense, especializadas em reconhecimento facial, localizagao indoor, andlise
preditiva, multibiometria, pesquisa comportamental, comunicacdo de dados, ciberseguranca,

genealogia, entre outros.

3.2. Parte do mundo fecha as suas portas

Uma vez que o segredo norte-americano foi revelado, a fragilidade dos paises espionados também foi
publicizada. A falta de conhecimento a respeito da coleta de dados sigilosos representou a violagdo
do conceito de soberania, um conceito sécio-juridico-politico para muitos. Assim, a intervencao
clandestina de um Estado em outro poderia contribuir para a desestabilizacdo e violacdo da
autonomia estatal uma vez que, no caso de espionagem, informagdes fundamentais podem ser
obtidas e empregadas de maneira pelo Estado invasor, de modo a reduzir a capacidade de agdo e

reacao do Estado alvo da invasdo.

Assim, além da aprovagdo da Resolugdo no escritério das Nagdes Unidas, em 2013, o Parlamento
Europeu votou a favor de um “inquérito aprofundado” acerca das revelagdes do Caso Snowden, em
particular, sobre o esquema de vigilancia da Internet organizado por meio do sistema PRISM. De
acordo com uma declaracdo oficial publicada no site do Parlamento Europeu, os deputados
expressaram uma séria preocupacdo com o funcionamento do programa de vigilancia norte-
americano mas também manifestaram um certo receio em relacdo a alegacGes de que programas de
vigilancia semelhantes estavam sendo implementados por estados-membros da Unido Europeia,

como era o caso do Reino Unido, Suécia, Holanda e Alemanha.

Em prol da cibersoberania, diversos paises desenvolveram legisla¢Ges apelidadas de data localization
laws ou data residency laws, isto é, um mecanismo que obrigaria o armazenamento de dados em

servidores localizados em territério nacional. Casos recentes como as supostas acusacdes de

2 Mais detalhes em: https://www.scaleupinbrazil.com/
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espionagem internacional que envolvem a empresa chinesa Huawei contribuem para o aumento do
“nacionalismo de dados” e da desconfianca internacional. Assim, com o objetivo de dificultar o
acesso aos dados nacionais armazenados em servidores de empresas estrangeiras, paises buscaram
desenvolver uma regulacdo acerca do local de guarda dos dados dos seus cidaddos. Entretanto, sabe-
se hoje os riscos da adocao de tal pratica sdo elevados. Paises com vieses autoritarios que adotam
essa pratica, como é o exemplo da Russia e da Turquia, ja aplicam um maior controle estatal sobre os
servidores e por consequéncia na internet nacional, o que possibilita uma vigilancia estatal mais
efetiva assim como o combate e perseguicdo a dissidentes (Chander & Le, 2015). Muitos, como o CEO
(diretor) do Google Eric Schimidt, acreditam que o Caso Snowden seria o estopim da ‘balcanizagdo’ da
internet, j4 que o que era para ser uma ferramenta universal estd sob ameaca de se tornar algo

fragmentado e especifico de cada pais.

3.3. Protecao a privacidade e o regulamento brasileiro

Em relacdo ao fornecimento de dados de nacionais a empresas estrangerias de modo a possibilitar o
uso de ferramentas de vigilancia pelo Estado brasileiro para fins de seguranca publica, é importante
lembrar que a recém-aprovada Lei Geral de Protecdo de Dados (LGPD) ndo se aplica a coleta e ao
processamento de dados para fins de seguranca publica, uma vez que o artigo 49, Ill, § 19, LGPD
determina que “serd regido por legislagdo especifica, que deverd providenciar medidas proporcionais
e estritamente necessdrias a fim de servir ao interesse publico” (BRASIL, 2018), porém, a lei especifica

ndo existe até o momento.

De acordo com o advogado Rafael Zanatta, a batalha civica no Brasil no momento atual serd a
definicdo coletiva do que sdao “medidas proporcionais” e o que é “interesse publico”. A proposta de
alguns pesquisadores e ativistas é a protecdo trazida pelos principios constitucionais gerais, tais como
a presuncdo de inocéncia, e os principios gerais da prépria LGPD, que lutam contra o uso abusivo da
coleta de dados. No entanto, acredita-se que um tremendo esforgo interpretativo serd necessario
para consolidar uma jurisprudéncia onde esses principios sejam aplicados em caso de vigilancia do
Estado. Ainda assim, outras normas presentes no ordenamento juridico patrio visam proteger a
privacidade do cidaddo brasileiro frente a vigilancia estrangeira como é o caso do Marco Civil da

Internet.

Gracgas a divulgacdo dos documentos que denunciavam o alto nivel de espionagem internacional
executada pelo governo norte-americano, a presidenta Dilma Rousseff transformou a pauta da

seguranga das comunicagoes brasileiras em prioridade, organizando o Encontro Multissetorial Global
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sobre o Futuro da Governanga da Internet (NETMundial) em S3o Paulo. Durante o evento, o Marco
Civil da Internet foi sancionado, tornando-se ndo sé a Constituicdo Digital brasileira mas ganhando
também grande visibilidade e status de referéncia por diversos paises. O diploma legal dispde em seu

art. 72 e 82 a respeito da protecao a privacidade dos usuarios da Internet:

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados os

seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecao e indenizacdo pelo dano material ou

moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na

forma da lei;

[...]

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo nas comunicacdes é condi¢ao

para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. S3o nulas de pleno direito as cldusulas contratuais que violem o disposto no caput,

tais como aquelas que:
| - impliquem ofensa a inviolabilidade e ao sigilo das comunicag¢des privadas, pela internet; ou

Il - em contrato de adesao, ndao oferecam como alternativa ao contratante a adogao do foro brasileiro

para solu¢do de controvérsias decorrentes de servigos prestados no Brasil.

3.4. Ethics is the new oil

Nos ultimos anos, diante de tantos escandalos envolvendo vazamento de dados e usos abusivos de
tecnologias que ameag¢am ndo sé democracias mas direitos humanos ao redor do globo, uma nova
narrativa vem sendo construida em especial pelas gigantes da tecnologia, também conhecidas como

GAFAM (Google, Amazon, Facebook, Apple e Microsoft): A narrativa ética.

Um dos exemplos mais claros — e praticos — dessa narrativa foi o impedimento da comercializacdo de
produtos por parte da Google devido ao alto nimero de falsos positivos identificados. Ja a Microsoft,
de Bradford L. Smith, afirma que decidiu ndo vender a sua tecnologia de vigilancia para um
determinado departamento de policia que pretendia usa-la de forma indiscriminada. Entretanto,

apesar de defender a criagdao de principios éticos para o uso de reconhecimento facial para fins de
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monitoragao, a Microsoft continua trabalhando junto ao setor militar em diversos paises ao redor do

globo.

O lancamento de principios éticos por parte de empresas como a Microsoft e o Google vem
chamando a atencdo de diversas ONGs assim como grupos e instituicdes formados pela sociedade
civil organizada. Ambos demonstram preocupac¢des e chamam a atencdo em relacdo a apropriacao de
uma narrativa “ética” por determinadas empresas que visa o afastamento de regulacdes estatais mais
incisivas e duras. No caso da Google, a formacdo de um controverso Comité de Etica para assuntos de
inteligéncia artificial foi um dos assuntos mais comentados no primeiro semestre de 2019. O comité,
gue possuia na sua composicdo alguns membros com visGes extremamente conservadoras, recebeu
duras criticas e devido a sua grande repercussdo negativa foi dissolvido pela empresa em menos de

uma semana.

Além das “narrativas éticas”, algumas gigantes optam por seguir uma abordagem mais retdrica, que,
para muitos, beira o cinismo. Oferecendo os servicos do seu software de reconhecimento facial,
Rekognition, para o Immigration and Customs Enforcement (ICE), o controverso departamento de
controle de imigracdo norte-americano, recentemente, a Amazon foi alvo de uma série de criticas. Em
um comunicado oficial, a empresa disse que oferece diretrizes claras sobre o uso do Rekognition para
seguranca publica — incluindo uma recomendacdo de que as agéncias de seguranca publica revisem
as possiveis combinag¢des faciais sugeridas pelo sistema. A empresa também afirma que seus clientes
usaram o Rekognition para fins benéficos, incluindo a identificagdo de mais de 3.000 vitimas de
trafico humano. Da mesma forma, a Huawei, ao ser questionada® em audiéncia publica pela Casa dos
Comuns do Reino Unido a respeito do uso da sua tecnologia para fins de perseguicdo politica da
minoria mugulmana Uighurs na provincia de Xinjiang, busca estabelecer que os seus principios estdao
em consonancia com a regulacdo local de cada pais, ndo cabendo a empresa qualquer juizo de valor

acerca do uso da sua tecnologia por governos ao redor do globo (HOUSE OF COMMONS, 2019).

3 Em um trecho da transcrigdo disponibilizada pela House of Commons do Reino Unido, quando perguntado a respeito de
um possivel uso da tecnologia desenvolvida pela empresa Huawei para fins que vdo na contramdo de direitos humanos
como a perseguicao da minoria mugulmana Uighurs na provincia de Xinjiang na China, John Suffolk, Global Cyber Security
and Privacy Officer da Huawei responde: “Eu diria que, em esséncia, entendemos a lei. E o papel do governo definir a lei,
seja no Oriente ou no Ocidente, e é nosso trabalho como fornecedor trabalhar dentro dessa lei. Ndo importa para nds qual é
0 nome do pais; mas sim, se é legal.”(traducdo livre). Em seguida, ao ser questionado a respeito da diferenciagdo entre lei e
ética, Suffolk rebate: “Nosso ponto de partida é sempre, em esséncia, que a lei define a ética uma vez que os governos
devem definir o que é certo e errado, assim como o Reino Unido define o que é certo e errado ou o que ele ird ou ndo
permitir. Isso esta consagrado na lei. Esse é o nosso ponto de partida.” (tradugdo livre). Documento disponivel na integra em:
<http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/science-and-technology-
committee/uk-telecommunications-infrastructure/oral/102931.pdf>
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Conclusao

A reintroducdo no cendrio da geopolitica dos debates acerca da espionagem internacional por meio
das polémicas geradas pelo caso Snowden e, mais recentemente, pelas acusacdes enfrentadas pela
Huawei, representa uma alteracdo de paradigmas no sistema internacional que vem acontecendo
desde o atentado do 11 de setembro de 2001 as Torres Gémeas. A securitizacdo do ‘terrorismo’ por
parte do governo norte-americano, por exemplo traz consigo, por meio de uma narrativa que procura
oferecer uma justificativa ao combate a um inimigo “sem face”, um mecanismo de vigilancia global
em que estratégias verdadeiramente necessdrias a seguranga nacional sao confundidas, ou, até
mesmo substituidas, por planos que visam o reestabelecimento de um certo controle do Norte sobre

o Sul Global, além de vantagens de cunho econémico que ameagam a soberania dos paises vigiados.

Em relacdo ao assunto tratado neste trabalho, da utilizacdo de tecnologias de vigilancia estrangeiras
em territdrio brasileiro, é possivel perceber no cenario nacional, mesmo com a existente deficiéncia
da producgdo local de tecnologias de ponta, um aumento exponencial da ado¢do de mecanismos de
controle social e da informacdo. Isso se da em grande parte ao atual lobbying da industria da
securitizacdo e militarizagdo, o que resulta, muitas vezes, no dominio por Estados economicamente e
militarmente mais avantajados que, as custas dos paises periféricos e por meio da sua superioridade

econOmica, controla infraestruturas, monitorando e vigiando a todos.
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