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Resumo

Os dois paises mais ricos e populosos da América Latina sdo também os que oferecem maior risco
para os jornalistas na regido. Relatorios de monitoramento de organizacGes ndo-governamentais
mostram mortes, prisdes e outras ameacas no Brasil e México, e muitos desses crimes tém ficado
impunes. O contexto de hiperconectividade, vigilancia massiva e disseminacdo de técnicas de
controle cada vez mais intrusivas alertam para outros riscos para os jornalistas, que violam seus
direitos digitais. O recente episodio “Gobierno Espia”, no México, ¢ um exemplo. Para discutir 0
tema, analisamos 80 relatorios sobre agressfes a jornalistas e ataques a liberdade de imprensa de
nove organizacdes. A analise compreende o periodo 2001-2016, e tenta responder se constam da
amostra riscos como vigilancia, espionagem e violacdo a privacidade e como essas ameacas
podem ser caracterizadas na regido. A pouca visibilidade desses riscos e a insuficiéncia no
enfrentamento do problema estéo entre os resultados encontrados.

Palavras-chave: Vigilancia; Jornalistas; Riscos Digitais; Brasil; México.

Resumen

Los dos paises mas ricos y populosos de América Latina son también los que ofrecen mayor
riesgo para los periodistas en la region. Los informes de monitoreo de organizaciones no
gubernamentales muestran muertes, arrestos y otras amenazas en Brasil y México, y muchos de
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estos crimenes han quedado impunes. El contexto de hiperconectividad, vigilancia masiva y diseminacion de
técnicas de control cada vez méas intrusivas advierte a otros riesgos para los periodistas. El reciente
episodio “Gobierno Espia”, en México, es un ejemplo. Para discutir el tema, analizamos 80 informes
sobre agresiones a periodistas y ataques a la libertad de prensa de nueve organizaciones. El analisis
abarca el periodo 2001-2016, e intenta responder si se incluyen en la muestra riesgos como
vigilancia, espionaje y violacion a la privacidad y como estas amenazas pueden ser caracterizadas en
la region. La poca visibilidad de estos riesgos y la insuficiencia en el enfrentamiento del problema
estan entre los resultados encontrados.

Palabras clave: Vigilancia; Periodistas; Riesgos Digitales; Brasil; México.

Abstract

The two richest and most populous countries in Latin America are also the ones that pose the greatest
risk to journalists in the region. Monitoring reports from nongovernmental organizations show
deaths, arrests and other threats in Brazil and Mexico, and many of these crimes have gone
unpunished. The context of hyper-connectivity, mass surveillance and the spread of increasingly
intrusive control techniques warn of other risks to journalists who violate their digital rights. The
recent episode "Gobierno Espia"”, in Mexico, is an example. To discuss the issue, we have analyzed 80
reports of assaults on journalists and attacks on press freedom in nine organizations. The analysis
covers the period 2001-2016, and attempts to respond if risks, such as surveillance, espionage, and
privacy breaches are included in the sample, and how these threats can be characterized in the
region. The low visibility of these risks and the insufficiency in facing the problem are among the
results found.

Keywords: Surveillance; Journalists; Digital Risks; Brazil; Mexico.

INTRODUCAO

As denuncias de espionagem massiva € monitoramento global de Edward Snowden em 2013
chamaram a atencdo para o gigantesco aparato técnico da National Agency of Security (NSA) e seus
parceiros estrangeiros e corporativos. A nova situa¢do alarmou autoridades, sistemas de regulagao,

ativistas e usudrios em geral.

Para alguns grupos, como os jornalistas, ¢ mais aguda e perigosa a violagdo da privacidade e
seguranca digital. Se reporteres se sentirem vigiados, muito possivelmente recuardo em suas
investigacdes, e muito provavelmente o publico ndo tera informagdes de seu interesse. E verdade que
as revelagdoes de Snowden nado tratam de agdes para controlar jornalistas, mas chega a ser irénico que
um dos paises cujo chefe foi monitorado pela NSA seja alvo de denuncias desse tipo. Em junho de
2017, um grupo de jornalistas acusou o governo mexicano de usar um software para espionar seus

celulares. Enrique Pefa Nieto negou a acao, e o episddio — ainda sem desfecho — passou a ser
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conhecido como Gobierno Espial.

Relatorio? divulgado pela Red en Defensa de los Derechos Digitales, Social TIC e Article 19 México y
Centroamérica detalhou as tentativas de infeccdo por meio do malware Pegasus e que afetaram seis
jornalistas. Especialistas demonstraram que o hacking vincula o governo nas agdes de vigilancia
comunicacional. Segundo The New York Times?, pelo menos trés agéncias federais mexicanas
investiram 80 milhdes de ddlares em softwares de espionagem da empresa israelense NSO Group que

produz o Pegasus. A propria empresa assegura que seus produtos sdo vendidos exclusivamente para

governos e operacionalizados por agéncias governamentais autorizadas.

Pegasus possibilita acesso remoto a telefones celulares a partir de links que expdem o sistema
operacional dos dispositivos tendo grande capacidade invasiva, praticamente irrestrita, € em tempo
real. Os ataques ocorreram entre janeiro de 2015 e julho de 2016 e as vulnerabilidades afetam,

particularmente, a capacidade investigativa do jornalismo.

O caso ¢ mais um na escalada da violéncia contra jornalistas no México, apontado como um dos
locais mais perigosos para se exercer a profissao. No continente americano, o segundo pais a oferecer
mais riscos € o Brasil. At¢ o momento, ndo ha evidéncias de que estejam em curso programas de
espionagem nas redagdes, mas além de caracteristicas economicas ou demograficas, o historico de
impunidade em crimes contra esses profissionais aproximam os dois paises. A observacao sistematica
dessas agressoes se concentra, sobretudo, no registro de mortes, agressdes e prisdes. Ameacas a

privacidade e a seguranca informacional sdo ainda pouco conhecidas e discutidas.

Brasil e México t€ém os maiores PIBs da América Latina e também sdo os mais populosos. Nona
maior do planeta, a economia brasileira movimentou mais de 1,7 trilhdo de dolares em 2015, e a

mexicana, quase 1,2 trilhdo, conforme dados do Fundo Monetario Internacional. Orgaos oficiais

! Ver mais em: https://www.nytimes.com/es/2017/06/19/mexico-pegasus-nso-group-espionaje; em:

https://www.projectpoder.org/es/2017/06/gobierno-espia-la-vigilancia-sistematica-en-contra-de-periodistas-y-defensores-
de-derechos-humanos-en-mexico; e em: http://aristeguinoticias.com/tag/gobiernoespia. Todos recuperados em 12 de
setembro de 2017.

2 Disponivel em: https://r3d.mx/gobiernoespia. Recuperado em 17 de setembro de 2017.

3 Disponivel em: https://www.nytimes.com/es/2017/06/19/mexico-pegasus-nso-group-espionaje/?mcubz=1. Recuperado
em 17 de setembro de 2017.
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estimam populacdes nas casas dos 207 milhdes e 121 milhdes, respectivamente, que — somadas —
equivalem a mais da metade dos habitantes da América Latina. Apesar disso, a dupla ndo tem o que
celebrar quando se trata de indicadores de liberdade de imprensa. De acordo com os Repodrteres Sem
Fronteiras, em 2016, o México ocupou a 149? posicdo entre 180 paises em termos de seguranca para
jornalistas. No mesmo ano, o Brasil ficou em 104° lugar. Nos ultimos anos, t€ém sido os locais mais
perigosos do subcontinente para se atuars, onde ha mortes, agressdes, perseguicdes e impunidade nos

crimes contra jornalistas.

ATAQUES DIGITAIS CONTRA JORNALISTAS

Diversas organizagdes monitoram violagdes a direitos e casos de violéncia contra jornalistas. O
registro e o relatorio dessas agressdes auxiliam na composi¢do de uma paisagem dos
constrangimentos, cerceamentos e impedimentos ao livre exercicio jornalistico, e que se desdobram
ainda em danos para a cidadania e a democracia. Desde o final do século passado, mudancgas
tecnologicas e culturais tornaram ainda mais complexa a tarefa de caracterizar seguranga e liberdade
dos jornalistas. Digitaliza¢do da informagao e explosdo na difusdo dos dados consagraram a internet
como plataforma de comunicacdo e informac¢do. Ameacas antes presentes apenas na vida tangivel
tiveram seus derivados no espelho online, o que nos leva a defender que riscos digitais deveriam ser
considerados também como formas de violéncia contra jornalistas em relatorios sobre liberdade de
imprensa. A medida que esses perigos atualizam agdes contra o jornalismo, e 2 medida que impactam
na qualidade, diversidade, pluralidade e integridade das informacgdes, por que ndo identifica-los e

quantifica-los?

Afirmamos que riscos digitais sdo perigos mais extensivos que os demais. Nem todo reporter atua em
zona de conflito ou arrisca a vida, mas ndo ha jornalista que ndo use computadores, smartphones,
internet ou sistemas de informag¢do em seu cotidiano. Jornalistas estdo mais suscetiveis a riscos
digitais que a fisicos, independentemente de sua geografia, influéncia social, posi¢do ou area a que se
dedicam. Riscos digitais envolvem perigo real ou imediato, ameaca ou vulnerabilidade. A exemplo de
outros tipos, sdo condigdes mais ou menos previsiveis de perda ou dano, e podem, por isso, ser

detectadas, evitadas ou combatidas.

* Cuba e Venezuela também tém sido acompanhadas de perto por esses monitoramentos.
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Esses riscos podem ser originados em trés planos: ambiental, de manejo e de interagao. Quando a
redacao, local de trabalho ou domicilio podem sofrer espionagem, monitoramento indevido ou
ameagas a privacidade e a seguranca desses profissionais, pode-se dizer que os riscos digitais estao
concentrados no ambiente. Quando devices ou gadgets dos jornalistas servem de porta de entrada para
ameacas a privacidade e a seguranga profissional, pode-se afirmar que os riscos sao derivados do
manejo desses equipamentos. Quando rotinas, costumes, relacionamentos e trocas simbolicas podem
permitir ameagas e danos, pode-se dizer que os riscos digitais sdo produtos da interagdo. Essa

caracterizacao mostra a multiplicidade das potenciais vulnerabilidades.

Riscos digitais podem levar a ataques digitais, entendidos aqui como agressdes ou violagdes no
ciberespaco ou em situacdo de interagdo digital que coloquem em perigo o acesso, a integridade e a
privacidade de informagdes, fontes e autores de produtos jornalisticos. Tais ataques objetivam
interceptar, monitorar, extraviar, degradar, deteriorar, inutilizar, destruir ou divulgar sem autorizag¢ao
trechos de informacao, identidades, localidades e outros dados sensiveis que podem contribuir para

riscos fisicos ou danos morais ¢ materiais. Listamos 19 tipos.
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Tabela 1

Tipos de Ataques Digitais
ETT - Escutas telefénicas sem autorizagdo na redacéo ou local de trabalho;
ETC - Escutas telefénicas sem autorizacéo na casa do jornalista ou em seu telefone celular/smartphone;
ICT - Instalagdo nédo autorizada de cAmeras ou microfones na redacéo/local de trabalho;
ICC - Instalagdo ndo autorizada de cAmeras ou microfones na casa do jornalista;
AT- Ameagas por telefone;

AS - Ameagas por SMS (Short Message Service: Servico de Mensagens Curtas, em portugués);

VE- Violagéo ou interceptacdo de e-mail funcional ou pessoal do jornalista;

VIM - Violagdo ou interceptacdo de mensagens instantaneas (WhatsApp, Signal ou Telegram);

CN - Coleta de dados e histdrico de navegacdo;

IVM - Instalacéo e ativacdo de virus, malware ou codigo malicioso para coleta ou destrui¢éo de arquivos;

FPP - Furto de senhas por meio de phishing ou pharming: formas de fraude online para pescar dados do usuério.

MNT - Monitoramento de navegagdo em tempo real;

VSR - Violagdo e invasdo de sistemas nas redacdes;

FEI - Furto ou extravio de arquivos ou informagdes;

QC - Quebra de criptografia de mensagens ou arquivos;

ARS - Ameagas em redes sociais;

VCP - Violagdo de contas pessoais na internet;

AE - Ameacas por e-mail;

DMA - Descuidos de manutenc¢do e/ou ndo atualizagdo de antivirus ou sistemas de seguranga digital.

Rogério Christofoletti e Ricardo José Torres: Tipos de Ataques Digitais. 2017.

A bibliografia sobre ciberseguranca ¢ vasta na computacdo e a dirigida a jornalistas cresce em
proporcao geométrica. Sao cartilhas ou manuais que recomendam modificar condutas, adotar praticas
preventivas, reduzir vulnerabilidades e aumentar medidas protetivas [Ochoa (2013), Carlo &
Kamphuis (2014), Dagan (2017)]. Organizagdes também formulam seus guias, a exemplo de Flip
(2015), Committee for Journalist Protection (2012), Articulo 19 (2013), International Center For
Journalists e Freedom House (SIERRA, 2013), Reporteres Sem Fronteiras (2017).

Para identificar e avaliar os ataques digitais a jornalistas no Brasil e México, recorremos a uma
amostra de 80 relatorios de nove organizacdes entre 2001 e 2016. Na amostra, a organizagdo-autora
deve ter reconhecido publico, nacional ou internacional; os reports devem oferecer dados sobre
liberdade de expressdo/imprensa e sobre riscos a seguranga; os documentos devem ter produgdo e
circulacdo seriada prioritariamente; e podem abranger as realidades especificas de Brasil e/ou México,
ou contextos globais.
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Tabela 2

Documento Origem Quant. | Periodo

Relatorio sobre Liberdade de Imprensa no Brasil Associagdo Nacional dos Jornais (ANJ) 08 2004-2016

Relatério Violéncia e Liberdade de Imprensa Federagdo Nacional dos Jornalistas (Fenaj) 12 2001;  2005-
2016

Report Freedom of the Press Freedom House 15 2002-2016

La Libertad de Informacion en el mundo Reporteres Sem Fronteiras (RSF) 06 2009-2014

Report on Journalists Killed International Federation of Journalists 12 2001-2013

Annual Report Comite de Protecéo aos Jornalistas (CPJ) 06 2011-2016

Relatorio Violagdes a Liberdade de Expressédo Artigo 19 — Brasil 04 2013-2016

Graves violagdes a liberdade de expressdo de jornalistas | Artigo 19 — Brasil 01 2012

e defensores dos direitos humanos

Libertad de Prensa en México Artigo 19 — México 01 2008

Agresiones contra la libertad de expression Artigo 19 — México 01 2009

Liberdade de Imprensa no Brasil As. Bras. Emissoras de Radio e TV (Abert) 10 2007-2016

Informe Especial sobre La Liberdad de Prensa en |Relatoria Especial de Liberdade de Expressdo da|01 2010

Mexico Comissdo Interamericana de Direitos Humanos

(CIDH) da Organizacdo dos Estados Americanos
(OEA)
Liberdade de imprensa nas Américas Idem 02 2008;2013
Liberdade de Expressdo no Brasil Idem 01 2005-2015

Rogério Christofoletti ¢ Ricardo José Torres: Amostra da pesquisa. 2017.

Para analisar a amostra, desenvolvemos um protocolo de pesquisa especifico.

Tabela 3

Questdes centrais analisadas

a) Os ataques digitais da Tabela 10 s&o inventariados nos reports das ONGs mencionados acima?

b) Qual a sua taxa de ocorréncia?
¢) Como eles sdo caracterizados?

Etapa 1: Extrato de cada relatério.

Etapa 2: Extrato por organizagéo.

Etapa 3: Consolidacéo dos dados.

Como fizemos: Analise dos casos. Relato | Como

e tipificacéo.

fizemos:
sistematizagdo.

Avaliagéo e

dos dados.

Como fizemos: Avaliacdo e compilacdo

Rogério Christofoletti e Ricardo José Torres: Protocolo de pesquisa. 2017.

A primeira leitura aponta para variagdo de formatos e estrutura dos documentos, fatores que

dificultam a identificacdo imediata de ataques digitais e que — com isso — reduzem seu peso e

importancia no contexto de ameacga aos jornalistas. De forma predominante, riscos ndo estdo

alinhados ao ecossistema digital. No mundo todo, foram identificados 452 ataques, de 19 tipos, nos 15

anos de periodo observado.
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Apenas trés modalidades ndo foram reportadas: instalacdo nao-autorizada de cameras ou microfones
na redacao/local de trabalho (ICT), na casa do jornalista (ICC) e descuidos de manutencdo e/ou nao-

atualizacdo de antivirus ou sistemas de seguranca digital.

Brasil e México tiveram 137 casos. No primeiro, foram 119, frequentemente de riscos a integridade
fisica e ofensas. As ameacas e constrangimentos em midias sociais (ARS) apareceram 49 vezes.
Emerge em alguns documentos uma preocupacdo com a formatacdo de grupos que empregam o que
podemos chamar de “vigilancia digital odiosa”. Esses grupos realizam campanhas que questionam o
trabalho e ameagcam a integridade fisica e a vida dos jornalistas. No M¢éxico, os episddios mais
visiveis ratificaram a importancia de medidas de prevencdo, deteccao e impedimento de agdes
abusivas de vigilancia comunicacional. Como no Brasil, os ataques mais comuns eram ameagas a
integridade fisica. Violéncia, muitas mortes e alto risco sdo destacados nos relatorios. A recorréncia

tem contribuido para uma atmosfera de intimidagao.

Nos 39 relatorios globais, Brasil e México sdo tratados como locais com riscos significativos para a
pratica jornalistica. Mapeamos poucos registros de ataques digitais nas publicacdes gerais: no Brasil,
ETC (1), ETT (1), AT (3); no México, ARS (2), AT (4), AE (1), AS (1). Para a Freedom House, o
Meéxico deixou de ser classificado como “parcialmente livre” em 2011 para ser “ndo livre”. De modo
geral, os relatorios globais ressaltam que o México apresenta violéncia endémica, riscos nitidos para a
atuagdo jornalistica e reducdo na liberdade de expressdo por meio de dispositivos regulatorios
intrusivos. No Brasil, observa-se aumento exponencial de formas de repressdo da atividade
jornalistica e cresce o nimero de mortes. O Marco Civil da Internet (2014) aparece como importante
instrumento regulatério alinhado a privacidade e a liberdade de expressdo, mas parcialmente

regulamentado.

Esta pesquisa atendeu a dois objetivos, sendo o primeiro permitir uma aproximagao da problematica
dos riscos digitais para jornalistas, assunto ainda tratado de forma superficial pelas organizacdes de
noticia, jornalistas e autoridades que devem enfrentar e coibir crime e violéncia. O segundo objetivo

foi o de propor defini¢des de riscos e ataques digitais.

Indicios concretos apontam que oOrgdos do Estado e corporagdes monitoram as comunicagdes
eletronicas de jornalistas em diferentes partes do mundo sem supervisao judicial. Propomos a

identificacdao do problema e implicacdes relacionadas a vigilancia e sugerimos o monitoramento de
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situagdes que denotem abusos e ataques, ¢ medidas de visibilidade dos riscos que envolvem a
privacidade dos jornalistas. Queremos apontar a necessidade urgente de manter “zonas de atuagao
seguras” para o exercicio do jornalismo na internet e a importancia de condutas de precaucdo para

preservacao de liberdades ligadas a privacidade comunicacional dos jornalistas.
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