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Resumo

Este texto busca amarrar o conceito de capitalismo de vigilancia, como formulado por Shoshana
Zuboff e a ideia de saber localizado, de Donna Haraway. A partir dessa confluéncia advoga por
uma interpretacdo critica dos conceitos trabalhados pelos estudos em vigilancia e propfes o
entendimento do papel do Sul Global no capitalismo de vigilancia, questionando suas
especificidades locais.
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Resumen

Este texto busca amarrar el concepto de capitalismo de vigilancia, como formulado por Shoshana
Zuboff y la idea de saber localizado, de Donna Haraway. A partir de esa confluéncia aboga por
una interpretacion critica de los conceptos trabajados por los estudios en vigilancia y propones el
entendimiento del papel del Sur Global en el capitalismo de vigilancia, cuestionando sus
especificidades locales.

Palabras clave: Capitalismo; Internet; Economia; Poder; Big Data.

Abstract

This text seeks to tie the concept of capitalism of vigilance, as formulated by Shoshana Zuboff and
Donna Haraway's idea of situated knowledge. From this confluence, it advocates towards a
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critical interpretation of the concepts worked out by surveillance studies and ask for an
understanding of the role of the Global South in surveillance capitalism, questioning its local
specificities.

Keywords: Capitalism; Internet; Economy; Power; Big Data.

Comeco aqui explicando um pouco do caminho da minha fala, meus objetivos, e relacionando esses
com o evento em si, com este Simposio. Para isso quero passar aqui por dois conceitos, que considero
importantes, relacionando-os entre si. Por meio deles falar sobre a importancia da Rede Latino
Americana de Estudos sobre Vigilancia, Tecnologia e Sociedade (LAVITS) e de um evento como
esse, que temos conseguido realizar anualmente. Os dois conceitos sdo a ideia de saber localizado,
como trabalhado por Donna Haraway (2009), e a ideia de capitalismo de vigildncia, como tdo bem
trabalhado por Shoshana Zuboff (2015). A partir deles quero desenhar como hipdtese os efeitos
particulares da emergéncia de uma sociedade da vigilancia na América Latina, um lugar tdo marcado

pelas diferencgas sociais.

O que me atrai na ideia de uma Rede Latino-Americana de Estudos em Vigilancia, Tecnologia e
Sociedade ¢ que acredito que ela concentra uma ideia de especificidade. Uma especificidade que se
desdobra em possiveis processos de identificacdo politica, tanto para o estudo como para a agdo. E
que se relaciona com a inser¢do periférica e colonizada que nossos paises t€ém em relagdo aos centros

globais que disputam o poder.

A conversa que vou fazer aqui hoje tem a ver com uma reflexdo que parte dos lugares. Lugares que
sdo também lugares geograficos e institucionais e, embora ndo sejam mecanicamente determinados
por eles, se reduzam a eles ou nos sirvam de amarras. Penso que ¢ justamente quando nos
distanciamos em nosso sentimento de pertencimento a esses lugares que perdemos a nossa forga, que
temos dificuldade em conversar com as pessoas ao nosso lado. Como pesquisadores que falam sobre
temas e questdes vistas a partir de uma perspectiva para o futuro, e de antecipacao de consequéncias,
muitas vezes acabamos soando como alarmistas, assustadores, ou delirantes, quando nao irrelevantes.
Ou seja, penso que nosso discurso e nossas preocupagdes de pesquisa acabam soando mais exoticos
quanto mais assumimos um lugar que se pretende neutro ou universal. Com isso ndo estou propondo
uma amarragdo que nos prenda a analise de cenarios locais. Quero, sim, comegar a refletir sobre a
universalidade de alguns conceitos que trabalhamos em nosso campo, o quanto cabe pensar em outros

ou considerar especificidades.
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Como eu estava dizendo, estou tentando empregar esses termos aqui pensando no texto da Donna
Haraway sobre saberes localizados. E um texto em que ela tenta se distanciar, a0 mesmo tempo, tanto
de um cientificismo universalista quanto de um relativismo absoluto. O universalismo, na sua
ambicdo, tem o problema de que, ao pretender falar de um nao-lugar, ou produzir uma verdade que
seja a mesma para todos, acaba mascarando o fato de que ele fala sim a partir de um lugar. E quase
sempre ¢ de um lugar central e de poder. Ja o relativismo, por sua vez, que a Haraway também
combate, traz quase uma desisténcia da possibilidade de se estabelecer conversas. Acaba sendo irmao,
um inverso simétrico do universalismo, s6 que fraco, sempre a margem e enredado em si mesmo, ja

que vive do particular. Ambos falam somente para si.

Mas o que isso tem a ver com vigilincia, privacidade, liberdade e igualdade? Minha aposta ¢ que
esses conceitos ndo devem ser pensados de pronto como categorias universais. E meu ponto ¢ que a
natureza ¢ os efeitos de tecnologias de vigilancia e do Big Data precisam ser pensados a partir das
diferentes posi¢des sociais. Quero lembrar que essas tecnologias e as praticas culturais em torno delas
ndo funcionam e ndo afetam igualmente a todos, a todos os paises, a todos os géneros, a todas as
etnias e a todas as classes. Embora o Big Data, por exemplo, seja uma tecnologia que pretenda a
maior captura possivel de informagdes sobre todos os sujeitos, objetos e processos de todos os
lugares, ambicionando o conhecimento de tantas instdncias quanto for possivel captar e procurando
por uma generalizagdo de propdsito instrumental, as tecnologias do Big Data e os algoritmos que nela
operam foram construidos para objetivos especificos, planejados por segmentos sociais determinados,
e financiados por setores que tem suas expectativas de retorno para essas tecnologias, especialmente
de retorno financeiro. E preciso levar a sério a ideia de que as tecnologias sdo construgdes sociais e

culturais, pois isso tem implicagdes que derivam da propagagdo de seu uso.

Por isso acho importante lembrar de onde estou tentando falar e com quem estou me juntando para
conversar. Falo como pesquisador de uma universidade publica brasileira, a Unicamp, com
preocupacdes de alguém que vive em um pais periférico ao sul do globo, pensando no destino de
trabalhadoras e trabalhadores que vivem um cotidiano de crescente instabilidade econdmica, se
sustentando na precariedade e fragilmente. E eu falo e trabalho a partir de didlogos com essa rede de
pesquisadores de que participo, de investigadores dos temas gerais da vigilancia, mas que se reune no

lugar institucional de uma rede que se coloca com preocupagdes latino-americanas.
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H4 uma questdo contemporanea extremamente importante na expansdo do Big Data e dos
mecanismos de vigilancia eletronica que penso que se relaciona com um crescimento ainda maior das
assimetrias de poder, em diversos niveis. Estou falando tanto das assimetrias entre individuos e
empresas € governos, por exemplo, como em assimetrias entre as proprias empresas e entre paises.
Assimetrias entre aqueles que concentram e fazem uso das grandes bases de dados e da inteligéncia

produzida e aqueles que ndo t€ém o mesmo acesso ou sdo apenas alvo.

Aqui quero trabalhar com a ideia de capitalismo de vigilancia, como conceituada por Shoshana
Zuboff. Ela aponta o surgimento de uma forma nova de capitalismo informacional que “objetiva
prever e modificar o comportamento humano como meio de produzir lucro e controle de mercado. O
capitalismo de vigilancia gradualmente foi se constituindo durante a ultima década, incorporando
novas relagdes sociais e politicas que ainda ndo foram bem delineadas ou teorizadas”. Para Zuboff, as
tecnologias do Big Data sdo centrais nessa nova modalidade do capitalismo e elas se fundam numa
indiferenca formal com relagao as populagdes. Toda a produgdo informacional interessa, ndo importa
se voluntaria e verbalizada, como uma busca na internet, ou algo captado por um sensor, como o
deslocamento despreocupado pela cidade com o celular no bolso. E as populagdes sdo, ao mesmo
tempo, fonte de extracdo de dados e alvo final dos sistemas construidos a partir desses dados.
Extracdo de dados que sdo pessoais e populagdes que sao alvo final das tentativas de modificagdo de

comportamento.

Nesse sentido, outra caracteristica bastante importante ¢ que todo tipo de automagdo deriva em uma
caracteristica informacional. Explico. Até recentemente, a automacdo era muito mais incisiva nos
espacos de trabalho. Era o impulso da indUstria por otimizag¢ao de recursos e eficiéncia que levava ao
uso de tecnologias de automacgdo com operagdo informacional e registro informacional de suas
atividades. Significou inserir mediacdo computacional em operagdes que, como diz Zuboff,
simbolicamente tornam eventos, objetos e processos visiveis, conheciveis e compartilhdveis de
maneira nova. Hoje, a automac¢ao nao encontra limites, esta certamente nos espacgos de trabalho, os
quais sdo dificeis de serem imaginados prescindindo de algum tipo de automacdo, mas esta também

nas relagdes sociais, na educacdo, na saude, na circulag@o pelos espagos da cidade.

O texto de Zuboff ¢ muito certeiro, tanto no uso de suas fontes de informagao, baseado em artigos de

cientistas da industria da informacdo, quanto no diagnostico do atual modelo, que se baseia na
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compilagdo de dados informacionais, na extragao e em sua analise.

Mas hé outro ponto importante, o qual Zuboff trata, que nos ajuda a mostrar também os efeitos da
vigilancia acabam atingindo principalmente os mais pobres. Um deles ¢ a reflexdo que ela faz sobre o
futuro dos contratos, em que os contratos tradicionais dao lugar aos contratos inteligentes. Como
comentava, a automacao e o processamento informacional tornam-se parte de um conjunto amplo de
relagdes cotidianas. No capitalismo de vigilancia, passamos a ser monitorados por dispositivos
informacionais o tempo todo e isso permite a emergéncia dessa ideia de inteligéncia cibernética. O
monitoramento inteligente, que ¢ um controle informacional, garante muito mais efetividade, porque
opera de outras formas, mais diretas, se estamos ou ndo seguindo um determinado comportamento, se
o contrato estd sendo cumprido. A tendéncia seria, entdo, segundo Zuboff, da emergéncia de novas
formas contratuais, que ela inclusive diz que sdo ndo-contratos. A forma tradicional desses
compromissos legais ¢ baseada na incerteza € no compromisso mutuo, uma relagdo de relativa
confianca mediada por um terceiro, a Justica. Esses contratos tradicionais tenderiam a ganhar um

o . ;. . . 1
papel secundario no futuro, dando lugar ao monitoramento maquinico do contrato inteligente™.

Por exemplo, imaginemos um plano de saude que, como condi¢do para oferecer precos mais baixos,
oferte ao cliente o uso ininterrupto de uma pulseira de monitoramento cardiaco. Antes, a empresa
podia apenas recomendar ao cliente que se exercitasse trés vezes por semana por pelo menos 30
minutos ao dia para manter uma vida saudavel pelo seu proprio bem. Com a pulseira, que sincroniza
dados com os computadores da empresa varias vezes ao dia, a empresa tem como estar certa de como
o cliente se comportou, se fez exercicios ou ndo, verificando os batimentos cardiacos. Se o cliente ndo
cumpriu o “recomendado” entdo os precos, automaticamente, podem subir. O risco da empresa cai
consideravelmente, pois da pre¢os mais altos aos sedentarios. Essa condi¢do ela verifica ao vigiar a

que velocidade bate o coragdo do segurado.

Parece claro que aqueles que podem pagar, que t€m mais dinheiro, podem se dar ao luxo de se eximir
desse tipo de vigilancia pela maquina. Podem optar, por exemplo, por seguros ndo monitorados, ja

que tém condigdes financeiras para isso. Contratos nos quais a empresa corre mais riscos controlam

! Cabe aqui um comentério sobre a expressao contrato inteligente. Zuboff fala, na verdade, em “smart contract” para
referir-se aos protocolos computacionais envolvidos na efetivacdo de um contrato ou negocia¢do. Opto aqui por utilizar a
expressao “inteligente” para manter a mesma chave de expressbes como “cidades inteligentes” traduzidas de “smart
cities”. Trata-se do mesmo tipo de ‘“inteligéncia” computacional, aquela envolvida na coleta e processamento de
informacdes.
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menos o cliente tendem a ser mais caros. A op¢ao pela privacidade, por ndo ter seu corpo invadido e

monitorado, vira artigo de luxo.

E ai entro no meu segundo ponto. E preciso pensar o impacto diferencial que essas tecnologias
adquirem frente a populacdes periféricas. Falo em periféricas pensando nos mais variados grupos; os
trabalhadores precarizados que hoje formam o grosso do mercado de trabalho; as mulheres e os outros
géneros que sofrem das diversas estigmatizagdes sociais e profissionais; os imigrantes internacionais
em busca de trabalho; e refugiados diversos, que sofrem com a discriminagdo ao cruzarem fronteiras,
agora informatizadas, ou a andarem pelas ruas do pais que os recebem. J4 foi demonstrado que as
minorias étnicas sdo os alvos principais de algoritmos que ambicionam prever e impedir
comportamentos violentos. Esses grupos sdo criminosos antes de cometerem qualquer crime (O’Neil,

2016).

Boa parte da literatura internacional sobre tecnopolitica e vigilancia tem sido feita a partir dos paises
centrais. E claro que isso ndo é em si um problema, mas me parece que pensar esses temas a partir dos
paises periféricos, temas que tem a ver com tecnologias de alcance global, nos obriga a pensar em
especificidades e énfases diferentes, ainda que em alguns momentos trabalhemos com mesmos
conceitos. A ideia de capitalismo de vigilancia, por exemplo, interessa porque fala da operacio de
uma légica de acumulacdo cuja estruturacdo global estd em processo. Além disso, o conceito pode
permitir uma conversa sobre novas ou renovadas assimetrias de poder. Cabe perguntar como se
desenha a atual geopolitica da vigilancia, por exemplo, vigilancia em seus aspectos politicos, mas
também em sua relagdo logica com os blocos econdmicos. O que o vazamento de Snowden nos
mostrou foram blocos politicos em acdes de inteligéncia, obviamente, mas também em acdes de
espionagem econdmica em favor das empresas e interesses desses paises. E publico que tentativas de
implementagdo de politicas de exploracdo de petroleo brasileiras foram alvo de espionagem
(Greenwald, 2014). E agora, recentemente, foram noticiadas as visitas de autoridades inglesas,
representando empresas daquele pais, negociando com representantes politicos brasileiros que

atuaram para a derrubada do governo anterior (Vaughan, 2017).

Falei 14 no comeco sobre possiveis especificidades do capitalismo de vigilancia. Um fato a se notar ¢
que a existéncia de uma malha informacional sobre os territorios ¢ um processo mais avancado nos

paises centrais do que nos paises pobres. Esta relacionada ao poder de consumo dos individuos. As
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populagdes dos paises pobres nao t€ém a mesma estrutura de acesso a internet, por exemplo, do que a
dos paises ricos. Isso faz com que a inclusdo digital, politica que sempre tomamos como nobre ¢
potencialmente emancipadora para as populacdes, se torne ela mesma parte da missao das empresas
ligadas ao capitalismo de vigilancia. Projetos como o internet.org do Facebook, por exemplo,
precisam ser entendidos em conjunto com os interesses empresariais, com as possibilidades de
negocios futuros que representam para as empresas. Cabe nos perguntarmos que negocios sao esses,
como funcionam, qual o seu motor de valorizagdo, que parte cabe a quem no processo informacional

e produtivo que se desenha.

Uma hipétese a se investigar ¢ sobre o papel do Estado no capitalismo de vigilancia nos paises
periféricos. Precisamos nos perguntar como os atores internacionais se relacionam com as empresas €
governos locais de modo a efetivarem sua presenga nesses territorios e estabelecerem as relagdes que
permitem extrair lucros a partir da vigilancia informacional. Para as popula¢des mais pobres dos
paises periféricos, o Estado ¢ o tinico provedor disponivel para servigos como os de satude, educagao,
transporte e, muitas vezes, acesso a internet. A populacdo mais rica desses paises em geral compra
esses servigos a partir de fornecedores privados. Ja a parte mais pobre da populacdo recorre ao Estado,
que muitas vezes age via politicas publicas que obrigam empresas privadas a atenderem populagdes

mais pobres ou que ddo a essas empresas descontos nos impostos.

Porém o Estado, em um ambiente politico-econdmico de retragdo e de predominio da ideia neoliberal
de reducao de sua atuagdo, vem buscando financiamento para os servigos, ou para a construcao da
infraestrutura, a partir da venda dos dados e informacdes derivados da prestagdo desses servicos para
a populagdo. Ou seja, nesse sentido o capitalismo de vigilancia e o comércio de dados pessoais
aparecem como fatores importantes num tipo de privatizacdo mascarada dos servigos publicos, em
que os dados surgem como moeda de troca que serve de base para o financiamento do aluguel da

infraestrutura.

Um caso notorio nesse sentido € a tentativa de comercializagdo do sistema de bilhetagem do
transporte publico no municipio de Sdo Paulo, a maior cidade do Brasil. Mas a esse caso se pode
acrescentar outros, menos notdrios € mais corriqueiros, como a crescente privatizacdo de sistemas
eletronicos de gerenciamento escolar, em que uma infraestrutura de informatica publica vai sendo

substituida pelos aplicativos da suite Google Apps for Education, por exemplo (LAVITS, 2016). Em
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ambos os casos, impera a ideia de redug¢do imediata dos custos, ndo importando as consequéncias

sociais, politicas e econdmicas a médio e longo prazo do incremento do capitalismo de vigilancia.

A partir de um ponto de vista do individualismo liberal se poderia afirmar que a relacdo entre
consumidores e empresas, entre aqueles que optam por aceitar termos de uso e se utilizar de servigos
que incorporam o comércio de dados pessoais como pratica, ¢ uma relagao livre. O mesmo com
certeza ndo se pode afirmar sobre as populagdes que usam do transporte publico, por exemplo. Para
elas, um desconto na passagem de O6nibus ndo ¢ uma questao de escolha, mas de necessidade. Ou seja,
ndo compartilhar dados ndo ¢ uma opg¢ao. E o que temos visto na implementagdo desses servicos e na
relacdo entre empresas ¢ Estado no Brasil ¢ uma estrutura opaca ¢ desinformada, em que a populagao
desconhece as implicacdes das tecnologias e ¢ chantageada a oferecer seus dados para conseguir ter

acesso aos servigos.

Nao vou me alongar aqui, mas a isso se somam as denuncias sobre casos de corrupgdo de agentes
publicos. Multiplicam-se casos em que os agentes do estado primeiro intermediam a compra das
tecnologias e, no momento seguinte, passam a trabalhar para as empresas que venderam a tecnologia

(Turollo, Seabra, & Pagnan, 2014).

Mas, para finalizar, queria falar de algo que pode parecer contraditério em minha fala, que ¢ fato de
que estou me utilizando de conceitos feitos no norte para falar sobre especificidades do sul. Zuboff,
no caso, ¢ professora em Harvard, que dificilmente pode ser classificada como uma instituicdo de
resisténcia ao capitalismo global. Acho que hé duas coisas nesse sentido que sao importantes de serem

explicadas no que estou propondo.

Uma ¢ o uso de conceitos do norte, importados acriticamente e sem reflexao por pesquisadores do sul.
Nao ¢ isso. Parece-me, ¢ minha hipotese, que o capitalismo de vigilancia pode ser entendido como um
processo global, mas com funcionamentos que sdo particulares, que implicam em localiza¢do. Ou
seja, apontar essa nova fase do capitalismo nos serve por diversos motivos. Cabe a nds produzir novos
significados (complementares, mas também possivelmente contraditorios ao conceito inicial) que
deem conta de descrever um funcionamento que evidencie a possivel persisténcia e aprofundamento

de assimetrias norte-sul.

O funcionamento do capitalismo de vigilancia em um sistema econdmico global talvez possa,
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justamente, ser melhor entendido e demonstrado a partir de um lugar particular. Este ¢ o lugar
periférico, mas ¢ também certamente o da preocupagdo com a concentragao da riqueza e com a
concentracdo dos lucros sobre o trabalho de produgdo de conhecimento. Nesse sentido, entendo a
producdo de dados pessoais, esses dados que alimentam as tecnologias de Big Data, como produgao

de conhecimento.

Outra coisa que difere do que estou propondo ¢ uma eventual amarracdo dos pesquisadores do sul a
analise de cenarios de suas localidades. Nao se trata disso — e esse ¢ inclusive um lugar que a ciéncia
dos paises centrais muitas vezes tenta nos colocar. O que estou afirmando, em vez disso, ¢ um lugar a
partir do qual ¢ possivel olhar e construir instrumentos e conceitos. Um lugar que ¢ um processo de
constituicdo de parentesco, para usar outra palavra da Haraway (2016), um lugar politico que ndo se
irmana com os indiferentes as assimetrias de poder, mas com os que querem entendé-las para supera-

las.
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