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Resumo

O capitalismo de vigilancia, teoria cunhada por Shoshana Zuboff, vem assumindo o protagonismo
e ditando as (co)operacdes econémico-politicas entre o setor privado e os Estados. Em um
desdobramento do capitalismo informacional de Manuel Castells, uma nova economia baseada
em inovadores modelos de negdcio surgidos com a crescente utilizacdo de Big Data vém gerando
repercussdes que atingem cada vez mais questdes como a garantia de direitos fundamentais, em
especial a privacidade, sobretudo diante das cada vez mais sofisticadas técnicas de coleta,
utilizacdo massiva de dados e de-anonimizacdo. Nesse cenario, € seguro que ha de se rediscutir
(ou ao menos problematizar) o conceito de privacidade da forma como, atualmente, é conhecido.
Tal como as dark energy e dark matter, resultantes do Big Bang, as quais somadas compdem
guase a totalidade de toda a matéria/energia existentes no Universo e que detém a fundamental
funcdo de evitar a dispersdo total da matéria, a dark data vem ganhando forca como parte
igualmente majoritaria de dados gerados, coletados e armazenados por empresas cujo modelo de
negocio se baseia em exploracdo de Big Data e em vigilancia permanente. Dark data pode ser
considerada como os dados ndo estruturados, que nao sdo explorados ou aproveitados, inGteis - até
entdo - do ponto de vista econdmico. Diante de novos avangos tecnoldgicos, um dos possiveis
cenarios, como o de de-anonimizagdo de dados pessoais, a questao ird gerar repercussdes quanto a
violacdo de privacidade, apesar da figura da pseudoanonimizagéo. Este artigo pretende, a partir de
uma conceituacdo de dark data, abordar seu presente uso comercial, levando em consideracéo as
possibilidades de de-anonimizacdo, e relacionar o fendmeno as diferentes abordagens em relagao
a protecéo de dados pessoais nos Estados Unidos, na Europa e, finalmente, situar a previsao atual
brasileira, encontrando norte no Marco Civil da Internet e, em especial, no Projeto de Lei
5276/2016, relativo a Protecdo de Dados Pessoais.
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Resumen

El capitalismo de vigilancia, teoria desarrollada por Shoshana Zuboff, tiene asumido el papel de
protagonista dictando las reglas economico-politicas de cooperacion entre el sector privado y los
gobiernos. Desde el capitalismo informacional de Manuel Castells, una nueva economia basada en
modelos de negocio innovadores, desarrollados desde el uso creciente de Big Data, viene afectando
cada vez mas las cuestiones entorno la garantia de derechos fundamentales y la privacidad,
sobretodo ante las, ain mas sofisticadas, técnicas de recogida de datos y de-anonimizacion. Ante este
escenario, se ha vuelto imprescindible rediscutir (0 a lo mejor problematizar) el concepto de
privacidad tal cual es conocido hoy. Tal cual el dark energyy el dark matter, resultantes del Big
Bang, que componen casi la totalidad de materia/energia existente y evitan la dispersion total de la
materia, el dark data viene ganando fuerza y asumiendo la parte mas grande de los datos recogidos y
almacenados por empresas cuyo modelo de negocio tiene por base la exploracion de Big Data y la
vigilancia permanente. El dark data puede ser entendido como los datos no estructurados, que no son
explorados o aprovechados — indtiles hasta ahora — desde la perspectiva econdémica. Frente a los
nuevos avanzos tecnoldgicos, uno de los posibles contextos, como de la de-anonimizacion de datos
personales, la cuestion provocara repercusiones no que toca la violacion de la privacidad, a pesar de
la figura de la pseudo-anonimizacién. Este articulo desea, partiendo de una concepcién de dark data,
tratar acerca de su presente uso comercial, manteniendo en cuenta las posibilidades de de-
anonimizacion vy establecer relacion con la proteccién de datos personales en el EE.UU., en la
Europa y, por fin, situar el pronoéstico de la situacion brasilefia, trazando un norte en el Marco Civil
da Internet, y en especial en el proyecto de ley 5276/2016, referente a la proteccion de los datos
personales.

Palabras clave: Datos personales; Dark Data; Data-driven market; Surveillance capitalismo; Big
Data.

Abstract

The surveillance capitalism, theory developed by Shoshana Zuboff, has been assuming the leading
role and dictating the economic and political (co)operations between the private sector and the states
in general. In a deployment of Manuel Castells’ “informational capitalism”, a new economy based on
innovative business models stemming from increasing use of Big Data has been generating
repercussions that are rising issues regarding the guarantee of fundamental rights, in particular
privacy, especially in the face of more and more sophisticated techniques used for collecting and
massive data usage and its deanonymisation. In this scenario, this concept of privacy necessarily has
to be rediscussed (or at least, problematized) in the way that it is currently known. Like dark energy
and dark matter, resulting from the Big Bang, that together compose almost all matter/energy existent
in the Universe, and which has the fundamental function avoiding the total dispersion of matter, the
dark data has been gaining strength as part of the majority of data generated, collected and stored by
companies whose business model is based on Big Data exploitation and permanent surveillance.
Dark Data may be considered as unstructured data, which are not exploited or used, disposable -
until then - from the economic point of view. In face of technological advances, one of the possible
scenarios, such as deanonymisation of personal data, will still generate repercussions regarding the
violation of privacy, despite of the figure of pseudo-anonymization. This article aims, starting from a
dark data conceptualization, to address its present commercial use, taking into account the
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possibilities of deanonymisation, and to relate the phenomenon to different approaches with regard to
the personal data protection in the United States, Europe and, finally, to locate the Brazilian current
legal provision, finding north in the Brazilian Civil Framework of the Internet and, particularly, in
the Law Project 5276/2016, on the Protection of Personal Data.

Keywords: Personal data; Dark Data; Data-driven market; Surveillance capitalism; Big Data.

CONCEITO E DESAFIOS

Partindo do principio do “capitalismo informacional” elaborado por Manuel Castells (2016) — em que
0 mercado da era da informacdo, globalizado, rearranja os processos de produtividade e producdo,
inaugurando novos mercados e matérias-primas, aprofundando a competitividade — é possivel tracar
uma linha critica até Shoshana Zuboff (2015) e a teoria do “capitalismo de vigilancia”, focada

precisamente no mercado de dados gerado pelo uso massivo das midias digitais.

Neste cenario, um novo “data-driven market” vem se sofisticando, favorecido pela cada vez mais
avancada ciéncia de dados e cada vez maiores niveis de uso de Big Data, fendbmeno que ndo se
apresenta livre e com sérios questionamentos sobre ética e transparéncia (Boyd & Crawford, 2015).
Este cenario se baseia, em certa medida, em explorar vulnerabilidades de privacidade de usuarios, em
um cambio lucrativo de dados pessoais em troca de servigos “gratuitos”. Portanto, a constante
vigilancia implica no crescimento dos bancos de dados que se tornam cada vez mais valiosos,
estimulando mais vigilancia, caracterizando o @mago de modelos de negécio como os da Amazon,
Apple, Microsoft, e especialmente Facebook e Google. Nesses ultimos, a renda advinda da
publicidade digital chega a, respectivamente, incriveis 97% e 88% de seus faturamentos anuais,
totalizando 106 bilhGes de ddlares ou 57,6% do total do mercado em publicidade digital no mundo,

este impulsionado em grande parte pelo comércio de dados (Desjardins, 2017a; Hernandez, 2016).

O sucesso da mercantilizacdo de dados pessoais explica em 2016 as 5 empresas mencionadas serem
as mais valorizadas no mundo (Desjardins, 2017b). Em 2011, apenas a Apple fazia parte deste seleto
grupo. Um banco e trés companhias de petréleo foram desbancados: “os dados sdo o novo petréleo”

(The Economist, 2017).

Por mais avancado que estejam o0s processos de mineracdo e tratamento de dados no estagio atual,
pode-se dizer que este potencial ainda esteja em processo de desenvolvimento, visto que na efetiva

utilizagdo advinda da coleta de dados, apenas 10% dos dados néo estruturados séo analisados,
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restando uma percentagem esmagadora de dados a serem processados (Pal, 2015).

Podemos dizer, portanto, que had uma gigantesca monta dos dados, que ndo se figura a luz do
tratamento e comercializacdo de dados, mas €, por motivos mais adiante expostos, coletada. Esta é
mais conhecida, no mercado e na ciéncia de dados, como dark data e oferece um potencial
inominavel de aprofundar, se levado (e serd) em consideracdo, o capitalismo e os mercados de

vigilancia.

E possivel caracterizar o dark data como dados de uma variedade de tipos, mas essencialmente, dados
ndo estruturados, como mensagens de texto, documentos, e-mails, arquivos de &udio e video
(Kambies, Roma, Mittal, & Sharma, 2017). A Gartner (n.d.) caracteriza dark data como “ativos de
informacdo que organizacGes coletam, processam e armazenam durante suas atividades regulares de
negécio, mas geralmente falham em utiliza-los para outros fins (como analytics, nas relacGes de

negocios ou em direta monetizagdo)” (traducéo livre).

Costuma-se comparar 0 conceito de dark data com a dark matter ou a dark energy. Esta ultima, por
exemplo, compBe cerca de 68% do universo, enquanto a dark matter compde cerca de 27% da
matéria existente. Todo o resto da matéria e energia observavel, menos de 5%, compde o restante,
sendo aquela que atualmente enxergamos e compreendemos (NASA, 2017). Pode-se associar esse
universo observavel/ndo observavel a Big Data e tudo aquilo que a ciéncia de dados consegue/nédo

consegue extrair de informacao e conhecimento.

Na realidade, sdo dois os principais motivos pelos quais o dark data é armazenando. O primeiro deles
é por uma questdo de compliance. De grandes a pequenas empresas, frequentemente sdo armazenados
mais dados do que necessario ao estrito funcionamento da sua atividade devido a possibilidade de
auditoria (Collet, 2015). O outro motivo serd por conta do baixo custo, atualmente, do
armazenamento de dados (LaChapelle, 2016), com o avan¢o dos servicos de cloud storage, entre
outros, associado a possibilidade de ganhos futuros com a exploracdo desses dados. Isso justifica o
investimento macico e prioritario em profissionais de analytics pelas principais empresas de

tecnologia do mundo (Kambies et al., 2017).

O avanco das técnicas de analise de dados vem prometendo uma exploragdo cada vez mais sofisticada

e profunda das cadeias de dados, sugerindo novos niveis de Big Data exploraveis. Recentemente,
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pesquisadores da Universidade de Stanford desenvolveram o DeepDive®, sistema baseado em
machine learning que promete extrair bases de dados estruturadas a partir de dados nao-estruturados
(dark data) com inigualdvel acuracia, desencadeando uma disrupcdo em termos de observacdo de
padrBes (Zhang, Shin, Ré, Cafarella, & Niu, 2017) e, consequentemente, comportamentos de usuarios

e clientes.

Porém esses mesmos mecanismos de analise de dados, baseados em algoritmos cada vez mais
complexos e opacos (Pasquale, 2015), inferem informacdes, associando dados a pessoas, gerando
novas formas de rastreamento de comportamento online. E um artificio caro aos modelos de negdcios
baseados em data-driven (Skouma & Léonard, 2015), os quais podem comprometer, de forma ainda

mais sensivel, o direito a privacidade.

No que se refere aos sistemas baseados em inteligéncia artificial, Shoshana Zuboff (2016) alerta para
a equacdo: primeiro, hd um clamor por cada vez maiores e mais amplos usos de servigos, espagos e
dispositivos conectados, mantendo seres humanos como fonte primaria de dados e “excesso de
informag®es comportamentais™?; segundo, aplica-se inteligéncias artificiais, como machine learning,
e ciéncia de dados para o melhoramento continuo de algoritmos; em terceiro lugar, converte-se as
informacdes comportamentais em produtos de predi¢cdo, mapeando comportamentos atuais e futuros;
por fim, os produtos de predigdo inauguram novos “mercados para mercados” ou meta-markets. S&o

os moldes do funcionamento do capitalismo de vigilancia.

Pode-se inferir que os novos niveis de exploracdo de dados propostos por sistemas como o DeepDive,
por exemplo, acendem o alerta para as implicacdes a privacidade dos usuarios diante da exploracéo de
dark data. E este cenario também trara consequéncias se posto face a face com as legislacdes e

regulac@es atinentes a protecdo de dados pessoais.
LEGISLACAO APLICADA E COMPARADA

Optou-se por analisar a legislacdo de protecéo de dados pessoais e disposi¢Oes gerais existentes nos

Estados Unidos, Unido Europeia e Brasil.

! Acesso: http://deepdive.stanford.edu.
ZNo original: “behavioral surplus”.
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Diversos paises da Unido Europeia ja previam em seu sistema normativo alguma espécie de protecédo
a privacidade do individuo. Com o advento da Convencdo Europeia de Direitos Humanos, em seu
Art. 8° houve um nivelamento porquanto o0s paises viram-se como signatarios de um tratado
internacional e adaptaram ou incluiram em suas legisla¢cdes pétrias a garantia ao individuo, respeito a
sua vida privada e familiar, seu lar e sua correspondéncia — sujeita a restri¢cbes que estejam de acordo

com a lei e necessaria num estado democratico.

A necessidade de uma uniformizacdo da legislacdo de protecdo de dados pessoais foi alcangada
através da Diretiva 95/46/EC, prevendo a obrigatoriedade por parte dos paises pertencentes quanto a
adocdo de medidas legislativas e regulatorias especificas. Muito embora houvesse um marco no que
tange a protecdo dos dados pessoais, com diversas inovacOes, em breve ela serd substituida pela
General Data Protection Regulation - GDPR. A regulacdo ira afetar frontalmente os modelos de
negocio baseados em data-driven. As analises mais pessimistas preveem uma reducdo de 70% nos
gastos com publicidade baseada em informag6es comportamentais (IHS Markit, 2017) e confrontara,

consequentemente, as tendéncias de exploracdo de dark data.

Quanto aos Estados Unidos, do ponto de vista federal, a Quarta Emenda da Constituicdo garante aos
cidaddos o direito de buscas imotivadas. Jurisprudencialmente, esse direito é interpretado de modo
que inclua o "direito a privacidade"” e o "direito a ser deixado s6". No ambito estadual, a maioria dos

estados reconhece o direito ao cidaddo de ndo ter sua vida pessoal invadida.

N&o ha uma lei federal Unica que regule a coleta e uso de dados pessoais no ambito dos Estados
Unidos. Ha, porém, diversos guias e frameworks de “boas praticas” elaborados por agéncias
reguladoras governamentais e de setores da industria que, muito embora ndo tenham forca de lei, tém
ganhado cada vez mais relevancia, sendo utilizados de modo coercitivo pelo Estado. Para dados
classificados normalmente como sensiveis, a exemplo de informaces financeiro-fiscais e de saude,
existem leis especificas. Alguns dispositivos legais especificam quais dados sdo considerados

pessoais e ndo-publicos, novamente a depender do diploma e sua aplicabilidade. De maneira geral,

quanto a jurisdicdo, normalmente as leis aplicam-se a companhias e pessoas que fagam negocio ou

morem nos Estados Unidos.

Vale mencionar as excecdes as leis de protecdo de dados pessoais, quando por suposto interesse de
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seguranca publica, ganhando relevo notadamente ap6s os atentados de 11 de setembro de 2001. O
Patriot Act, substituido posteriormente pelo Freedom Act, instituidos sob a justificativa de garantir a
seguranga nacional, criou enorme celeuma, principalmente ap6s as dentncias de Edward Snowden,

que expbs uma série de préaticas de vigilancia em massa e espionagem governamental.

Recentemente, ja no governo de Donald Trump, um enorme retrocesso, reflexo direto da influéncia do
data-driven market e das empresas de telecomunicagdes, varias regulacGes que tratavam de
privacidade e seguranca dos usudrios de internet foram repelidas, permitindo, por exemplo,
provedores de internet comercializar histdricos de browser e dados de aplicativos do usuério, tendo

em vista que a Federal Trade Comission nao trata tais dados como sensiveis.

No que tange ao consentimento, os Principios de Propaganda Comportamental apenas sugerem que
obtenham consentimento expresso afirmativo antes de coletarem dados tais como dados financeiros,
dados sobre salde do individuo, nimero do seguro social, entre outros, sendo essa talvez das
principais brechas no sistema americano de protecdo de dados pessoais. Ressalta-se que o sistema de
protecdo de dados pessoais norte-americano sera afetado pelos impactos decorrentes da entrada em

vigor da GDPR europeia.

No ambito nacional, a Constituicdo Federal de 1988 prevé em seu Art. 5° a garantia quanto a
inviolabilidade da intimidade e vida privada do cidaddo, bem como a do sigilo de sua correspondéncia
e comunicagdes de maneira geral. O que ndo parece bastante para assegurar a privacidade e proteger

0s dados pessoais em um cendrio e economia de vigilancia.

O Marco Civil da Internet, embora inovador e uma referéncia mundial em termos de legislacéo
referente a internet, com fortes matizes de influéncia na legislacdo europeia, fruto de amplo debate
publico, ndo avanca suficientemente, por apenas resvalar nas questfes relativas a protecdo de dados
pessoais, carecendo inclusive de uma definicdo assertiva sobre o que seriam dados pessoais. Muito
embora ja existam de maneira esparsa em nosso ordenamento juridico previsdes sobre o conceito,
como na Lei Geral das Telecomunicacdes, no Cdodigo de Defesa do Consumidor, na Lei de Acesso a
informacdo e na Lei da Organizacdo Criminosa, o0 Marco Civil ndo é passivel de gerar a seguranca

juridica necessaria (Leite & Lemos, 2014).

Originado no Poder Executivo e submetido a intensa participacao popular, ha a iminéncia da Lei
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Geral de Protecdo de Dados Pessoais Brasileira, constituida no Projeto de Lei n° 5276. Fortemente
inspirado nas Diretivas Europeia e Canadense, caso mantenha seu espirito atual, relocard o Brasil em

lugar de referéncia.

A conjugacdo de uma multidisciplinaridade no que se refere aos diplomas de disposi¢Oes tangentes a
protecdo de dados pessoais no Brasil e no mundo é uma necessidade desafiadora, pondo em exercicio
os aplicadores de normas em um contexto globalizado de economia baseadas, sobretudo, em
plataformas online. Os mercados de data-driven sdo diretamente influenciados pelas legislacfes
atuais e pelas que estdo por vir, criando um campo de batalha onde a privacidade é o objeto juridico
posto em jogo. Este artigo procura propor que o desenvolvimento de técnicas de exploracédo de dados,
bem como de dark data, deve ser observado por este viés, garantindo a inovacdo de modelos de
negdcio e de novas descobertas, porém sujeitos a garantia de direitos fundamentais, principalmente

aqueles fragilizados em um cenario de mercados de vigilancia.
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