MULHERES E A SEGURANCA DA
INFORMACAO: A TRAJETORIA DE UM
HACKERSPACE FEMINISTA NO BRASIL

Resumo

0 objetivo deste trabalho é discutir como o anonimato e a segurancga da informagao tém sido mobilizados
como recursos do ativismo politico na Internet, tendo como foco os coletivos feministas. O artigo
apresenta a experiéncia do MarialLab,hackerspace feminista criado no Brasil, cujo objetivo é reunir e
promover projetos de tecnologia desenvolvidos por mulheres. O coletivo surgiu em 2013 e hoje retne
cerca de 200 mulheres em uma lista de discusséo por e-mail e promove debates e oficinas de tecnologia.
Alguns dos principais trabalhos desenvolvidos pelo MarialLab séo as oficinas de seguranga da informagao
e o projeto de uma servidora que vai oferecer servigos on-line para coletivos feministas, com o intuito
de aumentar a seguranga e autonomia das mulheres na Internet. Manifestagdes e grupos feministas
tém ganhado cada vez mais repercussao na Internet e evidenciam a violéncia contra a mulher também
no ambiente virtual, em casos como cyberbullying , assédios, ameagas e pornografia de vinganca. Em
alguns eventos de cultura digital e cultura hacker que acontecem no Brasil, a relagao entre género e
tecnologia tem sido um tema recorrente e muitos grupos vém se articulando para discutir a visibilidade
das mulheres no campo da ciéncia da computagao e na Internet. Entre os debates, destacam-se a
importancia da criptografia e seguranga da informagao como protegao pessoal e resisténcia para
coletivos feministas. Para esses grupos, a criptografia e as ferramentas de seguranca sdo mais do que
instrumentos de combate a vigilancia massiva, mas também sdo formas de resisténcia a misoginia e
ao machismo.
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Mujeres y la seguridad de la informacion: la
trayectoria del un hackerspace feminista en
Brasil

Resumen: Este trabajo discute como el anonimato y la seguri-
dad de la informacion estan siendo movilizados como recursos
del activismo politico en Internet por colectivos feministas. El
trabajo presenta la experiencia del MariaLab, primer hackerspa-
ce feminista creado en Brasil para promover proyectos de tec-
nologia desarrollados por mujeres. Este colectivo fue creado en
2013y hoy retne cerca de 200 mujeres en una lista de discu-
sién por email e organiza debates y oficinas de tecnologia. En-
tre ellos se destacan las oficinas de seguridad de la informacion
y el proyecto de una “servidora” que va a ofrecer servicios on-i-
ne para colectivos feministas para aumentar la seguridad y la
autonomia de las mujeres en internet . En los Ultimos dos afios
grupos feministas evidenciaran los casos de violencia en contra
de la mujer en el ambiente de internet en casos de cyberbullying
, asedios, amenazas y revenge porn. En eventos de cultura digi-
tal y cultura hacker en Brasil, la relacién entre género y tecnolo-
gia ha sido un tema recurrente y diversos grupos estan se
articulando para discutir la visibilidad de las mujeres en el cam-
po de la ciencia de computacion y en internet . Entre esos deba-
tes se destaca la importancia de la criptografia y seguridad de
la informacién como forma de proteccién personal y resisten-
cia para colectivos feministas. Para esos grupos la criptografia
y las herramientas de seguridad son mas que instrumentos de
combate a la vigilancia masiva , pero formas de resistencia a la
misoginia y al machismo.
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INTRODUGAO

Women and information security: the
trajectory of a feminist hackerspace in
Brazil

Abstract: The purpose of this paper is to discuss how the
anonymity and information security have been mobilized
as political activism resources on the Internet, focusing
on feminist collectives. The paper presents the MariaLab
experience, a feminist hackerspace created in Brazil to
promote technology projects developed by women. The
group emerged in 2013 and today gather together 200
women in a mailing list. The initiative also promotes debates
and workshops. The main activities are information security
workshops and the web server project, which hosts online
services for feminists groups. In the last years, feminist
groups and demonstrations have been a great reverberation
on Internet and highlighted an usual online violence against
women, in cases such as cyberbullying, harassment, threats
and revenge porn. In some digital culture and hacker culture
events that take place in Brazil, the relation between gender
and technology has been repeated and many groups have
been discussing the women visibility in the field of computer
science and the Internet. Among the main themes are the
importance of encryption and information security as
strategies for personal protection and resistance for
feminists groups. For these groups, the encryption and
the security tools are the main ways to fight against the
surveillance as also the forms of resist misogyny and
sexism.

Key-words: gender, technology, hacktivism, security,
encryptation

A proposta deste artigo! é localizar as mulheres dentro da discussao a respeito de privacidade.
Tomando a perspectiva feminista como amparo, faz-se necessario reconhecer que o viés de
género diferencia as experiéncias e vivéncias de homens e mulheres. O mesmo nao seria diferente
quando tratamos de Internet.

As duas primeiras sessoes fazem uma breve descricao de alguns dos problemas relacionados a
privacidade na Internet que tém sido temas de discussao em coletivos feministas e ONGs de
defesa dos direitos humanos. Em seguida, apresentaremos como um coletivo feminista no Brasil,
MariaLabHackerspace , tem abordado tais questoes e como tem se articulado para empoderar
mulheres na tecnologia.

Os dados apresentados neste artigo fazem parte da pesquisa de doutorado da primeira autora.
A tese discute as interacOes entre o movimento de mulheres e a culturahacker, procurando



identificar os grupos feministas que tém se articulado dentro do movimento hacker , como eles
se organizam e quais temas abordam. Ao mesmo tempo, discute como os valores da cultura
hacker vém sendo apropriados como forma de articulacao politica e como os temas relacionados
a género e diversidade tém sido apropriados nos projetos de tecnologia da informacao e
comunicacao (TICs) que esses grupos tém desenvolvido.

A pesquisa de doutorado que deu origem a este artigo tem sido realizada por meio de pesquisa
etnografica em eventos de culturahacker, incluindo aqueles promovidos pela MariaLab. Outros
dados foram colhidos através da lista de discussao por e-mail e redes sociais mantidas pelo
grupo e por meio de entrevistas com as organizadoras.

ESTRATEGIAS DE SILENCIAMENTO: CALANDO VOZES DISSONANTES

Novembro de 2015. A pagina “Feminismo sem Demagogia”? e “Jout Jout Prazer”’ foram retiradas
do ar pela moderacao do Facebook. Ambas sao canais famosos entre a militancia feminista no
Brasil e foram derrubadas depois de uma avalanche de dentncias que relatavam publicagoes
com contetdo pornografico e discurso de 6dio. Nenhum material com esse teor foi publicado,
no entanto.

A derrubada foi provocada por uma tatica que subverte os termos de uso de plataformas como
Facebook (essa tatica é usada também em outras plataformas). Ao enviar um grande nadmero
de dentincias sobre uma mesma pagina, 0s responsaveis por esses ataques sobrecarregam as
equipes de funcionarios que avaliam essas questoes e, na ansia por emitir uma resposta rapida,
a remocao é feita com base no volume de reclamacoes.

Essas acoes sao articuladas por grupos que também se organizam via redes sociais e tém como
objetivo propagar conteddo ofensivo, na maioria das vezes homofébico, racista e machista. Na
linguagem da Internet eles podem ser chamados dehaters ou trolls.

Outra estratégia usada como instrumento de censura é o assédio on-line por meio de mensagens
publicas ou privadas com insultos ou amecas. A tatica é conhecida comodog piling , quando
varias contas bombardeiam seu alvo com mensagens de 6dio. O dog pilling f icou bastante
conhecido durante o episddio do Gamergate, quando Zoé Quinn, desenvolvedora de jogos
alternativos, e Anita Sarkeezian, feminista americana que grava videos falando sobre o sexismo
em games, receberam inimeras mensagens pelo twitter com todo tipo de ofensa de cunho
sexista e até amecas de estupro e morte.

Odoxing é uma estratégia ainda mais perversa, que expoe dados pessoais dos alvos, como
numeros de documentos, fotos, endereco e até informacoes de familiares. Anita Sarkeezian foi
vitima desse ataque e precisou mudar de residéncia para garantir sua seguranca. No Brasil, a
publicacao de dados pessoais e amecas a familiares aconteceu com a feminista Lola Abronovich,
autora do blog “Escreva Lola Escreva”.



A questao é muitas vezes negligenciada pela proprias plataformas de redes sociais e outros
servicos on-line. Em levantamento feito pelaAssociation for Progressive Communication, entre
22 companhias analisadas, nenhuma continha compromissos publicos com os direitos humanos
nem proibia ameacas de violéncia fisica ou sexual em seus termos de servicos®.

Os ataques publicos com ofensas e ameacas ou a derrubada de paginas e perfis feministas sao
estratégias de silenciamento, que acontecem por meio de censura, quando os canais de
comunicacao das ativistas fica impossibilitado de manter a comunicagao, ou pela autocensura,
que faz com que mulheres deixem de manifestar suas opinidoes ou mesmo retirem seus perfis
da Internet por medo de qualquer tipo de ataque pessoal. Sao taticas que atingem, dessa forma,
o direito fundamental de liberdade de expressao.

REVENGE PORN: VIOLAGOES DE CORPOS CIBERNETICOS

A separacao entre virtual e real, comum no inicio dos estudos sobre cibercultura, nao se aplica
a experiéncia contemporanea com as tecnologias digitais que estao imbricadas em quase todos
os aspectos da nossa existéncia: dos dados de satide ao trafego pelas vias urbanas até os
relacionamentos interpessoais.

Para falar sobre privacidade na Internet, especialmente das mulheres, é preciso mencionar a
exposicao de imagens intimas sem consentimento, ou como vem sendo chamada, a pornografia
de vinganca (do inglésrevenge porn ). Nao sao raros e nem recentes os casos de imagens e videos
vazados expondo mulheres em situagoes de intimidade. Em 2015, a SaferNet®, entidade que é
referéncia nacional no enfrentamento aos crimes e violagoes aos Direitos Humanos na Internet,
recebeu cerca de 1800 chamadas com pedidos de atendimento. Entre esses atendimentos, 322
correspondiam a casos de exposicao intima, dos quais 240 foram relatados por mulheres. Em
ambito internacional, foram registrados 1126 casos de violéncia contra a mulher na Internet
entre 2012 e 2014, segundo pesquisa realizada pela Association for Progressive Communication
(APC) . Esses dados, no entanto, sao parciais, pois hd uma subnotificacao dos crimes, como
acontece com os diversos casos de violéncia contra a mulher.

O livro “O corpo é o c6digo”, lancado por pesquisadoras do InternetLab, Centro de pesquisa em
Direito e tecnologia, baseado em Sao Paulo, aborda a pornografia de vinganca sob o aspecto
juridico e demonstra que os casos levados a justica ainda enfrentam dificuldades no judiciario.
A lei Maria da Penha (Lei N°11.340), que criminaliza a violéncia doméstica no Brasil, poderia
ser usada em diversos casos, mas tem sido acionada com pouca frequéncia. Isso revela que ainda
hé certa dificuldade em entender a exposicao de imagens intimas sem consentimento como
um tipo de violéncia. Além disso, as vitimas ainda precisam lidar com julgamentos que levam
em conta aspectos morais que acabam por culpabilizar a vitima. Ultrapassar essas barreiras
expoem as vitimas a situacoes de vergonha e humilhacao, o que acaba por tornar os casos cada
vez mais subnotificados.



Muitas vezes, os agressores sao conhecidos das vitimas, principalmente companheiros ou ex-
companheiros. Em alguns casos, mais do que humilhacao publica, as imagens sao usadas como
chantagem, em geral coagindo a vitima a manter relacoes sexuais com o agressor, configurando
crime de estupro.

As imagens sao digitais, mas as consequéncias dessas exposicoes extrapolam a humilha¢ao on-
line. Em 2013, duas adolescentes brasileiras cometeram suicidio depois da divulgacao de imagens
intimas nas redes sociais. Muitas outras mulheres tém sofrido com depressao, isolamento,
abandonaram emprego ou estudos e sao assediadas via telefone e nas ruas. Em paises extremamente
conservadores, como no Oriente Médio, Sul da Asia e Norte da Africa, as consequéncias sdo
ainda mais devastadoras, podendo resultar em pena de morte para as mulheres expostas e
inameras sang¢des e humilhacoes para suas familias. Nessas regioes, as imagens sequer precisam
ter cenas de sexo explicito ou nudez, basta uma mulher ser exposta sem ohijab para que isso
seja motivo de repudio.

CONTRARESISTENCIA ORGANIZADA: 0 HACKERISMO ENTRE MULHERES

Se por um lado a Internet facilitou que contetidos de carater ofensivo se propagassem em volume
cada vez maior, por outro, ela é um espaco importante para promover discussoes que sao
negligenciadas na midiamainstream e fundamental para a articulacao de ativistas (Moawad,
2016). Dessa forma, além das pautas tradicionais do movimento feminista, o debate acerca da
seguranca on-line passou a figurar os assuntos de interesse de coletivos feministas.

Ao mesmo tempo, em eventos e grupos voltados para a discussao de seguranca, privacidade na
rede, governanca da Internet e culturahacker, o tema género e tecnologia tem aparecido com
frequéncia em discussoes e atividades, geralmente impulsionado por mulheres que ja transitavam
por essas comunidades. Exemplos sao o Espaco Ada Lovelace criado na Cryptorave’, evento
sobre seguranca, privacidade e liberdade na rede que acontece em Sao Paulo; as diversas
palestras, oficinas e debates a respeito de género e tecnologia realizadas nas dltimas edi¢oes
do Férum Internacional de Software Livre (FISL)® e na Campus Party®; e a mesa de debate
“Mulheres na Computagao” que aconteceu no VI Férum da Internet no Brasil'°.

Dentro desse movimento, come¢am a surgirhackerspaces feministas, espagos criados por mulheres
e para uso exclusivo do publico feminino. Hackerspaces!! sao espacos fisicos com livre acesso
a Internet e com uma estrutura propicia para a discussao, desenvolvimento e experimentacao
com softwares e hardwares livres, criacao de projetos colaborativos com TICs, além de promoverem
a socializacao entre seus membros associados e os visitantes que frequentam o local (Maxigas,
2012; Toupin, 2014). Os grupos reunidos nesses hackerspaces se propoem tanto ao desenvolvimento
de softwares , experimentacoes com hardware , quanto a discussao de temas voltados para
cidadania, participagao social na politica e governanca da Internet.

Toupin (2014) ao analisar experiéncias dehackerspaces feministas nos Estados Unidos, afirma
que alguns deles vao se afirmar como espacos interseccionais e, dessa forma, buscam evidenciar



a heterogeneidade presente na cultura hacker . Os hackerspaces feministas e de forma mais
ampla, as mulheres inseridas na cultura hacker , questionam alguns valores éticos e normativos
dessa cultura, especialmente a ideia de abertura e meritocracia (Toupin, 2014). Ao mesmo
tempo, esses grupos trazem a tona a discussao em torno da invisibilidade das mulheres na area
de TI e os motivos que levam a essa sub-representarao (Haché, Cruells e Bosch, 2013; Toupin, 2014).

Exemplos na literatura tendem a apontar que as mulheres estao menos interessadas no universo
dos computadores e também se afastam da ideia de culturahacker por associa-la a praticas
criminosas no ciberespaco (Toupin, 2014). Um outro olhar sobre essa questao, demonstra que
o problema esta em considerar a ética e a cultura hacker como um todo homogéneo, no qual as
mulheres nao se encaixam. O argumento de Toupin (2014) é de que as mulheres estao
ressignificando e expandindo o conceito de hacker. A partir de uma série de entrevistas, a autora
constatou que elas se identificam com aqueles pontos que julgam “positivos”, como a curiosidade
e criatividade, a autonomia, a colaboracao e o compartilhamento.

Iniciativas como oshackerspaces feministas e outros grupos de mulheres que vém se articulando
em torno do tema género e tecnologia tém sido importantes para combater a invisibilidade
feminina nessa rea e criam espacos de colaboracao e apoio entre mulheres. Alguns exemplos
dessas iniciativas sao o Mothership HackerMoms'?, em Berkeley, Califérnia, que afirma ser o
primeiro hackerspace criado por mulheres no mundo; e o Mz Baltazar Laboratory!3, em Viena,
Austria, e se define como um hackerspace feminista.

O Brasil também ja tem iniciativa parecida. A MariaLabHackerspace'* foi criada em 2013 e tem
como proposta ser um espago de articulacao, debate e desenvolvimento de projetos feito por
mulheres e para mulheres. Apesar de se denominarem como um hackerspace , a MariaLab ainda
nao tem um espaco fisico préprio. As atividades do coletivo sao realizadas em locais cedidos
por outros grupos ou em espac¢os de uso publico na cidade de Sao Paulo. Essa caracteristica
colabora para que as atividades do coletivo sejam itinerantes e assim consigam atingir grupos
diferentes a cada evento produzido. Ainda assim, pode ser definido como um hackerspace porque
valorizam e estimulam a colaboracao, o compartilhamento de conhecimento e a experimentacao
com tecnologias entre os membros. Em 2016, algumas oficinas foram realizadas também no
Rio de Janeiro, estreitando lagos entre coletivos feministas das duas cidades. A proposta é criar
um hackerspace aos moldes da MariaLab também na capital fluminense.

Algumas das fundadoras do coletivo ja frequentavam outrohackerspace, no qual a presenca
feminina era minoria. As poucas garotas que apareciam no local se sentiam inibidas em questionar
ou dar opinioes em um espa¢o majoritariamente masculino e onde h4 um forte discurso de
autoridade associado ao dominio do conhecimento sobre tecnologia. Elas chegaram a propor
reunioes sO para mulheres, mas a ideia nao foi bem aceita. Para os demais membros do grupo,
criar atividades para um publico exclusivo seria uma atitude segregadora.

O coletivo mantém uma lista de discussao que em junho de 2016 reunia cerca de 250 mulheres.
Alistatemumavariedade de temas,desdeadivulgacaodevagasde empregooufreelanceraté



articulacoes para colaboragao em projetos de TICs. Mas toda a organizac¢ao do coletivo, como
gerenciamento da lista de discussao e redes sociais, promocao de eventos e conducao dos
projetos ficam a cargo de nove mulheres, algumas delas presentes desde a criagao da MariaLab.

Ha muitas mulheres profissionais do setor de TI, mas ha muitas outras que nao atuam na area
e ndo dominam assuntos de tecnologia. O grupo também é diverso com relacao a etnia, orientacao
sexual e transgeneridade.

Como forma de incentivar e inspirar a participacao das mulheres na tecnologia, a MariaLab
realizou alguns encontros para trocas de experiéncias, nos quais participantes se voluntariavam
para fazer curtas apresentacoes. Também foi organizado um grupo de estudos de programagao
para programadoras, no qual elas tém a oportunidade de explorar em conjunto novidades
tecnolodgicas e compartilhar conhecimento.

Uma das principais preocupacoes do coletivo € a seguranca da informacao e privacidade na
Internet. Esse é um tema muito discutido em todos os grupos envolvidos com a culturahacker,
mas para as mulheres esse é um assunto essencial. A maioria dos casos de assédio, difamacao
e pornografia de vinganca tem mulheres e meninas como alvo. Algumas oficinas foram criadas
pela MariaLab com o intuito de disseminar criptografia e ferramentas de seguranca na rede,
ensinando as mulheres como podem manter seus dados sigilosos e permanecer anonimas. As
oficinas sao direcionadas tanto para coletivos feministas como para a seguranca individual.
Conhecer melhor como funciona a comunica¢ao em rede e os riscos aos quais estao expostas,
faz com que as mulheres tenham mais consciéncia e controle sobre suas acoes na rede.

As oficinas e rodas de conversa sobre seguranca no compartilhamento de imagens intimas
colaboram para um tema mais amplo a respeito da decisao sobre o préprio corpo e a liberdade
sexual das mulheres.

A seguranca de coletivos feministas é outro ponto ao qual se dedicam. Em 2015, a MariaLab, junto
com outras iniciativas na cidade de Sao Paulo, foi vencedora do Prémio Mulheres Tech em Sampa’®.
A premiacao é organizada pela Rede Mulher Empreendedora, Google for Entrepreneurs e Tech
Sampa, 6rgao da Prefeitura de Sao Paulo de fomento a empresas de tecnologia. A primeira edi¢ao
do prémio aconteceu em 2014 e a cada ano escolhe cinco grupos de mulheres que atuam como
incentivadoras da participacao feminina na tecnologia. Cada uma das iniciativas premiadas
recebeu 10 mil reais para serem revertidos em projetos de capacitacao e empreendedorismo
feminino. Esse prémio esta sendo usado pela MariaLab para a realizagao de oficinas voltadas ao
publico feminino e para o financiamento do projeto de uma “servidora feminista”. Consiste em
um servidor web que vai hospedar sites de coletivos feministas e ferramentas que possam auxiliar
na organizacao e comunicacao desses coletivos. O servico sera disponibilizado gratuitamente,
mas cada caso sera avaliado para estabelecer os padrdes de seguranca necessarios. O projeto esta
sendo desenvolvido colaborativamente e pretende oferecer um suporte de seguranca para paginas
que tém sido frequentemente atacadas na Internet no intuito de silencia-las.



PODE A INTERNET SER FEMINISTA?

O caso da MariaLab demonstra como coletivos feministas tém atuado para impulsionar a
participacao das mulheres na tecnologia, tanto no aspecto profissional como no engajamento
politico. A proposta de trabalhar com oficinas demonstra que ha um foco na aprendizagem e
no compartilhamento do conhecimento como estratégia de empoderamento.

Reafirmam também o protagonismo feminino na tecnologia, valorizando as experiéncias e
conhecimentos que cada uma tem para compartilhar e criando uma rede de colaboracao que
tem se articulado, dentro e fora do coletivo, para o desenvolvimento de outros projetos que
tenham como preocupacao a autonomia e a seguranca das mulheres na Internet.

Proteger a privacidade das mulheres na Internet significa reivindicar e defender o direito a
autonomia e controle sobre seus préprios corpos. A internet é extensao do nosso corpo e da
vida cotidiana. E também é uma forma de garantir a livre circulacao e expressao de ideias.

As ferramentas de seguranca sao instrumentos de resisténcia e existéncia para as feministas
na rede. Nao sao solugoes para os problemas recorrentes e a violéncia de género, mas sao
essenciais para garantir que essas mulheres possam continuar a se articular e ir em busca de direitos.

Os Principios para uma Internet Feminista!® reivindicam preceitos de inclusao digital e social,
liberdade e igualdade. Nao se restringe, portanto, ao movimento de mulheres, e demanda uma
internet livre e aberta para todos. Estabelece assim uma estreita conexao com as discussoes
que se tém feito sobre liberdade na rede no mundo todo. Nao existe liberdade sem privacidade,
e essa é também uma condi¢ao essencial para amplificar o discurso feminista.

NOTAS

* Universidade Estadual de Campinas (Unicamp), Departamento de Politica Cientifica e Tecnologica
(DPCT/IG), Brasil. E-mail: daniela.araujo@riseup.net.

** Universidade Estadual de Campinas (Unicamp), Departamento de Politica Cientifica e Tecnoldgica
(DPCT/IG), Brasil. E-mail: E-mail: leda@ige.unicamp.br.

1. A apresentacao deste trabalho no IV Simpo6sio Lavits foi viabilizada pelo Fundo de Apoio ao Ensino, a
Pesquisa e a Extensao da Pré-Reitoria de Pesquisa da Unicamp (FAEPEX/PRP).

2.https://www-facebook.com/FeminismoSemDemagogiaMarxistaOriginal/
3. https://www-facebook.com/prazerjoutjout/
4.http://escrevalolaescreva-blogspot-com-br/

5. Link para a pesquisa: http://www.genderit-org/onlinevaw/

6.http://new.safernet.org-br/



7.https://cryptorave-.org/

8.http://softwarelivre.org/fisll?
9.http://brasil.campus-party.org/
10. http://forumdainternet.cgi.br/

11. Além da denominacao hackerspaces , alguns desses espacos de colaboracdo também vao ser denominados
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13.http://www-mzbaltazarslaboratory-.org/
14.http://marialab.org/
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