GUARDA OBRIGATORIA DE REGISTROS DE
TELECOMUNICAGOES NO BRASIL: SOBRE AS
ORIGENS DA RETENGAO DE DADOS E AS
PERSPECTIVAS PARADIREITOS FUNDAMENTAIS

Resumo: O ordenamento juridico brasileiro obriga empresas do setor de telecomunicagdes a guardarem
metadados preventivamente por um determinado periodo de tempo. A partir da analise do arcabougo regulatério
brasileiro a nivel legal e infralegal, este artigo traga as origens, identifica a abrangéncia e desvenda a motivagéo
das obrigagdes de guarda de dados de telecomunicagdes no pais. Sdo discutidos dispositivos da Lei n. 12.850
de 2013 (“Lei das Organizagdes Criminosas”), da Lei n. 12.965 de 2014 (“Marco Civil da Internet”) e das
Resolugbes n° 426 de 2005, 477 de 2007 e 614 de 2013 da Agéncia Nacional de Telecomunicagdes (ANATEL),
aplicaveis as prestadoras de telefonia e de Internet, e feitas breves observagdes comparativas com o direito
europeu. Investigar as origens das obrigagdes de retengao de dados e, em especial, as razdes e justificativas
dadas ao estabelecimento delas é exercicio inédito e essencial para a discussao da constitucionalidade de

tais obrigagdes no pais.
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Retencion de datos de telecomunicaciones
en Brasil: origenes y perspectivas

Resumem: El ordenamiento juridico brasilefio exige que las
empresas del sector de las telecomunicaciones mantengan
metadatos preventivamente por un periodo determinado de
tiempo. A partir del andlisis del marco regulatorio brasilefio a
nivel legal e infra-legal, este articulo traza los origenes, iden-
tifica el alcance y destapa la motivacién de las obligaciones
de guardia de datos de telecomunicaciones en el pais. Se dis-
cuten dispositivos de la Ley n. 12.850 de 2013 ("Ley de las or-
ganizaciones criminales”), de la Ley n. 12 965 de 2014 ("Marco
Civil de Internet") y de las Resoluciones n. 426 de 2005, 477
de 2007 y 614 de 2013 de la Agencia Nacional de Telecomu-
nicaciones (ANATEL), aplicables a los proveedores de telé-
fono e Internet, y son hechas breves observaciones comparadas
a la luz del derecho europeo. Investigar los origenes de estas
obligaciones y, en particular, las razones y justificaciones da-
das para el establecimiento de las cuales es un ejercicio sin
precedentes de fundamental importancia para la discusién
acerca de la constitucionalidad de dichas obligaciones en el pais.
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Abstract: The Brazilian legal system requires companies of
the telecommunications sector to retain metadata for a given
period of time. Through the analysis of the Brazilian framework
at the statutory and administrative levels, this paper traces
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of the data retention mandates in the country. Provisions of
Federal Law no. 12.850 of 2013 (“Law of Criminal
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Framework for the Internet"), and Resolutions no. 426 of
2005, 477 of 2007, and 614 of 2013 of the National
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telephone carriers and Internet service providers, are examined
and their significance is briefly discussed through a
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country.
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INTRODUGAO

Na utilizacao de servicos de telecomunicagoes sao gerados dados que sao capazes de informar
quem, quando, com quem e a partir de onde se comunicou. Eles sao os chamadosmetadados .
No uso da telefonia fixa, dizem respeito aos registros de ligagcao (os nimeros entre os quais se
estabeleceu uma ligacao), data e hora da chamada e sua duragao. No uso da Internet, referem-
se ao endereco de IP, data, hora e duragao da conexao a Internet ou do acesso a uma aplicagao.
No uso de aparelhos de telefonia mével, com os quais tanto se faz ligacoes quanto se utiliza a
Internet, somam-se aos citados os registros acerca da Estacao Radio Base (ERB) com a qual o
aparelho se comunicou para que a conexao — seja a ligacao ou o uso da Internet — pudesse ser feita.

A andlise desses dados é bastante reveladora. Registros telefonicos sao capazes de informar
contatos e intensidade desses contatos; registros de uso da Internet revelam informacoes sobre
a navegacao do usudrio e, assim, seus habitos e interesses; registros de localizacao, decorrentes
dos dados sobre a torre de radio, informam, como ja se supoe pelo nome, por onde a pessoa
esteve. E por isso que eles, por um lado, (i) sdo sensiveis a questdes sobre privacidade e sigilo
das comunicacgoes e, por outro, (ii) sdo bastante tteis como instrumentos de investigacao e
meios de prova (Abreu, 2015: 25).

A disponibilidade desses metadados, que garantiria a possibilidade de utilizacao deles em
investigacoes e processos, € assegurada pelo Estado por meio da introducao de obrigacoes as
prestadoras ou aos provedores de servicos deguardd-Ilos ou reté-los por certo periodo de tempo.
Do contrario, a disponibilidade estaria suscetivel as politicas adotadas por cada empresa quanto
a destruicao ou apagamento de dados. A imposicao de deveres de retencao por parte do Estado
também se sobrepoe ao consentimento do titular dos dados sobre a guarda e aos termos
acordados entre o usuario e a empresa de telefonia e internet; dados devem ser retidos, por
prescricao legal. E nao para ai: os dados de todos devem ser retidos, de onde se fala na criacao
de um aparato de vigilancia em massa.

Tendo isso em vista, o objetivo do presente texto é apresentar (i) resultados de pesquisa sobre
as origens, abrangéncia eratio legis das obrigacoes de retencao de dados no Brasil e (ii) breves
reflexoes sobre a matéria a luz do direito comparado. Esse tipo de estudo basilar pode tanto
auxiliar a elaboracao de estratégias de reforma que pretendam desafiar a constitucionalidade
de tais obrigacoes no pais como antecipar as limitaces juridicas de uma tal iniciativa. E essa
a contribuicao que o presente artigo pretende fazer.

ORIGENS: 0 QUADRO JURIDICO DE RETENGAO DE DADOS NO BRASIL

Obrigagoes de guarda a nivel legal

O Congresso Nacional brasileiro recentemente aprovou duas leis que contém obrigacoes de
guarda de registros para provedores de telefonia, conexao a Internet e aplicacoes de Internet.



Aprimeira é a Lei das Organiza¢oes Criminosas (Lei n® 12.850, de 2 de agosto de 2013),
queobrigaempresas provedoras de telefonia a guardar registros de chamada por 5 anos (art. 17):

Art. 17. As concessionarias de telefonia fixa ou mével manterao, pelo prazo de 5 (cinco) anos, a disposigdo
das autoridades mencionadas no art. 15 [o delegado de policia e o Ministério Publico], registros de identificagéo
dos nimeros dos terminais de origem e de destino das ligagdes telefonicas internacionais, interurbanas e locais.

Tal dispositivonao constava na origem da lei, o Projeto de Lei do Senado n° 150, de 24 de maio
de 2006, proposto pela senadora Serys Slhessarenko (PT/MT). Ele foi somente incluido em
substitutivo adotado em 3 de dezembro de 2009, apés meses de reexame da matéria.! Apesar
da auséncia de justificativa expressa, a finalidade evidente do dispositivo é incrementar a
eficiéncia na seguranca publica, tendo em vista o teor do projeto de lei em que foi incluido.

Deste processo, cabe destacar que, apesar de a imposicao do dever de guarda nao servir apenas
ao combate de organizacOes criminosas, mas sim a todo e qualquer procedimento administrativo,
civel ou criminal que envolva coleta de provas, nao se pretendeu reservar a inclusao de um tal
dispositivo no ordenamento juridico brasileiro a uma lei de carater geral.

Esse raciocinio, contudo, limitou outras pretensoes também incluidas no substitutivo, o qual previa:

Art. 19. Os provedores da rede mundial de computadores — Internet — manterao, pelo prazo minimo de 6 (seis)
meses, a disposi¢do das autoridades mencionadas no art. 17, os dados de enderecamento eletronico da origem,
hora, data e a referéncia GMT da conexao efetuada por meio da rede de equipamentos informaticos ou
telematicos. [...]

Tal artigo foi excluido apds voto do relator da Comissao de Constituicao e Justica e de Cidadania
Deputado Vieira da Cunha (PDT-RS), em 14 de dezembro de 2012, quando ja havia se tornado
partedo Projeto de Lei 6.578, de 09 de dezembro de 2009. A razao dada foi justamente a de que
tal disposicao deveria ser discutida em “legislacao especifica de carater transversal que nao
esteja limitada a repressao das organizagoes criminosas” (Vieira da Cunha, 2012).

Com isso se chega ao segundo material normativo relevante. O Marco Civil da Internet (Lei n°
12.965, de 23 de abril de 2014) trouxe os seguintes dispositivos:

Art. 13. Na provisé@o de conexao a internet, cabe ao administrador de sistema auténomo respectivo o dever de
manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 1 (um) ano,
nos termos do regulamento.

Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerga essa atividade
de forma organizada, profissionalmente e com fins econémicos devera manter os respectivos registros de
acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

Contribuindo para clareza dos destinatarios das obriga¢oes de reter dados e dos limites delas,
a lei inclui as defini¢coes dos termos-chave dos artigos: desde quem sao “administradores de
sistemas autonomos”? ao que se engloba nos termos“registros de conexao”> e “registros de
acesso a aplicacao”. 4



Relevante aqui é o fato de que estudos sobre os bastidores legislativos do Marco Civil da Internet
apontam que a pressao de 6rgaos com atribui¢oes investigativas operoudiretamente tanto na
inclusdo como na aprovacao desses dispositivos na lei (Papp, 2014: 62, 108-10; Brito Cruz, 2015: 109-10).

Diante disso, pode-se concluir que a racionalidade dos dispositivoslegais de retencao de dados
de telecomunicag¢oes no Brasil se baseia fundamentalmente, com o perdao de reforcar o ébvio,
na garantia de eficacia de processos que venham a depender ou possam se aproveitar dessas
informacoes. Apesar de os dados também permanecerem disponiveis para eventuais procedimentos
civeis ou administrativos, a pressao pela criacao desses dispositivos adveio especialmente de
autoridades de investigacao criminal, interessados na sua utilizacao para fins de seguranca publica.

OBRIGAGOES DE GUARDA A NIVEL INFRALEGAL

Em 1997, com a privatizacao das telecomunicacoes no Brasil, foi criada a Agéncia Nacional de
Telecomunicacoes (ANATEL) (Sundfeld, 2006). Por sua competéncia para expedicao de normas
infralegais (art. 19 da Lei n® 9.472, de 16 de julho de 1997), asresolugdes, e no exercicio de sua
funcao de regulacao das telecomunicagoes, tal agéncia organiza a prestacao de servigos e
concretiza direitos de usudrios no Brasil.

Dessa regulacao decorre a criacdo, mesmo que a principio nao intencional, de enormes bancos
de dados (Abreu & Antonialli, 2015: 17): originam-se de regulamentos da ANATEL as obrigagdes
de retencao de dados que primeiro transformaram provedores de telefonia e de Internet em
“parceiros” do Estado na garantia da efetividade de processos e eficiéncia na seguranca publica
no Brasil; isto é, antes mesmo das duas leis vistas acima.

A Resolucao n° 426, de 9 de dezembro de 2005 — Regulamento do Servico Telefonico Fixo
Comutado (STFC) prevé, no art. 22, que “Art. 22. A prestadora deve manter todos os dados
relativos a prestacao do servico, inclusive os de bilhetagem, por um prazo minimo de 5 (cinco) anos.”.

Na pratica, isso significa que nao s6 registros de chamada, mas sim quaisquer outros dados
gerados na prestacgao do servico de telefonia fixa, devem ser obrigatoriamente guardados pelas
empresas prestadoras de servico de telefonia fixa.

Em comparacao com a Resolucao n° 85, de 30 de dezembro de 1998, que primeiro se aplicou
aos servicos de telefonia fixa apds a criacao da ANATEL, essa obrigacao foi uma inovacao da
nova resolucao; isto é, nao existia previamente. Na verdade, a analise dos anais da consulta
publica que antecedeu a aprovacao do novo regulamento (Consulta Pablica n°® 641, de 09 de
setembro de 2005) permite verificar que o tal artigo também nao constava na redacao original
da proposta de novo texto (ANATEL, 2005) e foi incluido somente apds sugestao de Rubens
Donati Jorge (Contribuicao n° 754), em 02 de outubro de 2005, com os seguintes termos:

Art. Novo. As prestadoras devem manter os registros decorrentes da bilhetagem de chamadas locais e de
longa distancia nacional e internacional armazenados, obrigatériamente,[sic ] por pelo menos 5 (cinco) anos



a partir do registro dos dados.

Na justificativa, afirmou que a “necessidade de manter os registros decorre de eventuais
contestacoes de débitos, investigacoes policiais, processos judiciais, etc.. O prazo de 5 anos é
coerente com o utilizado na legislacao tributaria” (Jorge, 2008). Pouco tempo depois, em 10 de
outubro de 2005, a ouvidoria da ANATEL fez exatamente a mesma proposta de novo artigo,
com idéntica justificativa (Santos, 2005). O Instituto de Defesa do Consumidor, em sua contribuicao
a Consulta, acolheu a sugestao da ouvidoria e expressamente concordoucom a adicao do mesmo
artigo (IDEC, 2005).°

Como se vé da redacao final do art. 22, a obrigacao de guarda sugerida foi ampliada:todos os
dados gerados na prestagao do servico, para além dos de bilhetagem, devem ser guardados.
Além de nao especificar quais dados sao esses, a resolucao também nao informa por quem e a
que fins tais dados retidos poderao ser usados (Abreu & Antonialli, 2015: 17).

Na telefonia mével, a situacao é em parte semelhante, em parte diferente. A Resolugao n° 477,
de 7 de agosto de 2007 — Regulamento sobre Servico Mével Pessoal (SMP) determina o seguinte,
no art. 10, XXII:

Art. 10. Além das outras obrigacdes decorrentes da regulamentagéo editada pela Anatel e aplicaveis a servigos
de telecomunicagdes €, especialmente, ao SMP, constituem deveres da prestadora:

XXII - manter, a disposicao da Anatel e demais interessados, os documentos de natureza fiscal, os quais
englobam ofs[sic ] dados das ligagbes efetuadas e recebidas, data, horario de duracgéo e valor da chamada,
bem como os dados cadastrais do assinante, por um prazo minimo de 5 (cinco) anos, em conformidade com
0 que prescreve o art. 11 da Lei n® 8.218/1991, de 29/08/1991, c/c art. 19 da Resolugéo n° 247, de 14/12/2000.

Os regulamentos aplicéveis a este servico que antecederam essa normativa (Resolugoes n° 245,
de 8 de dezembro de 2000, e n® 477, de 27 de setembro de 2002) nao continham tal obrigacao
de guarda.Nos autos da Consulta Publica n°® 642, de 17 de novembro de 2005, que discutiu
alteracdes ao regulamento prévio, também nao ha nenhuma sugestao de inclusao do tal artigo
com tal redagao. O mais provavel é que a ANATEL tenha “adequado” o novo regulamento
aplicavel a telefonia mével a luz dos deveres dos prestadores de telefonia fixa — o dever de reter
dados por 5 anos, entre eles.

O interessante, no caso da telefonia mével, é que a redagao do dispositivo sugere qual a l6gica
por traz do estabelecimento de tal obrigacao pela ANATEL: o atendimento ao que prescreve o
art. 11 da Lei n° 8.218, de 29 de agosto de 1991, combinado com o art. 19 da Resolucao n° 247,
de 14 de dezembro de 2000. Sao eles:

Art. 11. [Lei n® 8.218/1991] As pessoas juridicas que utilizarem sistemas de processamento eletronico de
dados para registrar negécios e atividades econdmicas ou financeiras, escriturar livros ou elaborar documentos
de natureza contabil ou fiscal, ficam obrigadas a manter, a disposigao da Secretaria da Receita Federal, os
respectivos arquivos digitais e sistemas, pelo prazo decadencial previsto na legislagao tributaria.

Art. 19. [Resolugédo n° 247/00] Os contribuintes do FUST [Fundo de Universalizagdo dos Servigos de



Telecomunicagées] deverdo manter a disposi¢do Anatel todas as informagdes necessérias ao exercicio da
gestdo do recolhimento da contribuigdo para o FUST, pelo prazo minimo de 5 anos. [...]

Em outras palavras, existe uma regra geral prevista em lei de 1991 de que pessoas juridicas
mantenham documentos fiscais a disposicao da Receita Federal pelo prazo decadencial previsto
na legislacao tributaria, que é de 5 anos. Tal obrigacao, entao, foi transportada também para o
regulamento da ANATEL. Ao mesmo tempo, pelo que se nota da referéncia ao art. 19 da Resolugao
n° 247, a preservacao de registros por determinado periodo de tempo também serve a efetividade
de procedimentos da ANATEL para apuracao de descumprimento de obriga¢oes por parte das
prestadoras.

Nota-se, entretanto, um descompasso no atendimento desses objetivos pela ANATEL. Ao passo
que, no regulamento de telefoniamdvel , a redagao do artigo expressou as intencoes de atender
a tal lei e regulamento, dentro de sua finalidade, no regulamento de telefonia fixa , a redacao
nao fez a mesma referéncia e ainda extrapolou as razoes dessa ldgica, porque nao limitou o
dever de guarda aos documentos fiscais. Nao coincidentemente, em novas consultas publicas
que pretendem alterar o regulamento de telefonia fixa em vigor, algumas contribuicoes sugerem
a delimitacao dos termos do dispositivo aos fins buscados — com identificacao de que os dados
a serem guardados sao os de natureza fiscal e com referéncia ao art. 11 da Lei 8.218/91
(Telefénica/Vivo, Contribuicoes n® 194 e 198, 2011).

Apesar de a justificativa da guarda de dados se voltar aos fins fiscais e fiscalizatérios da ANATEL,
ambas as normas que estabelecem esses deveres na telefonia fixa e mével sustentaram por
longo periodo(ao menos 8 anos) também a conveniéncia da disposicao desses dados para fins
investigatdrios e processuais (Abreu & Antonialli, 2015: 18). A Lei das Organizacoes Criminosas,
que obrigou empresas de telefonia a guardarem dados expressamente a estes fins, é apenas de 2013.

Além disso, cabe ressaltar que, em razao dos termos dos regulamentos, os deveres de guarda
de registros persistem mesmo quando se descolam de sua motivacgao: se o servico de telefonia
contratado é associado a tarifas fixas (flat rates ), por exemplo, a duracao de uma chamada ou
o0 namero a que se ligou nao afetam a cobranca final do usudrio que sera tributada; mesmo
assim, esses dados precisarao ser retidos pelas companhias. Portanto, os largos termos dos
regulamentos fazem a ANATEL extrapolar sua competéncia de regulacao das telecomunicacoes,
atendendo, mesmo que indiretamente, a interesses de autoridades do Estado na garantia de
eficacia dos processos e, especialmente, de 6rgaos de seguranca publica do Estado nas atividades
de prevencao e repressao criminal.

No processo que resultou na aprovacao da Resolucao n°® 614, de 28 de maio de 2013 — Regulamento
do Servico de Comunicacao Multimidia, a sensibilidade da ANATEL a razdes e pressoes externas
ao orgao ficou evidente. O texto original da proposta de regulamento continha os seguintes
termos (ANATEL, 2011):

Art. 65. A Prestadora deve manter os dados cadastrais e os registros de conexao de seus Assinantes pelo
prazo minimo de trés anos.



Paragrafo unico. A Prestadora de Pequeno Porte deve manter as informagdes mencionadas no caput pelo
prazo minimo de dois anos.

Quando o texto foi colocado em debate, pela Consulta Publica n® 45, de 8 de agosto de 2011,46
contribuicoes foram feitas quanto a este dispositivo. A maioria diretamente contestou tal
previsdao no ambito da regulacao das telecomunicacoes, uma vez que a ANATEL estaria atuando
para a “preservacao da seguranga ptblica” e estaria se sobrepondo a discussao sendo conduzida
pelo Ministério da Justica, dentro do contexto das discussoes sobre o Marco Civil da Internet,
entdo ainda projeto de lei (Oi, 2011; Telefénica/Vivo, Contribuicao n°® 846, 2011; Grupo
FOLHA/UOL, 2011; Oldenburg, 2011).

Ao cabo, os termos finais do regulamento foram os seguintes: “Art. 53. A Prestadora deve manter
os dados cadastrais e os Registros de Conexao de seus Assinantes pelo prazo minimo de um ano.”.

O dever de guarda foi, portanto, reduzido a um ano e a diferenciacao dos prestadores foi retirada.
Por outro lado, foi incluida a definicao de registros de conexao (“conjunto de informagoes
referentes a data e hora de inicio e término de uma conexao a Internet, sua duracao e o endereco
IP utilizado pelo terminal para o envio e recebimento de pacotes de dados, entre outras que
permitam identificar o terminal de acesso utilizado”), inexistente na proposta original, ao art.
4°, XVII do regulamento, que é mais abrangente do que previa (e hoje prevé) o texto do Marco
Civil da Internet.® As “outras” informagoes que permitem identificar o terminal de acesso nao
fazem parte da definicao de registros de conexao do Marco Civil da Internet; o regulamento da
ANATEL, portanto, o ultrapassa.

O prazo menor do regulamento da ANATEL para guarda de metadados relacionados ao trafego
na Internet a (relativa maior) clareza na definicao do que deve ser guardado,quando comparado
as obrigacoes referentes a telefonia, podem ser diretamente relacionados ao fato de a resolucao
ter sido elaborada no contexto de amplo debate ptiblico sobre o Marco Civil da Internet. Foi
nessa época também que tribunais europeus emitiram decisoes contrarias apraticas de retencao
de dados, as quais receberam especial atencao da comunidade académica e da sociedade civil
no Brasil.” Essa conjuntura, portanto, acabou por constranger a ANATEL em sua regulagao.

PERSPECTIVAS: 0S DESAFIOS JURIDICOS

As previsoes legais e infralegais de retencao de dados geram controvérsias. No ambito do
discurso politico, as preocupacdes giram em torno da expansao da vigilancia em massa do
Estado sobre todos os cidadaos; a critica invoca o cenario orwelliano doBig Brother . No ambito
juridico, questoes sao levantadas sobre a constitucionalidade dessas medidas. Isso porque a
analise de metadados, ressalte-se outra vez, é capaz de oferecer retratos sobre personalidade,
habitos, interesses, circulo social e localizacao do usudrio, que estao diretamente relacionados
a sua privacidade e afetam o sigilo das comunicagoes, isto é, direitos fundamentais. Soma-se a
isso o fato de que a guarda de registros ocorre preventivamente , sem estar conectada a um perigo



concreto ou a uma suspeita individualizada de envolvimento em crime (Albrecht, 2015: 12-3),
0 que estaria em tensao com o principio da presuncao de inocéncia (Abreu, 2015: 25).

A questao juridica relevante é, portanto, se a Constituicao Federal autoriza o Congresso Nacional
e/ou a ANATEL a instituir tais obrigacoes de guarda. E, se sim,como, quando e em que termos. A
apresentacdo de uma resposta completa extrapola os objetivos desse texto e merece estudo
préprio; no entanto, apresentam-se aqui breves observacoes a luz do direito comparado.

Em abril de 2014, a Diretiva europeia 2006/24/EG, que impunha aos paises-membros da Uniao
Europeia o dever de sancionar a guarda obrigatéria de metadados de telecomunicac¢des para
fins de prevencao e repressao penal, foi considerada invalida pelo Tribunal de Justica da Uniao
Europeia (TJUE), por limitar os direitos a vida privada e a protecao de dados pessoais de modo
“desproporcional” (Digital Rights Ireland, 2014).Em diversas cortes constitucionais de paises
europeus, as versoes nacionais dessas leis também ja vinham sendo desafiadas e derrubadas
(Vedaschi & Lubello, 2015: 22-5). Em dezembro de 2016, o TJUE voltou a se manifestar contra
retengao de dados: declarou que legislacoes nacionais que “estabeleca[m], com a finalidade de
lutar contra a criminalidade, a conservagao generalizada e indiferenciada de todos os dados de
trafego e localizagao de todos os assinantes e usudrios [...]” também estariam em desacordo
com a Carta de Direitos Humanos da Uniao Europeia e a Diretiva 2002/58/CE sobre privacidade
e comunicagoes eletronicas (Tele2 Sverige AB, 2016).

O impacto da jurisprudéncia européia no Brasil ja foi notado em criticas tecidas aos arts. 13 e
15 do Marco Civil da Internet, no ambito do debate sobre a regulamentacao da lei lei (Brito
Cruz, Marchezan, & Santos, 2015: 25-35). Entretanto, a reflexao que essas decisoes provocam
para Brasil nao deve parar por ai, uma vez que podem indicar que a sustentacao de deveres de
guarda de metadados no ambito da prestacao de servicos de telefonia e internet coloca o pais
na “contramao do mundo” (Lemos, 2015: 9).

A discussao precisard ser cuidadosa. Apesar da forca retorica e do peso de autoridade, o raciocinio
das decisoes europeias mencionadas nao é imediatamente importavel ao Brasil. L4, a doutrina
e a jurisprudéncia partem de uma concepcao abrangente do direito a autodeterminacao
informacional, que protege o controle do individuo sobre o tratamento (coleta, guarda, divulgacao,
utilizacao, etc) de seus dados pessoais, e da privacidade, que protege a vida privada, familiar,
o lar e a correspondéncia das pessoas. Qualquer acao do Estado que interfira nesse controle ou
nessa esfera privada — como a instituicao do dever de guarda — é tida porintervengdo no direito
fundamental, que precisa ser necessariamente amparada em lei e justificada nos termos do
principio da proporcionalidade (Vedaschi & Lubello, 2015: 26-7).

No Brasil, além da auséncia de um regime robusto e especifico de prote¢ao de dados, nao é
possivel afirmar que a doutrina e a jurisprudéncia partem ou partirao de semelhante definicao
abrangente do ambito de protecao dos direitos constitucionais a privacidade e ao sigilo das
comunicacoes. Pelo contrério, comentadores apontam que as interpretacoes tradicionais do
ambitode protecaode tais direitos noBrasil sao mais limitadas em seu escopo (Mendes, 2014:



161-5; Abreu & Antonialli, 2015:: 15-7; Azeredo, 2015), de forma que a prépria questao da
existéncia de uma “intervengao” em ou restricao a algum direito fundamental,em razao da
criacao de um dever de guarda, ainda precisa ser enfrentada. O enderecamento da retencao de
dados no Brasil, portanto, devera superar esses percal¢os conceituais.

Paralelamente, vale destacar que a decisao do TJUE de 2014 nao descartou a constitucionalidade
da retencao de dadosem principio , como inconstitucional per se , mas sim a forma como foi
concretizada na diretiva (Vedaschi & Lubello, 2015:: 24). Mesmo a decisao do TJUE de 2016
ainda deixou espaco para a criacao de modelos de retencao de dados que ainda seriam compativeis
com o direito europeu, se nao forem “generalizados e indiferenciados” (Woods A. K., 2016;
Woods L., 2016). Diante disso, é preciso estar preparado para discutir como a retencao de dados
hoje existente no ordenamento brasileiro poderia ser reconciliada com a Constituicao brasileira,
se equilibradamente redesenhada e acompanhada de um regime juridico robusto de garantias
processuais e substantivas dos cidadaos titulares de dados.

Na Alemanha, por exemplo, o tribunal federal constitucional admitiu que a delimitacao das
hipoteses e requisitos de acesso aos registros guardados, como pela restricao apenas a fins de
persecucao penal de crimes graves, na existéncia de indicios concretos de autoria e participacao,
e estabelecimento de regras de seguranca na guarda dos dados e de transparéncia sobre a
utilizacao pudessem tornar as obrigacoes de retencao de dadosproporcionais
(Vorratsdatenspeicherung, 2010).2 Para o Brasil, isso provocaria a reflexao sobre a necessidade
de reforcar os esforcos de elaboracao e aprovacao de salvaguardas juridicas que protejam
cidadaos contra abusos de autoridades do Estado no que se refere ao manejo de dados pessoais
e minimizassem os riscos advindos de um esquema de retencao de dados.

CONCLUSAO

O artigo mostrou que a Lei das Organizacoes Criminosas, de 2013, e o Marco Civil da Internet,
de 2014, primeiro instituiram o deverlegal de retencao de registros de telecomunicagoes para
fins de seguranca publica no Brasil. Essa obrigacao é mais antiga no Brasil a nivel infralegal :
no ambito da regulamentacao de servicos de telecomunicacoes, as Resolugoes n° 426 de 2005,
477 de 2007 e 614 de 2013 da ANATEL asseguram a disponibilidade de metadados ja ha mais
tempo. A existéncia de tais obrigacoes insere o Brasil em um debate global acerca da
constitucionalidade de tais disposi¢oes dentro de um Estado democratico de Direito que assegura
o direito a privacidade e a presungao de inocéncia.

NOTAS

* Lider do Projeto “Vigilancia e Privacidade” no InternetLab (Brasil). Doutoranda em Direito na Universidade
de Sao Paulo (Brasil). Mestra em Direito pela Ludwig-Maximilians-Universitat Miinchen (Alemanha) e
pela University of California, Berkeley (EUA). Contato: jacqueline@internetlab.org.br.
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1. O pedido de reexame da matéria junto a Comissao de Constituicao, Justica e Cidadania do Senado Federal
ocorreu em 31 de marco de 2009, pelo requerimento n° 334 de 2009, feito pelo senador Romeu Tuma
(PTB-SP). O projeto recebeu propostas de emendas e foi objeto de duas audiéncias publicas neste periodo.
Esse processo deu origem ao substitutivo citado, relatado pelo senador Aloizio Mercadante (PT-SP). Em
audiéncia de 09 de junho de 2009, o presidente do Conselho Nacional dos Procuradores-Gerais do
Ministério Publico dos Estados e da Unido, Leonardo Azeredo Bandarra, chegou a defender que a
preservacao pelo periodo de 5 anos pode se revelar insuficiente e que deveria ser igual ao tempo de
prescricao do crime.

2. Segundo o art. 5, IV do Marco Civil da Internet, é administrador de sistema autbnomo “a pessoa fisica
ou juridica que administra blocos de endereco IP especificos e o respectivo sistema auténomo de
roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e distribuicao de
enderecos IP geograficamente referentes ao Pais”. No Brasil, essa inscricao como sistema autonomo
ocorre pelo Ntcleo de Informacao e Coordenacao do Ponto BR (NIC.br), brago operativo do Comité Gestor
da Internet, e s6 é feita mediante o preenchimento de certos requisitos (Abreu & Antonialli, 2015: 22,
nota de rodapé). Para fins deste trabalho, isso é relevante porque nem todo provedor de conexao a
Internet preenche a definicao do Marco Civil da Internet que institui a obrigacao da guarda de registros
de conexao.

3. Art. 4, VI do Marco Civil da Internet: “conjunto de informagoes referentes a data e hora de inicio e
término de uma conexao a internet, sua dura¢ao e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados”.

4. Art. 4, VIII Marco Civil da Internet: “o conjunto de informacdes referentes a data e hora de uso de uma
determinada aplicacao de internet a partir de um determinado endereco IP”.

5. O endosso nao é de todo surpreendente, uma vez que a disponibilidade de tais informacoes também
serve a consumidores que se sintam de alguma forma lesados pelas prestadoras, como no caso da
verificacao de uma cobranca indevida, por exemplo.

6. Ver nota 3 supra.

7. Paradigmaticamente, a decisao conjunta dos casos C-293/12 e C-594/12 pelo Tribunal de Justica da
Unido Europeia, de 08.04.2014, que invalidou a diretiva européia sobre retencao de dados, sob a
fundamentacao de que restringiria desproporcionalmente os direitos ao respeito a vida privada e a
protecao de dados pessoais (Digital Rights Ireland, 2014).

8. Logo ap6s a invalidacdo da lei alema, e posteriormente, da prépria Diretiva europeia, uma nova lei de
retencdo de dados foi aprovada, inspirada nos termos da decisdo do tribunal alemao. Uma critica que
persiste mesmo aos novos termos é a da verificacdo empirica da necessidade de existéncia de obrigacoes
de retencao de dados e seu efetivo impacto em termos de eficiéncia na seguranca publica (Albrecht,
2015:: 26-30). Ver também Abreu & Antonialli (2015: 41-2).
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