MAS ALLA DE LO “SMART":
IMPLICANCIAS SOCIALES DE LAS
TECNOLOGIAS DE VIGILANCIA EN
CONTEXTOS URBANOS

Resumen: El surgimiento del concepto de “Smart cities”, asociado al uso de tecnologias de la informacién
y la comunicacioén orientado a la optimizacién de la planificacion urbana, ha dado pie a una serie de
discusiones a nivel global. La ponencia busca comprender tal discusién en el contexto regional,
articulandose en base a tres ejes: primeramente, buscara situar la discusion en torno al concepto de
“Smart city” como proyecto modernizador que, siendo principalmente promovido desde el hemisferio
norte, requiere la adopcién de nuevas tecnologias. Esto supone poner especial énfasis en la configuracién
de alianzas publico-privadas y desarrollos institucionales para la instalacion de la infraestructura requerida
para el funcionamiento de “Smart Cities” en Latinoamérica, planteando asi la pregunta en torno a la
economia politica de tales desarrollos. En segundo lugar, la ponencia indagara respecto a las politicas
de promocién en torno a tecnologias “Smart” en la ciudad. Finalmente, se discutira respecto al conocimiento
y disposicion, por parte de la ciudadania, a generar datos que alimenten tales plataformas en contextos
como el latinoamericano, indagando en las concepciones sobre privacidad que subyacen a tal entrega
y gestion de informacion. Se considera, de esta forma, que la discusion en torno a “Smart Cities” plantea
desafios al menos en tres niveles: econdémico-politicos, regulatorios y relativos a practicas sociales, que
no han sido debidamente abordados en la regién hasta el momento.
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Além do "Smart": implicagoes sociais das
tecnologias de vigilancia em ambientes
urbanos

Resumo: O surgimento do conceito de "cidades inteligentes",
associado com o uso de tecnologias de informagao destinadas
a optimizar o planeamento urbano, levou a uma série de
discussdes sobre um nivel global. O documento procura entender
tal discussao no contexto regional, articulado em torno de trés
eixos: em primeiro lugar, ele ira procurar colocar a discussao
em torno do conceito de "cidade inteligente" como um projeto
modernizador, sendo promovido principalmente do hemisfério
norte, que exige a adogao de novas tecnologias. Isso envolve
colocar énfase especial na criagéo de parcerias publico-privadas
e desenvolvimentos institucionais para a instalagéo da infra-
estrutura necessaria para o funcionamento do "Cidades
Inteligentes” na América Latina, aumentando, assim, a questao
sobre a economia politica de tais desenvolvimentos. En segundo
lugar, a ponencia indaga sobre as politicas de promogao em
torno de tecnologias "Smart" en la ciudad. Finalmente, discutimos
sobre o conhecimento e vontade por parte dos cidadaos, para
gerar dados que alimentam tais plataformas em contextos
como a América Latina, se aprofundar nos conceitos subjacentes
privacidade tal entrega e gestéo da informagao. Considera-se,
assim, a discusséo sobre "Cidades Inteligentes” coloca desafios
em pelo menos trés niveis: praticas sociais econémicos,
politicos, regulatérios e relacionados, que ndo tenham sido
devidamente tratados na regido até agora.

Palavras-chave: cidades inteligentes, vigilancia, privacidade

Beyond “Smart”: social implicancies of
surveillance technologies in urban
settings

Abstract: The emergence of the concept of "Smart cities”,
associated with the rise of information technologies and
its use oriented to urban planning has led to a series of
discussions on a global level. The paper seeks to understand
such a discussion in the regional context, based upon three
axes: first, it will seek to place the discussion around the
concept of "Smart city" as a modernizer project that requires
the adoption of new technologies, being mainly promoted
from the northern hemisphere. This involves putting special
emphasis on setting up public-private partnerships and
institutional developments for the installation of the required
infrastructure for the operation of "Smart Cities" in Latin
America, thus raising the question about the political
economy of such developments. Second, the paper inquires
about the promotion policies around "Smart" technologies
in the city. Finally, we discuss about knowledge and
willingness on the part of citizens, to generate data that
feed such platforms in contexts such as Latin America,
delving into the concepts that underlies privacy, such delivery
and information management. Thus, it is considered that
the discussion on "Smart Cities" poses challenges on at
least three levels: economic, political, regulatory and related
social practices, which have not been adequately addressed
in the region so far.

Keywords: smart cities, surveillance, privacy

La siguiente ponencia tiene como objetivo discutir el caracter de las denominadas “Smart ci-
ties”, poniendo en discusion la 16gica que subyace a tales proyectos, la economia-politica tras
su desarrollo y las estrategias de implementacién que han comenzado a desplegarse en distin-
tas latitudes. Se parte de la consideracién que la emergencia de las “Smart cities” supone la
implementacion de tecnologias que permiten la generacion y recoleccion de datos vinculados
al desarrollo de la vida urbana de formas anteriormente no verificadas, y que pueden ser com-
prendidas en el contexto de lo que Bruno ha denominado como vigilancia distribuida (Bruno,
2014). Esto implicaria una serie de desafios al ordenamiento legal existente en la materia vy, so-
bre todo, una reflexioén en torno al nivel de datos que genera la mera habitacion en centros ur-
banos “inteligentes”.

El argumento se estructurara de la siguiente forma. En primer término, se discutira respecto a
la racionalidad de las “Smart cities”. Luego se apuntard a comprender cudl es el trasfondo eco-
némico-politico de la instalacién de tecnologias “Smart”. Finalmente, se expondran las orien-
taciones de politica publica en la materia, sus implicancias en materia de privacidad y los
discursos en torno a ésta’.



LA RACIONALIDAD TRAS LA PRETENDIDA INTELIGENCIA DE LAS SMART CITIES

Angel Rama ha dado cuenta de la forma en que las tecnologias configuraron el espacio colo-
nial latinoamericano (Rama, 1984). La tesis de Rama no es otra que la reflexién en torno al mo-
do en que cierto conocimiento opera como condicién de posibilidad del ejercicio del poder. En
el caso de las ciudades coloniales, el foco estaba en la estabilizaciéon y manutencién del poder
desde la metropoli imperial, mediante la configuracién de un orden espacial (de la grilla) que
se correspondia con un orden administrativo (de la palabra). Ambas tecnologias -la grilla y el
idioma- fueron entonces capaces de transformar los asentamientos urbanos coloniales en dis-
positivos de gestion del poder real. La ciudad latinoamericana, de este modo, no surge sino co-
mo un engranaje mas del proyecto colonizador espanol.

La independencia de Espana supuso, por cierto, una reconfiguracion del ordenamiento espa-
cial de las ciudades latinoamericanas. Existen casos ejemplares a tales efectos: la reconfigura-
cion de Santiago por Benjamin Vicuna Mackenna en el contexto del primer centenario de la
independencia vy, por cierto, las reformas propuestas por Sarmiento y Alvear en pos de moder-
nizar Buenos Aires a comienzos del siglo XX. Ambos esfuerzos buscaban poner a las capitales
de las nacientes reptblicas a la altura de los tiempos y ello, por cierto, implicaba reconfigurar
el espacio urbano. La tarea era dar cuenta que las capitales de las nuevas republicas latinoa-
mericanas podian afirmar no s6lo su propia independencia, sino también que fuesen capaces
de incluir los ultimos logros de la civilizacion en tal proyecto.

Asi como la grilla y la palabra habian sido las herramientas de la Colonia, las grandes avenidas
y los parques pasaron a constituirse como los principales dispositivos de afirmacion de las re-
publicas latinoamericanas. El surgimiento de las diagonales de Buenos Aires, asi como de los
parques de Palermo dan cuenta de ello. Semejante es lo que acontece en Santiago con el Par-
que Forestal y la canalizacién de La Canada. La ciudad pasa a ser ahora un lugar para las ma-
sas, en el que es requerido contar con espacios que permitan tanto la exposicién de ideas
divergentes, como el control (estatal) de las multitudes que las proponen. Siguiendo la tesis de
Gorelik, nos hallamos en este punto en un nuevo esfuerzo de lectura, desde América Latina, de
los dispositivos civilizatorios existentes en Europa y, en particular, de la herencia de las modi-
ficaciones que Haussmann habria implementado en Paris en la segunda mitad del siglo XIX
(Gorelik, 1998).

Mediante la sintesis de la herencia colonial y los esfuerzos modernizadores de principios del
siglo XX, el espacio urbano latinoamericano se conforma como uno que integra su herencia
colonial en espacios donde la pregunta por la aparicion en el espacio publico busca ser resuel-
ta mediante la existencia de “espacios civilizatorios”. Los parques, por excelencia, dan cuenta
de aquel caracter: en tanto lugares donde se pone en tension los alcances del proceso civiliza-
torio y la capacidad de hallarse constrenido por la mirada de los otros (Kilminster, 2007). Si-
guiendo la tesis de Elias, el desarrollo de este tipo de espacios supondria un nuevo estadio en
los denominados umbrales de vergilienza con los que participamos en sociedad (Elias, 2000).



En buena cuenta, la ciudad cuenta ya con espacios que permiten un ejercicio de autovigilan-
cia y control de los cuerpos (Foucault, 1979).

El saber de otros, tanto como el saber de si, se encuentra en los origenes de esta discusién. Y
la ciudad, espacio por antonomasia de la concurrencia entre distintos, es vista como el lugar
preferente de promocion de comportamientos deseados. Las tecnologias disponibles —ya sea
el idioma, la reconfiguracién del espacio publico, la construccion de carreteras o la “ilumina-
ciéon” de zonas urbanas con WiFi- no hacen sino responder a tales consideraciones desde las
herramientas disponibles a cada época. Es posible afirmar, de este modo, que la relaciéon entre
tecnologias y ciudad no es nueva, asi como la relacién entre datos y ciudad tampoco lo es (Van
Zoonen, 2016).

El foco en la vigilancia y el control de las masas, ya existente en los albores de la estadistica
del siglo XIX, adquiere ahora formas diversas. Catalizadas por las tecnologias disponibles y su
ubicuidad, la observacion de la ciudadania y sus practicas no responde a una finalidad nueva,
sino, mas bien, adquiere distintas modalidades.

Ahora bien, el desarrollo de nuevas tecnologias ha permitido una reconfiguracion respecto a
qué es lo que se puede conocer (y gestionar) sobre la ciudad. Ello supone, igualmente, repen-
sar cuales son los mecanismos mediante los cuales es posible disponer de tal conocimiento.
Particularmente, la masificacion de la denominada “internet de las cosas” ha supuesto, a tra-
vés de la proliferacion de sensores conectados en tiempo real, la posibilidad de surgimiento de
una nueva capa de informacién sobre la ciudad (Dodson, n.d.). Algo semejante sucede con la
proliferacién de los denominados “wearable devices” —entre los que se cuentan desde Smar-
tphones hasta la posesion de tarjetas con chip RFDI- y la generacién de datos a partir de las di-
versas practicas de los usuarios.

La proliferacion de este tipo de tecnologias ha permitido el surgimiento de un nuevo tipo de
discurso modernizador en torno a la ciudad. El foco, esta vez, esta puesto en la afirmacion de
la ciudad como un espacio “inteligente”. Lo inteligente supone la superacién de lo esttpido,
de lo tonto. Como antes lo moderno se superponia a lo tradicional. Ante ello, resulta razona-
ble preguntarse quién podria querer vivir en una ciudad esttpida.

El caracter normativo asociado al despliegue de tecnologias en la ciudad va impreso en la pro-
pia denominacion de las Smart cities. Se nos presenta lo nuevo no sélo como nuevo, sino igual-
mente como una instancia de progreso. La premisa es que las tecnologias de la comunicacién
permitirian una coordinacion social sin precedentes en el espacio urbano. La provisién y ges-
tion de servicios publicos se optimizaria: el transporte seria mas eficiente, el manejo de resi-
duos y la gestion del trafico serian s6lo algunos de los ambitos que, en principio, se verian
positivamente afectados por la inclusién de tecnologias “Smart”. Asi, estariamos cada vez mas
cerca de la siempre escurridiza etiqueta del “desarrollo”.

Por otro lado, el discurso en torno a las tecnologias Smart es capaz de reunir gran parte de las
metaforas en torno al progreso tecnolégico, la eficiencia y la modernizacion (sin por ello im-



plicar modernidad). Ademas, el caracter masivo de las tecnologias que alimentan las tecnolo-
gias de Smart cities y su relativo bajo costo de implementacion a escala vuelve plausible su ex-
tension hacia territorios catalogados como en vias de desarrollo. De la misma forma, el mecanismo
de generacion de datos que se articula en una ciudad inteligente dista mucho de los modos de
recoleccion tradicionales de la estadistica: ya no es un agente estatal que requiere informacién
a la ciudadania, es la propia ciudadania quien genera y difunde informacién de potencial inte-
rés para la gestion de la ciudad.

Poco se dice en las comunicaciones gubernamentales y en la prensa de los eventuales riesgos
asociados a la instalacién y usos de este tipo de tecnologias. En particular, nos interesa —a ni-
vel estructural- la discusion en torno a la economia politica de tales desarrollos; mientras que
en una dimension legal, la consideracién sobre la privacidad surge como un aspecto de suma
relevancia.

LA ECONOMIA POLITICA TRAS LAS SMART CITIES

La consideracién de la ciudad como un espacio publico aparece abiertamente puesta en ten-
sién atendiendo a la proliferacién de las Smart cities. La razon es simple: la generacién de es-
ta nueva capa de datos que llevaria hacia un desarrollo urbano eficiente supone, necesariamente,
una inversién considerable. Es requerido desarrollar una infraestructura de datos para cada
ciudad: sensores, cableado e “iluminacién” con Wi-Fi son s6lo algunos de los &mbitos a con-
siderar. A tales efectos se plantea la necesidad de contar con inversién privada para la provi-
sién de bienes publicos. Resulta imperioso, entonces, preguntarse en relacion al modo en que
los privados participaran de tal proyecto.

Mientras en Europa los planes de desarrollo de tecnologias Smart suponen una intensa articu-
lacién y coordinacion con el gobierno local, como puede observarse en el caso de Amsterdam,
en elBig South las inversiones para el desarrollo de ciudades inteligentes no hallan necesaria-
mente un solo modelo de aplicacion. Por ejemplo, en India, es conocido el convenio firmado
con CISCO Systems para transformar 14 ciudades en Smart cities, llegando a un total 50 billo-
nes de dispositivos conectados para 2020 (Kumar, n.d.).

No existe un modelo tinico de integracién de los intereses publicos y privados en torno al de-
sarrollo de tecnologias Smart. En el caso de Corea del Sur se ha intentado desarrollar un plan
que supone el desarrollo de una fuerte inversion publica en infraestructura que luego supon-
dra el desarrollo de servicios y aplicaciones por parte de los privados. Sin embargo, como ha
senalado Kim, “there has been no clear definition of smart cities or consistent understanding
of the concept among the stakeholders involved. It is simply dificult to build a comprehensive
consensus among stakeholders on how ‘smart’ a smart city has to be” (Kim, 2015: 5). Por otro
lado, en el caso de China, se ha observado que el despliegue del proyecto Smart cities ha su-
puesto una serie de conflictos con la institucionalidad —y el ordenamiento partidario- del gi-
gante asiatico: “With regard to people and communities, in China top participants are members



of the party. Even if decisions are taken in a very consultative manner with groups in society,
and collaboration ranks high, the fact that democracy is not in place puts restrictions on peo-
ple and communities participation” (Gil & Zheng, 2015: 17).

Las diferentes tensiones existentes en el diseno, planeacién y ejecucion de las Smart cities pue-
de ser ilustrado siguiendo la analogia propuesta por Kim: mientras la naturaleza de las Smart
cities se funda en el concepto de gobernanza, el proceso de planificacién actual atn se sostie-
ne en la nocién de gobierno (Kim, 2015). Esto supone plantear la pregunta por el rol de la ciu-
dadania en los procesos de diseno, implementacion y evaluacion de las Smart cities. Para
Stimmel esto puede ser entendido de la siguiente manera: “Because the citizens of the city are
now also users, the important role of addressing the societal aspects of planning cannot be un-
deremphasized in planning exercises” (Stimmel, 2015: 122).

En el contexto latinoamericano este tipo de cuestiones pueden ser ampliamente discutidas.
Por ejemplo, en 2014 Chile present6 su “Estrategia de ciudad inteligente para el transporte.
Chile 20207, en el documento se asume que el transito hacia las ciudades inteligentes supon-
dra la participacion de agentes tales como la academia, la ciudadania, el sector publico y el sec-
tor privado, sin por ello explicitar cudles seran los modos especificos de integracion de cada
uno de estos agentes en el proceso de discusion, planeacién, ejecucién y evaluacion de las po-
liticas propuestas. La inclusién de tales actores se presenta como un cambio positivo, toda vez
que: “a pesar de todos los esfuerzos que se han hecho y se haran bajo la 16gica sectorial, el Es-
tado no podra resolver la complejidad de los problemas que surgen en las ciudades. Esta “ce-
guera cognitiva” nos ha llevado a perder de vista nuestro foco en las personas y el territorio y
sobre todo a entender que se requiere, como condicién de éxito, la colaboracién activa de los
diversos actores” (De Transportes, 2014: 16). El problema, sin embargo, es que supone la con-
currencia de los diversos agentes en igualdad de condiciones, sin dar efectiva cuenta de las asi-
metrias existentes en un orden complejo: desde las asimetrias de conocimiento, que las mas
de las veces son resueltas desde la apelacion a criterios técnicos, hasta las asimetrias de capi-
tal, donde los agentes inversores cuentan con primacia.

Como ha mostrado la literatura (Carvalho, 2015; Soderstrom, Paasche, & Klauser, 2014), la 16-
gica tras la configuracion de las Smart cities supone afrontar conflictos. No sélo desde el pun-
to de vista de la participacion ciudadana sino, igualmente, desde la 16gica de integracion de los
intereses de los agentes privados y su rol en el espacio publico. Ante ello, pareciera ser que la
negacion —o suspension- del conflicto y las controversias que se verifica en los documentos
oficiales supone un diagndstico incompleto, decision bastante poco inteligente a fines de de-
sarrollar las mentadas ciudades inteligentes.

En América Latina el discurso en torno a las ciudades inteligentes, y su componente moderni-
zador, ha sido facilmente instalado en la esfera ptblica. Pero lo que no ha sido discutido es cua-
les seran los modos en que, por ejemplo, se integrara la inversién privada en el modelo de
gestion de las Smart cities. Los documentos oficiales, las mas de las veces, son declaraciones



de buenas intenciones que no dan cuenta efectiva de, por ejemplo, el modelo de propiedad pro-
puesto para las inversiones requeridas. Esto es, no sabemos con certeza si las inversiones se-
rdn realizadas con cargo a rentas generales, en base a inversion privada, o si se desarrollaran
modelos de concesiones publico-privadas (y cuales serian las caracteristicas de estas asocia-
ciones publico-privadas). En buena cuenta, la pregunta por quién (o quiénes) seran losduerios
de las ciudades inteligentes —o al menos, los duenos del capital tras las inversiones requeri-
das- permanece abierta (Albino y otros, 2015). Ante ello, la consideracion por la economia po-
litica de tales desarrollos resulta imperiosa, en vistas de conocer cudles seran los principales
intereses que se veran reflejados en las politicas implementadas.

Lo anterior es particularmente sensible en contextos como el chileno, donde las transforma-
ciones neoliberales impulsadas durante la dictadura de Pinochet implicaron un profundo cam-
bio en la comprension de lo publico (Solimano, 2012). La 16gica del estado subsidiario, donde
el estado sélo actia como ente subsidiario y se arroga primacia a la accion privada supone, jus-
tamente, que la consideracion en torno a la economia politica de proyectos como el de ciuda-
des inteligentes resulten de suyo controversiales.

Resulta imperioso, bajo la l6gica de la gobernanza, que los vinculos e intereses de los diversos
actores que conforman el espacio urbano se transparenten. Especialmente en lo referido a la
financiacion de las estructuras que permitiran la generacion y el manejo de los datos que ali-
mentan las Smart cities. Lo anterior ya nos sitia en el conflicto en torno a la generacién de da-
tos para el funcionamiento de las tecnologias Smart y, con mayor relevancia, el debido resguardo
sobre la privacidad en tales circunstancias.

VIGILANCIA DISTRIBUIDA Y PRIVACIDAD: EL RETO DE LAS SMART CITIES

Bruno ha dado cuenta de las implicancias que tiene para la vida social el participar de interac-
ciones que pueden ser comprendidas bajo el marco de la vigilancia distribuida. Para la autora,
las dindmicas de observacion, conocimiento e intervencién pueden ser verificadas en distin-
tas instancias sociales, a través de la mutua implicancia de los circuitos de seguridad y control,
visibilidad mediatica y eficacia informacional (Bruno, 2014). No seria desacertado presentar
las tecnologias desarrolladas en el contexto de las Smart cities bajo tal conceptualizacion. Pa-
ra van Zoonen, por su parte, el principal problema de las Smart cities se encuentra relaciona-
do con el tipo de datos que estan siendo generados y la funciones que tales datos apuntan a
satisfacer, sin embargo, esto ocurriria en un contexto en que “there is little attention for ‘po-
litics of city data’ nor for the question how particular practices of data collection and analysis
may have problematic social effects.” (Van Zoonen, 2016: 1).

Por el contrario, la semantica de las Smart cities se nutre de un manto de aparente neutrali-
dad, a favor del diseno y ejecucién de planes eficientes para la gestion racional de aspectos re-
levantes de la vida urbana, entre los que se cuentan el transporte, la gestion de la energia, la
calidad del aire y, en general, el mantenimiento de la ciudad. Todo ello, sin embargo, oculta los



intereses politicos y corporativos que puedan existir tras el desarrollo de ciudades inteligen-
tes y, a mayor abundamiento, podria desplazar el control de la ciudadania respecto al manejo
de sus datos ante la pericia deexpertos.

Para Taylor, y en el marco de una investigacién empirica con habitantes de Amsterdam, “most par-
ticipants felt ambivalent about the automated collection of data in public space — they unders-
tood that the new data technologies could provide for monitoring and surveillance that could
potentially make them and their property safer, but at the same time did not feel informed as to
what was being used, how it was governed or what their role in giving permission was” (Taylor &
Richter, 2016: 3). La generacién y manejo de los datos requeridos para el funcionamiento de las
Smart cities aparece asi como intransparente a los ojos de la ciudadania. El problema de fondo pa-
rece residir en el modo en que las ciudades inteligentes se nutren de los datos generados por sus
habitantes: en principio resultaria dificil para la ciudadania identificar cuando se esta entregan-
do informacién requerida para el funcionamiento de los mecanismos Smart, ello supone un velo
sobre la generacion de datos que torna crecientemente mas dificil avalar los usos realizados con éstos.

Las nociones de privacidad y resguardo de datos personales parecen todavia principalmente
relacionadas a interacciones con pantallas y plataformas mediante el ingreso activo y directo
de informacién personal, tal como dan cuenta las siguientes citas recabadas en el contexto de
una investigacion empirica sobre privacidad:

“Yo uso internet, principalmente redes sociales para informarme, o pa reirme, pero jamas empiezo a ventilar mi
vida privada en estas cuestiones.Entonces, mi privacidad de internet realmente no me preocupa tanto porque yo
desde el punto de vista de filtrar desde mi casa a mi computador hago una barrera anterior, cachai. Entonces
tampoco es como que me vuelva loco con la privacidad”

José Ignacio, 36 afios.

“Creo que [la privacidad] es manejable. Porque en realidad uno puede decidir no entregar informacién. O tener
una cuenta paralela. Yo podria entregar una cuenta paralela, entonces podria enmascarar y no dar mi mail de
siempre y dar otra. También uno sabe cuando se esta metiendo a paginas que son chantas po.”

Maria Eugenia, 46 afios.

Tal como se muestra en las citas, el control sobre la privacidad supone el establecimiento de
barreras en torno al caracter y cantidad de informacion que es entregada. Lo anterior es pro-
blematizado por las dinamicas propias de las ciudades inteligentes: espacios donde el mero
transito ya resulta informacion relevante para quienes gestionan el espacio publico. En las in-
teracciones mediadas por pantallas y plataformas es posible tener una cuenta paralela, prote-
gerse en la pseudonimia o en el anonimato. No podemos, sin embargo, desafectarnos de nuestros
cuerpos en el transito urbano. La reflexion de Taylor & Richter sobre este punto es adecuada,
al senalar: “all day, spatial signatures are embedded in the technologies we use, emitted as we co-
mmunicate and move around, and signalled by most of our activities. This means that the picture
that builds up about us in the course of every day is behavioural, but also spatial in ways that are
often opaque to us. But increasingly, it is the spatial aspect of our data that tells the most detailed
story about us.” (Taylor & Richter, 2016: 7).



Se ha senalado, en relacién a la proliferacion de las tecnologias propias de las ciudades inteli-
gentes, que la percepcion en torno al riesgo de ciertas tecnologias puede diferir considerable-
mente de la seguridad efectiva de ciertos dispositivos tecnolégicos (Carvalho, 2015; Taylor &
Richter, 2016). Lo anterior puede explicarse atendiendo a que lo que se concede informar me-
diante dispositivos —ya sea tacita o explicitamente- es mds bien la propia experiencia de habi-
tacion urbana, antes que informaciones o percepciones singulares. Y, toda vez que la experiencia
urbana tiene un caracter subjetivo, se sigue entonces la variabilidad en las percepciones de se-
guridad.

Vale senalar en este punto que, tal como ha senalado van Zoonen, las preocupaciones en torno
a la privacidad del pablico dependen igualmente de quién maneja los datos entregados. Exis-
tiria, segn los datos recabados, una mayor disposicion (al menos entre ciudadanas y ciudada-
nos europeos) a confiar informaciéon con menor recaudo hacia los bancos y organismos de salud.
Por contraparte, las companias de telecomunicacién e internet (incluyendo las redes sociales)
despiertan mayor desconfianza (van Zoonen, 2016). Lo anterior resulta significativo, especial-
mente, a la hora de evaluar cudl es el tenor de las corporaciones que se hacen parte de proyec-
tos de Smart cities, donde se ha verificado que companias como Telefénica han desplegado
amplios desarrollos en pos de ciudades inteligentes en la regién. Nuevamente, entonces, la
cuestion sobre la economia politica de las ciudades inteligentes se torna problematica, esta vez
desde el prisma de la privacidad.

Ante este contexto no existiria un camino tnico capaz de hacer frente a las problematicas que
ofrece el desarrollo de las ciudades inteligentes en relacion a la privacidad, tal como se ha se-
nalado, “the choice of smart technologies and the usage of particular (combinations of) data and
analytic tools are crucial factors to understand people's privacy concerns in smart cities” (Van
Zoonen, 2016: 7)

HACIA CIUDADES REALMENTE INTELIGENTES

No seria impensable senalar, ante la intrasparencia de los proyectos de Smart cities, los nue-
vos desafios que suponen para la privacidad y, con ello, la serie de preguntas que surgen en
torno al resguardo de derechos fundamentales, que pueda ser una buena idea seguir viviendo
en ciudadestontas. Huelga entonces preguntarse: ;Cémo abordar de buena forma las ventajas
comparativas que puede ofrecer la gestion tecnoldgica de las ciudades?

En primer término es requerido un adecuado planteamiento del problema. Las ciudades son
instancias de interaccién social eminentemente complejas —la verdadera revolucién moderna,
diria Weber, ocurre en el surgimiento de éstas. Ello supone, necesariamente, reconocer el con-
flicto que supone una reconfiguracién tecnoldgica del principal espacio de interaccion exis-
tente en Occidente.

Respecto a las dudas que surgen en relacion a la economia politica de las ciudades inteligen-



tes el piso minimo a exigir, creemos, refiere a la necesidad de transparentar los intereses de los
actores participantes en la gestién de este tipo de proyectos. Asumir que existira una coopera-
cion tacita entre los diversos actores (y que existan actores predeterminados en juego) es un
error. Abrir la controversia y reconocer los intereses resulta imperioso. En principio, sin em-
bargo, lo primero que puede demandarse es mayor transparencia en las instancias de negocia-
cion y planeacién de ciudades inteligentes.

Institucionalmente, ademas, es imperiosa la actualizacién de las normativas y directrices que
guian el actuar estatal. La adecuada proteccion de los datos personales pasa, evidentemente,
por una normativa que los garantice en forma, lamentablemente no es este el caso en gran par-
te de los paises de la regién, donde la normativa sobre privacidad se halla bastante desactua-
lizada en razon de los desarrollos tecnoldgicos presentes.

En relacion a las consideraciones sobre la privacidad y el manejo de datos resultaria importan-
te que las organizaciones de la sociedad civil, asi como agentes publicos, desarrollen campa-
nas de concientizacién respecto al tipo y densidad de datos que los habitantes de las ciudades
estan generando cotidianamente por su mera participacion en el espacio urbano. Todo ello en
vistas de generar, luego, efectivas politicas de control sobre los mismos que sean prerrogativa
de la ciudadania.

Finalmente, es necesario reconfigurar la discusion en torno a los datos mismos. El criterio so-
bre la gestion de informacion parece ya no ser suficiente en el contexto actual. Se ha postula-
do, en este sentido, la necesidad de desarrollar lineamientos éticos en torno al manejo de datos
(Floridi & Taddeo, 2016; Kitchin, 2016). Ello supone, como senala Kitchin, partir de la siguien-
te consideracion: “the present reality is that many smart city technologies capture data without
consent or notice with respect to such a ‘gifting’ and are so pervasive that the gifting is compulsory
with no alternatives. Moreover, the benefits of ‘sharing’ data are most often stacked in favour of
those capturing the data, especially when they are monetized or shared with third parties and us-
ed against individual interests” (Kitchin, 2016: 12)

NOTAS

1. Investigador ONG Derechos Digitales, MSc in Media & Communications, London School of Economics
and Political Science. Contacto: patricio@derechosdigitales.org.

2. La discusion en torno a privacidad utilizara discursos recabados en el marco de la investigacion “Expe-
riencia y motivaciones de uso de Internet: Usuarios Chilenos frente a la privacidad y la participacion
ciudadana” (2016), realizada por Gabriel Bricefio y José Rioseco para ONG Derechos Digitales.
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