O DISCURSO DE SEGURANCA E A
PRIVACIDADE NO MARCO CIVIL DA

INTERNET

Resumo: A discussao sobre segurancga, no ambito do combate aos cibercrimes, foi um dos pontos de conflito
ao longo da elaboragéo do Marco Civil da Internet. A proposta deste artigo foi desenvolver uma analise das
notas da Camara dos Deputados brasileira a fim de entender como se travaram os embates no ambito da
seguranga, do cibercrime e da vigilancia. Com o intuito de se preservar a garantia pela guarda de dados de
conexao e aplicagdo no projeto de lei, deputados da frente parlamentar contra crimes cibernéticos fizeram
forte apelo pelo estabelecimento de um prazo de 12 meses para guarda de registros de conexao e aplicacao,
favorecendo o trabalho de investigagao criminal. No entanto, a guarda de dados por um longo tempo era vista
como uma ameaga a privacidade. Neste trabalho, sera possivel refletir sobre os embates e enfrentamentos
em torno do discurso de seguranga, pensando nos impactos que ele oferece a privacidade dos usuérios da Internet.
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El discurso de la seguridad y la privacidad en
el Marco Civil da Internet

Resumen: La discusion sur la seguridad en la lucha contra
el delito cibernético fue uno de los puntos de conflicto en
relacién a la elaboracion del Marco Civil de Internet en Bra-
sil. El propdsito del trabajo es la andlisis de las notas del
Congreso Nacional con la finalidad de comprender cémo
los conflictos ocurren en el campo de la seguridad, de la de-
lincuencia informdtica y la vigilancia. Con el fin de preservar
la garantia de mantener los datos de conexién y aplicacién
en el proyecto de ley, los diputados de la Frente Parlamen-
tario contra el delito cibernético hicieron fuerte presién pa-
ra el establecimiento de un periodo de 12 meses para asegurar
la guarda de los registros de conexion y de aplicacién, favo-
reciendo los procedimientos de investigacion criminal. Sin
embargo, la guardia de datos durante mucho tiempo fuera
vista como una amenaza a la privacidad. En este trabajo re-
flexionamos respecto de los conflictos y enfrentamientos
en todo el discurso de la seguridad, pensando en el impac-
to que la cuestién ofrece a la privacidad de los usuarios de
Internet.
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The security speech and privacy on the Marco
Civil da Internet

Abstract: The discussion of security in context of the
fight against cybercrime was one of the points of
conflict over the drafting of the Marco Civil da Internet
on Brazil. The purpose of this paper is develop an
analysis of the Chamber of Brazilian Deputies’ notes
in order to understand how conflicts were waged in
the field of security, cybercrime and surveillance. In
order to preserve the guarantee of keeping connection
data and application in the bill, members of
parliamentary group against cybercrime made strong
appeal to establish a period of 12 months to guard
connection and application records, favoring criminal
investigations by police. However, the data guard for
a long time was seen as a threat to privacy. In this
work, we reflect on the conflicts and confrontations
around the security discourse, thinking of the impact
that it offers to the privacy of internet users.
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Um dos grandes pontos de conflito que se estabeleceu durante a tramitacao do Marco Civil da
Internet, lei brasileira que estabelece diretrizes para o uso e a operacionalizacao da rede, se
refere a questao da seguranca. O embate entre forcas policiais, representadas por érgaos de
seguranca publica como a Policia Federal e a associacao dos peritos e forcas politicas, como os
deputados, o Governo e os movimentos sociais, se consolidou na Camara dos Deputados quando
a matéria foi apreciada pelos parlamentares, alguns deles reforcando a caracterizacao de usudrios
da rede como suspeitos, e defendendo a criacao de ferramentas de punicao.

A principio, o texto do projeto de lei determinava aos provedores de conexao (teles, operadoras
e empresas que comercializam o acesso a internet) a guarda de registros de acesso e facultava
aos provedores de aplicacao (Google, Facebook, navegadores, desenvolvedores de aplicativos)
este armazenamento. O ponto gerou divergéncias entre os atores em questao, uma vez que a
preocupacao pela guarda de dados por empresas como o Facebook, Google, Microsoft poderia
se configurar, na visao de alguns, a violacao da privacidade. No entanto, deputados que
representavam Orgaos policiais, bem como entidades representativas desse segmento, defendiam
a obrigatoriedade de guarda de logs por um periodo pré-estabelecido, de maneira a contribuir
com o exercicio da investigacao de cibercrimes ou mesmo a chegar até hackers que tivessem
colocado em xeque a prépria seguranca de autoridades, violando suas privacidades.

Este artigo propoe uma andlise das disputas que se estabeleceram no ambito da discussao sobre
a guarda de dados, enfocando a preocupacao com a seguranca e os confrontos gerados por
posicionamentos divergentes entre 6rgaos policiais e movimentos sociais. Para isso, buscou-
se pensar nas seguintes questoes: de que forma o discurso que classifica o usudrio da rede como
um suspeito se estabeleceu no processo de elaboracao do Marco Civil e como as solugoes de
combate ao cibercrime implicam em um prejuizo a privacidade dos usudrios, a partir de um
modelo de vigilancia que passa a ser institucionalizada? Inicialmente, serd feita uma
contextualizacao do caso, apresentando os principais atores em debate. Em um segundo
momento, uma revisao tedrica sobre a vigilancia na sociedade de controle, os efeitos do
monitoramento dos individuos pelo Estado e a questao da seguranca a partir do risco. Na terceira
parte deste artigo, serao apresentados os conflitos ocorridos no debate sobre o Marco Civil.

A pesquisa desenvolvida levou em conta um escopo de 89 discursos registrados pelo Departamento
de Taquigrafia e Revisao da Camara dos Deputados ao longo das sessoes de discussao do Marco
Civil da Internet, enfocando a questao privacidade como um dos tépicos da elaboracao do texto.
As falas foram proferidas por 27 oradores, sendo eles deputados, representantes de entidades
de classe, académicos, liderancas de movimentos sociais e membros do Governo federal. Tendo
em vista o grande embate gerado em relacao a obrigatoriedade da guarda de dados por provedores
de aplicacao, inicialmente sendo facultativa, observa-se que 63% dos oradores abordaram o
tema da guarda de dados em uma de suas falas, seja empunhando-o como uma bandeira a ser
defendida na discussao do Marco Civil, cuja preocupacao com a seguranca se sobressaia, seja
simplesmente a titulo de menc¢ao como tépico importante que o projeto abrangia. Os
posicionamentosmaisincisivos,considerandootermo,vieramdafrente parlamentarcontra



crimes cibernéticos, que se predispos a defender um periodo maior para a guarda de registros
tanto para provedores de conexao quanto para provedores de aplicacao.

GARANTIA DA AGAO POLICIAL E O COMBATE A PEDOFILIA E A PORNOGRAFIA

Atuando de forma incisiva nas discussoes do projeto, a frente parlamentar era composta por
alguns deputados como Fernando Francischini (SDD) e Sandro Alex (PPS), os quais defendiam
que o prazo para a guarda de dados dos usudrios por provedores de aplicacao fosse aumentado,
a fim de garantir a acao policial. Esse processo passou a ser visto por movimentos sociais e
académicos como uma institucionalizag¢ao da vigilancia, sendo duramente criticado. A
argumentacao dos parlamentares insistiu muito no combate a pedofilia e a pornografia na
internet. Tal posicionamento nao estd restrito ao quadro nacional, pois, segundo Jacob Appelbaum
(apud Assange, 2012), os 6rgaos de inteligéncia, em geral, elaboram um discurso com os “Quatro
Cavaleiros do Infoapocalipse: pornografia infantil, terrorismo, lavagem de dinheiro e a guerra
contra certas drogas”, a fim de convencer as pessoas sobre a necessidade de se empregar medidas
restritivas na Internet.

Na tentativa de emplacar a obrigatoriedade da guarda desses dados, esses deputados e
representantes de entidades ligadas a investigacao diziam que o projeto poderia tornar o pais
um paraiso para pedofilos e para a pornografia infantil, uma vez que, por preocupacao com os
custos de provedores, as investigacoes ficariam mais dificeis. Eles também questionavam o
prazo estabelecido, tendo em vista que muitas vitimas tomam conhecimento do ilicito somente
tempos depois de que ele tenha sido praticado, sendo 12 meses ja insuficientes para a acao
policial. O discurso usado pelos parlamentares remete a iniciativa tradicional de atrelar aguarda
de informacoes como forma de garantir a seguranca, assemelhando-se ao discurso sustentado
por 6rgaos de inteligéncia estatal como a propria NSA, nos Estados Unidos, ou o Serpro, no
Brasil, que avaliavam serem essas medidas necessarias para sustentar medidas de seguranca,
tornando-se uma justificativa aceitdvel para que a populagao consinta com a guarda de suas
informagoes pessoais.

Outro ponto importante da discussao sobre a guarda de dados, segundo Silveira (2014), é que,
ao buscarem facilitar o seu trabalho, policiais batalharam pela obrigatoriedade da guarda de
registros de conexao de todas as pessoas, inocentes ou suspeitas, uma vez que a maioria das
pessoas nao usa IPs fixos. O autor lembra que neste embate politico travado pela guarda de
dados, o resultado foi positivo, mas as forcas vigilantistas conseguiram aprovar alguns pontos
“extremamente nefastos ao espirito original da lei” (Silveira, 2014). Com o prazo de seis meses
para que os provedores de aplicacao fizessem a guarda dos dados, estabelecidos no artigo 15,
tal ponto é considerado uma violacao a privacidade, por expandir o armazenamento de nossas
informacoes. A abordagem se da principalmente pelos termos técnicos empregados na lei, que
classificam as aplicaces de internet como “conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet”. Assim, qualquer empresa de contetido, como



Facebook, Twitter e Google, podera armazenar esses dados para processa-los, analisa-los,
agrupa-los com a finalidade de entender o comportamento de seus usuarios (Silveira, 2014).

Promovendo um discurso que estimula uma adesao envolta pelo temor da inseguranca e do
medo, como serd demonstrado abaixo, as forcas policiais inseriram na lei um dispositivo que
permitird que as informacoes de usudrios estejam vulneraveis ao acesso dos governos e das
grandes corporacoes, reforcando aspectos de controle.

VIGILANCIA E A SOCIEDADE DE CONTROLE

O monitoramento de informacoes em bancos de dados esta atrelado a compreensao sobre a
nossa sociedade atual que, para muitos analistas e tedricos, se caracteriza como a “sociedade
de controle”. As denuncias de Edward Snowden, em 2013, trazem a tona uma discussao sobre
a forma pela qual a vigilancia se estabelece nas interagdes entre os individuos. Quando se propoe
a analisar a vigilancia no cenario posterior a estas revelacoes, Lyon (2015) entende que essa
nao pode ser definida apenas como uma sistematica atencao de rotina as informacoes pessoais
para uma finalidade definida. Segundo ele, a intencao pratica da vigilancia pode ser tanto
protecao, inteligéncia, cuidado, seguranca, direito de posse, gerenciamento ou influéncia
individual ou grupal. O autor analisa a pratica de monitoramento exercida pelo Estado, que
existe ha muito tempo, ressaltando o Big Brother, de George Orwell, para descrever a compreensao
sobre o tema durante o século XX. No entanto, observa que, com os atentados ao World Trade
Center, em 11 de setembro de 2001, houve uma intensificacao da cultura da vigilancia com o
aumento da coleta de informacgoes pessoais. Tal acao era justificada por um discurso que
reforcava a seguranca contra ataques terroristas, ja que esses poderiam se utilizar de ferramentas
tecnolégicas.

Com as revelagoes de Snowden, aumenta o monitoramento estatal de informagoes pessoais
contida nos posts no Facebook, feeds do Twitter,cloudservices como o Google Docs, além de
dados de GPS instalados em smartphones. Esses dispositivos digitais se transformaram em
« : »

sensores em nossos bolsos, que nos rastreiam a qualquer lugar que formos” (Lyon, 2015). Dessa
forma, participamos “como nunca” da cultura da vigilancia.

A identificacao de enderecos de IP, identidade de contato, a localizacao de chamadas ou
mensagens e a duracao do contato sao chamados de “metadados”. Segundo Lyon, talvez essa
tenha sido a palavra mais recorrente durante o caso Snowden. Quando se trata dos tipos de
atividades da NSA, trata-se de monitoramento de contetddo de telefonemas e mensagens de
texto, bem como o armazenamento em grande escala e analise dos metadados, os quais tiveram
sua importancia minimizada pelo governo norte-americano posteriormente.

O aspecto crucial dessa realidade é o leque de alvos desse sistema de monitoramento por ele
alcancado, entre eles, jornalistas, ativistas e ambientalistas. O primeiro objetivo explicito sao
terroristas, no entanto, é cada vez mais claro aos pesquisadores do tema que ativistas ou pessoas



que discordem da politica governamental sao também alvos potenciais.

De forma nao menos importante, a atividade de monitoramento de redes sociais também
propicia a criacao do “estado de vigilancia”, em que individuos sao monitorados de maneira
frequente, e aparatos de vigilancia sdo cada vez mais vultosos, tanto para sustentar este modelo
de controle quanto para prover o armazenamento de dados (Lyon, 2014: 6).

A analise da vigilancia contemporanea é compreendida por Bruno (2003) para além dos modelos
historicamente conhecidos, pensando em processos que estao distribuidos entre multiplos
agentes, técnicas, funcoes, propdsitos, etc. A pesquisadora afirma que a vigilancia comporta
trés circuitos capazes de gerar uma significacao subjetiva e plural, reunindo aspectos de
seguranca, cuidado, temor, suspeicao, prazer, entretenimento, entre outros. Sao eles: os circuitos
de seguranca e controle; os circuitos de visibilidade midiatica; os circuitos de eficacia informacional,
que dao um carater multifacetado a vigilancia, com registros de legitimacao superpostos (Bruno,
2003: 21).

Trata-se do dispositivo de vigilancia distribuida, vigente na contemporaneidade, que abrange
jogos de poder e formacoes especificas de saber que vém se constituindo a partir do monitoramento
de dados pessoais, principalmente no ciberespago. Essa ac¢ao se difere, em parte, da vigilancia
no ambito da modernidade, centrada especificamente na acao disciplinar dos individuos
monitorados. Num passado recente, as praticas de vigilancia envolviam grupo especificos,
enquanto no mundo contemporaneo se torna uma vigilancia para todos.

A SEGURANCA E O RISCO

Ao se pensar a questao da seguranca, entende-se que os aspectos de temor e risco emergem
como um forte argumento a fim de estimular a aceitacao de mecanismos de vigilancia. E
necessario pensar, portanto, como a gestao do risco se torna um instrumento defendido para
combater, principalmente, os ataques terroristas, abrindo brechas para o monitoramento de
individuos. Bennet e outros autores (2014) abordam a perspectiva dos riscos analisando a
expansao da vigilancia no Canada e seus resultados com base na gestao de risco e de seguranca.
A preocupacgao com a seguranca se expande para além da questao dos atentados de 11 de
setembro e do discurso antiterrorismo, sendo identificadas antes desses acontecimentos. Tal
discussao aborda uma vigilancia nova e mais intensa, a qual cria riscos para a privacidade, a
justica e a liberdade. Ela surge a partir dos anos 1980 com a gestao de riscos, a qual esta
relacionada com previsoes sobre o comportamento humano.

Com o aumento desta vigilancia gerada por uma fome de dados para calculos de riscos, ha um
enfraquecimento das normas de privacidade, uma vez que, em muitos casos, nao se pede
permissao antes de se coletar informagoes pessoais sobre usudrios da internet, por exemplo.
Um segundo ponto se refere a vigilancia usada para monitorar pessoas uma vez que 0S riscos
sejam identificados, garantindo que estas pessoas nao se comportem de uma maneira arriscada,



além de gerir as consequéncias quando cometem algum ato.

De modo ironico, o grande foco na seguranca pode gerar ainda mais inseguranca, uma vez que
a prépria discussao do tema e os esforcos para controlar os riscos levam a sociedade a um clima
de davida e medo. Cria-se um ciclo vicioso que passa a reforcar a justificativa da vigilancia
como necessaria para a busca da seguranca. A maior consciéncia sobre o risco, embora estejamos
mais seguros do que antes, tende a gerar um gasto de energia maior para deter aqueles riscos
que ainda permanecem. Contribuem para este cendrio as rapidas mudancas que implicam na
quebra de certezas e institui¢oes tradicionais, como a familia. “A vida é vivida como mais
individualizada; hd uma sensacao de que os individuos estao sozinhos para se defenderem
sozinhos em um mundo arriscado” (Bennet, 2014: 43).

Neste sistema da gestao de riscos, o molde que ela estabelece em torno dos medos favorece
cada vez mais o emprego de mecanismos de vigilancia. As pessoas tendem a se concentrar em
certos riscos devido a sua “natureza terrivel”, mesmo que eles sejam improvaveis. Os riscos sao
apontados por especialistas mais na sua natureza dramatica do que realmente em sua probabilidade,
de forma que algo que possa ocorrer, ainda que improvavel, nao possa ser descartado. Essa
estratégia, por outro lado, é muito mais eficaz, uma vez que as pessoas assimilam mais as
impressoes e sentimentos em relacao a um risco que lhes é colocado, do que por probabilidades
numéricas. A midia exerce um papel fundamental neste caso, especialmente por abordar de
forma mais aterrorizante tais riscos, ampliando seus efeitos.

A vigilancia torna-se uma resposta adequada a um sentimento generalizado de inseguranga. Tendéncias
psicoldgicas, a midia e os politicos contribuem para um ambiente em que as medidas de vigilancia sdo muitas
vezes introduzidas com base em um incidente dramatico e terrivel, mas estatisticamente improvavel que recebe
uma grande quantidade de meios de comunicag&o social, politica e atengdo do publico (Bennet, 2014: 45).

Esta intolerancia crescente ao risco torna-se mais importante do que a verdadeira natureza e
o nivel dos riscos. Um exemplo disso é a introducao de medidas de lei e ordem radicais e
dispendiosas pelo governo do Canada em 2012, considerando a violéncia da criminalidade, agiu
na contramao dos dados estatisticos, os quais apontavam uma baixa na criminalidade em
quarenta anos. O risco de que algo ruim poderia acontecer introduzia a justificativa de mais
medidas de seguranca.

Por outro lado, Bennet (2014) argumenta que a evolucao das mudancas tecnolégicas também
gerou a producao de novos riscos, de consequéncias inesperadas. Ao mesmo tempo em que a
gestao da informacao facilitou a acao de governos e negdcios, também levanta questoes acerca
da vigilancia e da privacidade, especialmente pelo avanco em areas como cameras de vigilancia,
biometria, localizacao e rastreamento de sistemas, sistemas de telecomunicagoes. Tais artificios
tém facilitado a coleta e o processamento de informacoes, fazendo com que a regulamentacgao
esteja muito aquém da implantacao dessas novas tecnologias. O nimero de dados gerados pelos
dispositivos tem se transformado em um grandioso aparato que coloca em xeque a seguranca
de tais informacoes.



0 CASO BRASILEIRO

Diante dos conceitos de vigilancia e controle e da questao dos riscos, busca-se agora analisar
a forma como esses pontos permearam o debate do Marco Civil. O tema da seguranca contra o
cibercrime pode ser verificado na questao da responsabilizacao dos provedores pelo
armazenamento de dados, a fim de se identificar usuarios e de se contribuir com investigacoes
criminais. Como j4 ressaltado neste artigo, a discussao sobre seguranca entre agentes da Policia
Federal, peritos, delegados e advogados ligados ao Direito digital era sobre a possibilidade de
detectarem dificuldades nas suas atividades de investigacao, como o chamado “apagao da
pericia”, ou seja, dos rastros deixados pelos usuarios em seus logins nos aplicativos moveis e
de navegacao. Eles chegaram a usar inumeros exemplos para convencer parlamentares acerca
da importancia desses dados no caminho das investigacdes e confiaram na pessoa do relator
Alessandro Molon a mudancga da redagao do artigo de modo a atendé-los.

A visao desses representantes se assemelhava as propostas que ja haviam sido apresentadas
por deputados federais em anos anteriores, que traziam instrumentos capazes de futuramente
criminalizar usudrios de forma erronea ou mesmo cercear a liberdade no uso da rede. Uma delas
foi o famoso projeto de lei 84/1999, apresentado pelo deputado Eduardo Azeredo (PSDB),
denominado AI-5 Digital, que visava criminalizar o usudrio, permitindo o acesso a dados pessoais
pela policia e o Ministério Publico sem o aval judicial.

No ambito do Marco Civil, o maior ponto de conflito estava na possibilidade de facultar aos
provedores de aplicacao, ou seja, as empresas que fornecem o aplicativo como Skype, Facebook,
Twitter, Microsoft, Apple, a guarda dos dados. Essas corpora¢oes passariam a nao ter que
armazenar os logs de acesso dos usudrios em suas aplicagcoes: o usudrio quando entra em sua
conta no Facebook, digita ali o seu e-mail e sua senha. Nesse momento, o proprio sistema
registra o horario que foi feito o login, de qual IP foi realizado o login, sua localizacao e
possivelmente as paginas acessadas ou curtidas, os contatos feitos, a duracao da conversa. Ainda
que a empresa garanta que este tipo de informacao nao significa a guarda de contetado das
mensagens ali trocadas, mas sim dos chamados logs, ela nao seria obrigada a armazena-los.

Em resposta as reivindicacoes, o relator da matéria explicou que impor a retencao desse material
a pequenos provedores de aplicacao poderia incidir em custos enormes para o pequeno empresario,
citando, por exemplo, sites que teriam de registrar quaisquer tipos de informacao em uma
simples pesquisa realizada por seu cliente. Seguindo essa informacao, defensores da garantia
da privacidade se manifestaram a fim de proibir ao provedor de aplicacoes essa guarda, uma
vez que isso poderia implicar no armazenamento, sem consentimento, de informacoes sigilosas
dos usudrios. Também alertavam sobre a possivel vulnerabilidade a qual se submeteria o grande
volume desses dados, uma vez que uma a¢ao hacker poderia inclusive acessa-los, filtra-los,
distribui-los, criar perfis de consumo e vendé-los. Tal acao poderia gerar consequéncias graves
para o usudrio, tendo em vista que informagoes pessoais estariam ali armazenadas, consentidas
ou nao, sendo elas fruto do mecanismo de rastreamento de sistemas que possibilitaria o seu



armazenamento.

Diante desse cendrio, académicos chegaram a sugerir que se fizesse a guarda dessas informacoes
“no menor tempo possivel”, a fim de evitar a retencao exagerada dessas informagoes por bancos
de dados “amplos e desregulados demais”. Um dos criadores do texto base do Marco Civil da
Internet, o professor da Fundacao Getulio Vargas, Luiz Fernando Marrey Moncau, ja havia
defendido a Internet Livre em comissao de discussao da matéria, sem a intervencao do estado
ou empresas. Ele considerou que o texto do projeto de lei, que ainda estava em tramitacao, seria
uma importante ferramenta para assegurar a privacidade, incluindo a vedacao a pratica de
empresas que “bisbilhotam” as comunicagoes entre os usudrios.

Os deputados ligados a bancada da seguranca, como Sandro Alex (PPS-PR) e Fernando Francischini
(SDD-PR), que chegaram a apresentar emendas parlamentares para guarda de dados de aplicacao
pelo prazo de 12 meses, citavam como exemplo o caso de investigacdes em que a Policia Federal
necessitou do uso dessas informacoes para chegar até o autor do ato ilicito. Eles criticavam o
estabelecimento de 12 meses apenas para a guarda de registro de conexao por provedores de
conexao, ou seja, do hordrio, localizacao e IP em que o usudrio teve acesso a internet, mas sem
0 mesmo prazo para a guarda de informacoes pelos aplicativos que o usuadrio teria acessado.
Na argumentacao, afirmavam sobre o risco de que a investigacao criminal pudesse ser interrompida,
uma vez que tais provedores poderiam apenas alegar que nao teriam armazenado os dados, ja
que a lei ndo os obriga, o que possivelmente geraria um vacuo para o investigador. Na tentativa
de coibir a facultacao dessa guarda, o deputado Mendonca Filho (DEM) também chegou a
apresentar uma emenda para inserir a obrigatoriedade desse armazenamento.

O deputado Alessandro Molon, relator da matéria, chegou a mencionar a necessidade de um
“equilibrio fino” em relacao aos dados e a seguranga. Informou que a nova lei garante a presungao
de inocéncia na internet, respeitando preceitos constitucionais. Os posicionamentos do Ministério
da Justica e do Instituto Brasileiro de Defesa do Consumidor (IDEC) também levantaram uma
importante questao acerca da garantia da presuncao da inocéncia, mas alimentavam uma
pergunta: até que ponto vale colocar em xeque a inocéncia do usudrio, quebrando sua privacidade,
para se consolidar a acao de mecanismos de seguranca? Assumindo um carater de estabelecer
principios, como defendeu o relator da matéria, e deixando para lei especifica as situagoes
envolvendo crimes na rede, como reforcou o presidente da comissao, Joao Arruda, o Marco Civil
pensaria mais em termos de disciplina e garantia de direitos aos usuarios e menos em
criminalizacao, ponto esse que foi um dos de maior conflito.

Buscando estabelecer o consenso entre as partes e garantir uma redacao ao texto de forma que
atendesse as partes em disputa, e sem risco de prejuizo ao projeto de lei por causa desse embate,
o relator Alessandro Molon (PT) inseriu no texto a obrigatoriedade por um periodo menor, de
seis meses para a guarda de aplicacoes, delimitando que os dados fossem armazenados em local
seguro. Outra ponderacao foi a de que os provedores de conexao (como teles, operadoras,
empresas que fornecem internet) nao tivessem acesso a estes dados de aplicacao, uma vez que



eles tém consigo dados cadastrais de usudrios da internet, como RG e CPF, informados no ato
da contratagao, o que poderia ocasionar uma compreensao global acerca de gostos e preferéncias
de individuos, prejudicando sua privacidade.

Molon afirmou que a proibigao de guardar dados ao provedor de conexao seria uma importante
forma de vedar o monitoramento ou a analise do contetido postado pelos usudrios na rede. Em
seu relatério, destacou os principios de liberdade e controle como pilares da internet, inclusive
mencionando os protocolos que sustentam a comunicagao interativa. O deputado citou os
rastros digitais deixados pelos usudrios, explicando que é muito mais facil monitorar as pessoas
na internet do que na vida real. E, dessa forma, o monitoramento é realizado de forma indevida,
e deve ser coibido para que a liberdade de expressao e a privacidade nao sejam tolhidas. Destaca
ainda que foram feitas alteragdes no texto do projeto para garantir maior protecao a privacidade
dos internautas, sem que isso prejudique a inovacao ou os modelos de negocio.

O respeito a legislacao brasileira na coleta de dados também foi um dos pontos inserido pelo
relator no texto, considerado como um instrumento “para proteger ainda mais a privacidade e
o sigilo dos dados pessoais, das comunicac¢oes privadas e dos registros”. A medida abrange
qualquer empresa sediada no exterior, desde que pelo menos uma integrante do mesmo grupo
econOmico possua estabelecimento no Brasil, “de modo que a simples localizacao de dados em
bancos de dados no exterior nao exclua a aplicabilidade da legislacao brasileira, quando pelo
menos uma empresa integrante do mesmo grupo econdmico tiver estabelecimento no Brasil”,
aponta o relator.

CONSIDERAGOES FINAIS

A forma como se revela o anseio pela seguranca em um debate acerca da regulamentacao da
Internet torna-se um fator preocupante diante do cendrio de controle e ampliacao do investimento
em ferramentas de monitoramento e prospeccao de informacoes. Criando um modelo de
institucionalizacao da vigilancia, provocado por amparo legal que autoriza o armazenamento
de informacoes, percebe-se que o discurso do medo e da inseguranca se tornam argumentos
para favorecer os trabalhos de investigacao e acao de 6rgaos vigilantistas. Pode-se constatar,
portanto, que aspectos de natureza conservadora tomam o debate sobre a regulamentacao da
rede, principalmente pelos deputados e 6rgaos que representam o segmento policial. Sao
discursos que buscam ampliar a sensagao de inseguranca, irrompendo os principios da presungao
da inocéncia e classificando os usudrios da internet como suspeitos. A privacidade entra como
o fator chave justamente pelas acoes de monitoramento e comercializacao de dados que poderiam
se estabelecer com a guarda de dados de aplicacoes por muito tempo. O equilibrio buscado pelo
relator Alessandro Molon acabou se consolidando com a estipulacao de um prazo menor do
que os registros de conexao, sendo esse de apenas seis meses.

Um aspecto que se pode observar é o lugar em que o Governo brasileiro se posiciona em toda
a discussao sobre o armazenamento de dados. Diferentemente do discurso norte-americano,



de se fortalecer as ag¢oes de combate ao terrorismo monitorando individuos, o governo, pelo
menos na esfera do Marco Civil, atua inicialmente de modo a facultar aos provedores de aplicacao
a guarda desses registros. Cabe aos deputados de oposicao ao Governo Dilma a fala mais
veemente para estabelecer a obrigatoriedade, inclusive ameacando derrubar o projeto de lei no
caso de nao se garantir o periodo de guarda.

Outro ponto que permite maior discussao € a questao da jurisdicao, a qual, embora pertenca a
uma questao especifica do Direito digital, merece aqui um destaque especialmente pela
preocupacao mundial em torno da efetividade das politicas que possam ser desenvolvidas,
tendo em vista o advento da comunicacao em rede. O respeito a legislacao brasileira na coleta
de dados foi um aspecto inserido pelo relator no texto, considerando-o um instrumento “para
proteger ainda mais a privacidade e o sigilo dos dados pessoais, das comunicac¢oes privadas e
dos registros”, nas palavras do relator. A medida abrange qualquer empresa sediada no exterior,
desde que pelo menos uma integrante do mesmo grupo economico possua estabelecimento no
Brasil. Na tentativa de se preservar mecanismos juridicos que remetam ao territério, ou seja,
que responsabilize empresas por atos cometidos em ambito nacional, o crime cometido em um
ambiente que nao se estabelece sobre o “territ6rio”, mas em cabos épticos, a quem cabe julgar
o ilicito? A questao demonstra como a organizacao transfronteiras do mundo em rede provocou
uma mudanga em todo o sistema, permitindo refletir nao somente sobre as a¢oes dos individuos
neste cendrio, mas as possiveis implicacoes que essas acoes possam gerar, sem que haja respostas
imediatamente claras.
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