5. APARTADO ACERCA DE DATOS PERSONALESEN INTERNET
5.1 Introduccién: El contexto delas condicionesde acceso alas TIC'sen América Latina

Las condiciones de acceso y uso de |as tecnologias de la informacion y de la comunicacién difieren
de manera sustancial en los paises desarrollados y en el mundo en desarrollo. Mientras los primeros
estan preocupados por cuestiones relativas al uso de la red, en los Ultimos, la universalizacion del
acceso sigue siendo un reto en la agenda de las politicas publicas de sus gobiernos.”

Histéricamente, El uso del internet en América Latina comienza en 1996 y evoluciona lentamente:
en 1998, menos del 1% de la poblacion estaba conectada (Hilbert, 2001), cifra que representaba a
las personas con ingresos mas altos. Desde este afio, la participacion latinoamericana en Internet
comienza a ampliarse y evoluciona rgpidamente, llegando a 9.9 millones en 2000, nimero que saltd
para 60.5 millones en 2005". El gré&fico 13 presenta la evolucién del nimero de internautas
brasilefios y mexicanos entre |os afios de 2000 y 2010:

Grafico 13: nimero de internautas por 100 habitantes.
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Este desarrollo fue acompafiado por iniciativas del gobierno y por politicas de inclusién digital para
desarrollar ala sociedad de lainformacion. En Brasil dichas iniciativas eran asignadas a Ministerio
de la Ciencia y de la Tecnologia o a Ministerio de las Comunicaciones, como es el caso del
“Programa Sociedad de la Informacion”, establecido en 1999 y del “Plan Nacional de Banda
Ancha’, puesto en marcha en 2010.

Segln la medicion realizada por la International Telecommunication Union en 2008 (UIT, 2010),
en los Ultimos afios, Brasil y México han alcanzado niveles elevados de acceso y uso de las nuevas
tecnologias que se llegaron a la mayoria de sus habitantes. Sin embargo, el posicionamiento de

“0 Unainvestigacion de UNCTAD realizada en 2002 en 51 paises revela las diferencias entre esos dos grupos de paises en
relacion a las estrategias empleadas para €l desarrollo de la sociedad de la informacidn. La preocupacion con la
concienciacion, entrenamiento y educacion aparece de forma recurrente en los dos grupos. No obstante, los paises
desarrollados tienden a priorizar aspectos regulatorios y legales, mientras que los paises en desarrollo priorizan el
desarrollo de lainfraestructuray la universalizacion del acceso (UNCTAD, 2002).

“ Datos de e-Marketer, disponibles en: www.emarketer.com/Reports/All 2L atam_aug06.aspx.
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estos paises en €l conteo mundial de desarrollo de las tecnologias de la informaciéon y de la
comunicacién* muestra que todavia queda mucho por hacer: Brasil ocupa solamente el 60° lugar,
aparece como € cuarto pais en la mejor posicién en el escenario latinoamericano, detrés de
Argentina, Uruguay y de Chile —que aparecen en la 492 502y 542 posicion, respectivamente— y
por delante de México, que ocupa e 77° lugar. Con relaciéon a la universalizacion del acceso®,
Brasil ocupa el 65° lugar; con relacion al uso®, el 54° y con respeto a las habilidades para el uso®
de las nuevas tecnologias, el 61°.

Una de las consecuencias méas inmediatas de este escenario es el nivel de las discusiones acerca de
laregulacion de lared en esos paises. Por o general, ellas todavia se muestran incipientesy o poco
consolidadas, como es el caso del debate sobre la privacidad y de larecoleccion y del tratamiento
de datos personales en América L atina.

i. Brasilefios online

Segln datos del Comité Gestor de Internet en Brasil (CGl.br, 2010) hoy, € 35% de hogares de
Brasil poseen computadora y € 27% cuentan con acceso a Internet. Los datos muestran que la
velocidad de las conexiones de internet en los hogares brasilefios ha aumentado en los Ultimos tres
afos y que la principal motivacion para acceder a la red es la comunicacion (94%); seguida de la
busqueda de informaciones y del ocio (87% cada uno); de la educacion (66%) y de los servicios
financieros (17%). El correo electronico fue la principa actividad desempefiada (80%), seguido de
los servicios de mensgjes instantaneos (74%) y de las redes sociales, como Orkut (70%).

Lavivienda es el principal lugar de acceso a internet en el pais: el 57% de los internautas usan la
red desde sus hogares, mientras que el 34% utiliza las casas de acceso publico, como los cibercafés.
Es notable que en 2007 y 2008, €l uso de estos establ ecimientos superaba a l0s accesos provenientes
desde las casas, |0 que muestra el importante papel desempefiado por los centros de acceso publico
alainclusion digital en €l pais. Hoy, €l 77% de los que utilizan este lugar lo hacen por no tener
computadora en casay e 72% por no tener conexion de internet. La diversion, la sociabilidad y los
juegos en linea también aparecen como motivaciones para €l uso de los cibercafés y fueron
mencionados por el 40%, el 25% y el 20% de los internautas brasilefios, respectivamente.

Algunas estadisticas estan relacionadas a las practicas de seguridad y acceso a datos personales. Del
total de usuarios que usan internet en area urbana, un 20% identifico los dispositivos de seguridad,
como contrasefias, registros, nombres de usuario y pruebas anti-Spam como una dificultad en el uso
de la gestion de internet. Entre quienes han utilizado €l internet, pero nunca han comprado
productos por la red, un 29% sefial6 como uno de los motivos para no hacerlo la preocupacion por
la privacidad o seguridad y dijeron que se resistian a suministrar informacion o datos personales,
como la tarjeta de crédito por internet. El 15% de la poblacion que usa el internet  mencioné la
preocupacion por la proteccion o la seguridad de sus datos como motivo para no usar el gobierno
electrénico.

“2Para realizar esta medicion, el informe se basa en un indicador denominado IDI (ICT Desarrollo Tecnol6gico), que
considera diversos indicadores relacionados con el acceso, uso y habilidades en el mangjo de tecnologias de la
informacién y la comunicacion. El primer y segundo grupo aparecen con un peso de 40 afios, y por Ultimo, un peso de 20.
“ El indice de acceso esta dado por cinco indicadores: la proporcion de hogares con computadoras, la proporcién de
hogares con acceso a Internet, acceso de banda ancha para |os usuarios de Internet, la penetracion de lineas telefonicas
fijasy penetracion de lineas telefdnicas de celular (1ITU, 2010)

“ El indice de uso esta calculado con base en el niimero de usuarios de Internet por cada cien habitantes, el nimero de
suscriptores de banda ancha por cada cien habitantes y el nimero de abonados a Internet mévil de banda ancha por cada
cien habitantes (ITU, 2010).

% El indice de habilidad esta dada por |a tasa de alfabetizacion de adultos y por la GER (Tasa bruta de matriculacion) en
la educacion de los grados segundo y tercero (ITU, 2010).
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ii. Mexicanos online

De acuerdo con la informacién disponible derivada de los estudios hechos por la IWS Corporation
sobre América Latina y el Caribe que comprende 20 paises; Brasil, es el pais mas poblado de la
region (201 millones 103 mil 330 habitantes), concentra el mayor nimero de usuarios de Internet en
la zona (75 millones 943 mil 600). La penetracion de Internet en Brasil (37.8%) fue superior a
promedio mundial (28.7%) y a promedio en la zona (34.5%).

México, el segundo pais més poblado en América Latina (112 millones 468 mil 855 habitantes), es
la segunda nacion con el mayor nimero de usuarios de Internet en la zona (30 millones 600 mil).
Sin embargo, el acceso de Internet en México (27.2%) fue inferior al promedio mundial (-1.5%) y
a promedio en lazona (-7.3%).

En cuanto a acceso de Internet en la poblacion, la mas elevada se presentd en Argentina (64.4%);
luego en Uruguay (52.8%); Chile (50%), Colombia (48.7%).Costa Rica (44.3%), Brasil (37.8%),
Venezuela (34.2%), Republica Dominicana (30.5%) y Panama (28.1%). Cabe destacar que M éxico
fue ubicado en la posicion diez en laregion.

Sin embargo, México es el pais con € mayor nimero de usuarios de Facebook en América Latina
(15 millones 37 mil 20). Su penetracion fue establecida por la WS en 13.4%. Ello se debe a que en
2010 fueron considerados 112 millones 468 mil 855 habitantes en el territorio nacional. La IWS
omiti6 precisar el “indice Facebook”en México, el cual, de acuerdo con estimaciones asciende a
49.14%. Ello significa que de cada 10 usuarios de Internet, 5 son usuarios de Facebook. Debemos
tener presente que la WS estim6 en 35% el “indice Facebook” en laregién.

De acuerdo con los resultados obtenidos en The Global Information Technology Report 2009-2010
(Foro Econémico Mundial), México fue ubicado en la posicion 78 de entre 133 paises que fueron
analizados. En €l estudio correspondiente al periodo 2008-2009, en la posicion 67. En el periodo
2007-2008, en €l lugar 58 de 127 paises analizados. De acuerdo con los resultados de los estudios
realizados por el Foro Econdémico Mundia, en el periodo 2007-2010 México descendio 20
posiciones en materia de competitividad tecnoldgica. Los resultados obtenidos en determinados
indicadores considerados en el estudio The Global Information Technology Report 2009-2010
resultan sumamente reveladores. Por e emplo, en “disponibilidad de las nuevas tecnologias’
México fue ubicado en la posicién 79; en materia de leyes relativas a las nuevas tecnologias, lugar
67; nimero de lineas telefénicas, 67; seguridad de los servidores de Internet, 60; accesibilidad al
contenido digital, 87, ancho de banda, posicion 80; teléfonos en el hogar, 108; tarifas ancho de
banda, 73; tarifas de telefonia movil, 79; tarifas de telefonia fija, posicion 100; prioridad de las
tecnologias de informacion y comunicaciones (TIC) para el gobierno, 96; contratacién publica de
productos de tecnologia avanzada, 93; importancia de las TIC en la visién del gobierno del futuro,
74; suscripciones teléfonos moviles, 91; usuarios de Internet, 79; acceso de Internet en las escuelas,
77; capacidad de innovacion, 80; grado de utilizacion de Internet en negocios, 78; éxito del
gobierno en la promocion de TIC, posicion 100. En materia de la calidad de la ensefianza de las
mateméticas y las ciencias, México fue ubicado en el lugar 123.

De esta manera, y con base en los resultados de la Global E- Government Survey 2010, reporte
anua que realiza la United Nations Public Administration Network —6rgano de Naciones Unidas—
para evaluar la efectividad de las estrategias y acciones emprendidas por los gobiernos en materia
de e-gobierno, México fue ubicado en la posicion 56. En el estudio correspondiente a 2008, en la
posicion 37. Es necesario puntualizar que un plazo de dos afios México descendi6 19 posiciones en
€l ranking mundial.
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Ahora bien, es necesario mencionar que los principales estudios sobre los usuarios de Internet en
México coinciden en advertir la existencia de una marcada brecha por género en el acceso a
Internet. De acuerdo con lo asentado en el estudio de la AMIPCI, 55% son hombresy 45% mujeres.
En cambio, de acuerdo con los resultados que arroj6 el estudio del WIP en el capitulo dedicado a
México, la distribucion por género fue establecida asi: 58% hombresy 42% mujeres. Asimismo, En
México la mayoria de |os usuarios de Internet son jovenes: 61% de los usuarios tiene menos de 25
anos —cifra sin considerar alos menores de 12 afios—. Ademés 76% son menores a 32 afos.

5.1.1. TIC sy proteccion de datos personalesen América Latina

El escenario de desarrollo de nuevas tecnologias de informacién y comunicacion, en particular de
Internet, trae consigo un nuevo paradigma para la proteccion de datos personales. Por un lado,
tenemos la facilidad de transportar, amacenar y procesar informacion, lo cual se acelera
vertiginosamente junto con la evolucién de las TIC's. Por otro lado, tenemos las caracteristicas
especificas del funcionamiento y arquitectura de Internet, que consisten, en Ultima instancia, en la
transferencia de archivos entre computadoras repartidas por todo € mundo, cuyo uso esta4
estrechamente relacionado con précticas de registro. En Internet, todo puede ser rastreado,
almacenado, codificado y muchas de estas précticas estan asociadas, inclusive los protocolos de
mantenimiento y operacion de lared.

Esta nueva realidad nos lleva a la necesidad de regular las préacticas y los flujos de comunicacion en
este nuevo escenario. No obstante, en el bloque latinoamericano, sdlo algunos paises estan mas
proximos a debate en torno a la proteccion de datos personales, sea en espacios académicos o
juridicos. Chile fue el primero en tener una ley consolidada sobre el tema (19.628), seguido por
Argentina (25.326), que se destaca por ser €l Unico pais en el grupo cuya legislacion es reconocida
como adecuada por los estandares de la Unién Europea. En Uruguay, surgié una ley especifica
sobre el tema en el afio 2004, siendo derogada con la publicacion de la nuevaley en 2008 (18.331).
Y en Colombia €l debate sobre el tema es més reciente, aunque €l pais ya tiene una ley para
proteger los datos personales (Nougréres et al., 2008).

En México, es en e afio de 2010 cuando se aprueba la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares (LFPDPPP), la cual tiene como finalidad regular su
tratamiento legitimo, controlado e informado. Como se ha sefialado para el caso de los CCTV y de
la cédula de identidad, en un contexto de desarrollo de las tecnologias de informacién y
comunicacion, la LFPDPPP se ha presentado como una necesidad y diversos sectores de la
sociedad y del ambito publico sefialaron la necesidad de conformar esta regulacién frente a la
ausenciade esta

En este sentido, la ley llega a fortalecer la incipiente normatividad que regula el acceso a la
informacion y la proteccion de datos por parte de las autoridades y reconoce como sujetos regulados
a las personas fisicas 0 morales de carécter privado, tales como empresas, comercios, escuelas
particulares, etcétera; pero exceptlia de su aplicacion a las sociedades de informacion crediticia en
los supuestos de la Ley para Regular las Sociedades de Informacion Crediticia y demés
disposiciones aplicables, y a las personas que lleven a cabo la recoleccion y amacenamiento de
datos personales, que sea para uso exclusivamente personal, y sin fines de divulgacion o utilizacion
comercial.

Lo anterior en virtud de que la Ley para Regular las Sociedades de Informacion Crediticia establece

un procedimiento juridico especifico para la proteccion de la informacién de las personas fisicas y
morales con motivo de la recopilacién, mangjo y entrega o envio de informacién relativa a su
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historial crediticio, de operaciones crediticias y otras de naturaleza anéloga.

Desde un punto de vistalegal laLFPDPPP esta orientada a:

- garantizar la privacidad de las personas, es decir, debe proteger la informacion particular o propia
de aguello que serealiza alavista de pocos.

- Congtituir el derecho a la autodeterminacion informativa, el cua consiste en reconocer a los
individuos la libertad para que puedan saber qué informacién ha sido anotada, archivada, empleada
o retransmitida por cualquier método; quién, cuando y con qué fin se hizo.

En otras palabras, establece un cauce procesal para que los individuos gocen de proteccion juridica
respecto al tratamiento de su informacion personal, pues su automatizacion e informatizacion,
ademéas de suponer un riesgo a su vida privada, conlleva el uso, divulgacion o almacenamiento de
datos personales, por cualquier medio.

El uso abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia o disposicion de
datos personales.

Finalmente establece una serie de principios y derechos, cuyos limites para su observancia y
gercicio, son: la proteccion de la seguridad nacional, el orden, la seguridad y la salud publicos, asi
como los derechos de terceros.

Con esta Ley, € gobierno federal en México ha pretendido regular algunas de las principales
acciones que en materia de seguridad esté llevando a cabo, tales como la proliferacion de video
vigilanciay laimplementacion de una cédula de identidad de carécter anico. La ley también supone
un avance en la regulacion informética, aunque, como se referird més adelante, la discusion en este
ambito no es muy frecuente debido, en alguna medida, ala amplitud de probleméticas que pueden
ser derivadas del tema de Internet.

Entre los paises econémicamente mas importantes de América Latina, Brasil es el (inico que aliin no
cuenta con una ley para proteger los datos personales. Hoy dia, hay tres principales marcos
normativos en el pais sobre el tema: €l referente a la privacidad, que aparece como una garantia
fundamental de la Constitucion Federal; la accion de habeas data, que reconoce al individuo el
derecho de controlar su propia informacién y la proteccion de datos de los consumidores, que
refiere a los casos relacionados con las iniciativas de procesamiento de la informacion. En la
actualidad, la consolidacién de un régimen integrado se encuentra en discusion en el pais através de
un proyecto de ley para la proteccion de datos personales, que pretende proteger a ciudadano
también en el espacio virtual®. Con ello, se espera regular las précticas comunes en la red, como el
procesamiento de datos para la direccion de anuncios publicitarios y contenidos relevantes, o bien,
como la transferencia de esta informacion entre diferentes empresas; son puntos de especial
preocupacion en relacién con el problemade la proteccion de datos personales en Brasil.

5.2 Datos personales en I nternet en Brasil
5.2.1 Cémo fuerealizado el mapeo de | nternet en Brasil

El mapeo tuvo por objeto laidentificacion de actores relevantes en los procesos de vigilanciay
control de datos personales en la Internet brasilefia. Fueron planteadas seis areas en el mapeo —

“ El proyecto de ley sobre proteccién de datos personales en Brasil se inspiré en la Directiva 95/46/CE de la Unién
Europeay paso por un periodo de consulta publicay ahora espera que sea presentada al Congreso Nacional.
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legislacion, estudios académicos, tecnologias, corporaciones/instituciones, movimientos de la
sociedad civil y eventos— aplicandose metodologias especificas a cada una, mismas que se
detallan a continuacion

i. Legislacion

Objetivo General:

Revisar la legislacion brasilefia a nivel nacional y estatal, que busca identificar leyes, proyectos de
ley y marcos de reglamentacion relacionados a tratamiento de datos personales en el Internet en
Brasil.

Objetivos Especificos:

a) ldentificar leyes vigentes y proyectos de ley a nivel nacional y en tres estados brasilefios: Rio de
Janeiro, Sdo Paulo y Parang;

b) Identificar los legisladores, sus partidos politicosy las regiones del pais que representan;

¢) ldentificar el afio de proposicién delaley o del proyecto deley;

d) Identificar los temas mas recurrentes relativos a la regulacion de los datos personales en €l
Internet en Brasil;

€) ldentificar los actores responsabl es de la regulacion de datos personales en €l Internet en Brasil.

Bases de datos consultadas:

a) Sistemas de blsgueda en linea del sitio electronico del  Senado Federa
(http://www.senado.gov.br);

b) Sistemas de busqueda en linea del sitio electrénico de la Camara de los Diputados
(http://www.camara.gov.br);

¢) Sistemas de busqueda en linea de los sitios electronicos de las Asambleas Legisativas de los
estados de Rio de Janeiro (http://www.alerj.rj.gov.br), de S&o Paulo (http://www.al.sp.gov.br) y de
Parana (http://www.alep.pr.gov.br).

M etodologia:

Se analizaron los proyectos de ley y la legislacion vigente a nivel nacional y en tres estados
brasilefios: Rio de Janeiro, Sdo Paulo y Parana. La seleccion de los estados considerd agquéllos que
ya se mostraban con algun avance en la reglamentacion del ciberespacio, con el fin de evaluar si, en
este contexto, la cuestion de |os datos personal es tambi én era planteada.

La metodologia adoptada se basa en visitar |as paginas web en donde se encuentran |os proyectos de
ley y de la legislacion vigente en de la Camara de los Diputados, del Senado Federal y de las
Asambleas L egidlativas de los estados escogidos, buscando por el término “internet” en cada uno de
ellos”. Las péaginas de resultados fueron exploradas entre noviembre de 2010 y febrero de 2011, y
todos los proyectos o leyes relacionados al tema fueron registrados para un andlisis posterior.

En total fueron analizadas 8 leyes y 108 proyectos de ley, lo cua representa un total de 116
registros. El gréfico 14 muestrala cantidad de proyectos pertinentes por instancia analizada.

4" Como los buscadores de estos sitios fueron poco tiles, prescindimos de los términos més especificos que componen el
diccionario de palabras clave en esta investigacion y decidimos buscar solo por Internet, revisando todos los resultados
encontrados. Fueron 832 de los proyectos de ley de la Camara, 113 de los proyectos de ley del Senado, 116 de la
legislacion federal en vigor, 493 de los proyectos de ley de la Asamblea Legislativa del Estado de S&o Paulo, 124 de la
legislacion vigente en el estado, 493 de los proyectos de la Asamblea Legislativa del Estado de Rio de Janeiro, 49 de la
legislacion vigente en el estado, 30 de los proyectos de ley de la Asamblea Legislativa del Estado de Paranay 11 de la
legislacion vigente en el estado.

90



Gréfico 14: Cantidad de leyesy proyectos de ley
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El andlisis del material empez6 con la creacion de un diccionario de temas® y con la clasificacion
manual de los asuntos més recurrentes. Para cada ley o proyecto, se utilizaron tres tipos de indices:
uno principal, que circunscribe la relacién del proyecto con la investigacién; unos tematicos, para
medir la recurrencia de temas, actoresy acciones; y los indices de la justificativa, asignados a partir
de lalectura de esta seccién de los proyectos en la cual los autores argumentan sobre sus objetivos y
sobre laimportancia del asunto.

Resultados:

a) Descripcidn General: temas mas recurrentes

Identificamos que, de modo general, los tipos de proyectos y leyes vigentes se repitieron con
significativa frecuencia, tanto en el nivel federal como en el nivel estadual. Listamos abajo los
temas més recurrentes en |os resultados encontrados:

responsabilizacién de cibercafés, solicitando registro e identificacion del usuario (lo que incluye,
a veces, el empleo y uso de cdmaras de vigilancia en esos establecimientos), buscando cohibir el
crimen y/o proteger anifios y adolescentes;

adopcion de medidas para garantizar la seguridad en el internet, que creen una tipificacion y
designen sanciones para los crimenes practicados a través de la red, como fraudes, falsificaciones,
invasiones, intercepcion y/o violacién de datos, propagacién de softwares maliciosos, pornografiay
pedofiliaetc.;

proyectos de prohibicion del anonimato y creacion de mecanismos de registro y identificacion,
ya sea para el acceso a la red (en los proveedores de acceso) o0 para oferta y uso de servicios
diversos, como publicacion de sitios, blogs, interaccién en foros, uso de direcciones electrénicas y
registros de dominios; muchos de esos proyectos determinan también almacenamiento de
comunicacionesy logs de acceso de los usuarios;

disciplinacion del acceso y del uso, con adopcion de mecanismos de clasificacion indicativa para
el control del acceso a sitios/contenidos adultos; creacién de programas educativos en escuelas y
propuestas de instalacion de filtros de contenido en instituciones de ensefianza, reparticiones
publicas o alin su ofrecimiento por proveedores de acceso al publico en general;

recibimiento de mensajes comerciales no solicitadas (considerado, a veces, como invasion de
privacidad, o que genera el debate con respecto a la obtencién de la direccion de correo electronico
del destinatario);

reglamentacion de la validez de la firma digital, mediante registro previo y del documento

“8 Consultar en e Anexo X e diccionario de temas empleado en la clasificacion de Leyesy Proyectos de Ley, asi como se
frecuencia en valores absolutos y porcentajes.
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electrénico (frecuentemente como medida de reglamentacion del comercio €l ectronico);
reglamentacion de la concesion de datos para investigaciones policiales y de espionaje, de
carécter nacional o internacional, a través de Internet, bien como la institucion de delegaciones
especializadas en crimenes informéticos.

b) Actores:

Fueron identificados los siguientes actores:

proveedores de acceso a Internet, de hospedaje, de email o de servicios diversos (salas de chat,
listas de discusién, foros, sitios web de contenido para adultosy portales);

autores (de sitios y blogs);

interactores/usuarios de esos sitios y servicios,

duefios de cibercafés y establecimientos de juegos el ectronicos;

instituciones de ensefianza e investigacion (escuelas, universidades etc.);

Organosy entidades de la administracion pablica.

Los actores més recurrentes fueron los proveedores, que aparecen en 34% de los proyectos/leyes
analizados, y entre los interactores/usuarios los nifios y adolescentes, que aparecen, cada uno, en
15% de los proyectos/leyes.

c) Niveles de Responsabilizacion

La mayor parte de los proyectos de ley busca la responsabilizacion de administradores de la red,
proveedores y usuarios por practicas que involucran identificacién y manejo de datos personales.
Fueron observados 10s siguientes niveles de responsabilizacion de los actores identificados:

corresponsabilidad del proveedor de servicio o duefio del sitio por el contenido publicado para los
interactores. el responsable por e sitio debe moderarlo, retirando contenidos impropios e
identificando précticasilicitas o sus autores;

responsabilizacién de los autores de correos electronicos o de comentarios y publicaciones en sitios
por los contenidos publicados;

responsabilizacién de los proveedores, instituciones y duefios de sitios por €l disciplinamiento del
acceso y del uso, con la formulacion de codigos de conducta/seguridad a los cuales estarian
sometidos |os usuarios,

responsabilizacién de los proveedores de acceso y servicios, entre ellos los duefios de cibercafés,
por la identificacion de usuarios a partir del mantenimiento de logs y datos de registro por cierto
periodo de tiempo (determinado o no);

responsabilizacién de proveedores de acceso y servicios por la seguridad y por €l funcionamiento de
los sistemas ofrecidos a publico;

responsabilizacién de los proveedores de acceso y servicios por la proteccion de los datos
amacenados (datos de registro, logs o contenido de las comunicaciones de los usuarios).

d) Clasificacion de los proyectos/leyes segun sus implicaciones para €l tratamiento y la regulacion
de datos personales en Internet

Fue posible clasificar casi la totalidad de los proyectos/leyes en seis grandes rdbricas, segin
temas/précticas buscadas y sus consecuencias para € tratamiento y la regulacion de datos
personales en Internet:

34% institucionalizan rutinas de registro y implican la prohibicion del anonimato;

. 24% presuponen la adopcion de précticas que implican laidentificacion de duefios de sitios,
interactores, infracciones y/o infractores,
. 22% involucran el disciplinamiento/control del acceso y/o del uso de lared, y prevén la

adopcion de filtros de contenido y mecanismos/codigos de conducta que regulen el acceso a sitios
considerados inadecuados (especia mente para menores);
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. 14% incluyen medidas de defensa de la privacidad,;

. 12% se dedican a definir crimenes practicados através de lared mundial de computadoras;

. 9% encaminan la proteccion de datos, con adopcion de practicas en favor de la seguridad de
las transacciones en lared.

Grafico 15: Principal es tépicos/ consecuencias
Main topics/consequenGes, oniviion

« possibility of
identification

qlinement/ control of
acess/use

K privacy

v criminalization

. data protection

€) Tendencias observadas
A partir de la clasificacion realizada en el item anterior, se presentan |as siguientes tendencias:

Privacidad: privilegio de la seguridad que resulta en el esfuerzo de tipificar crimenes y vetar el
anonimato

Un conflicto fundamental se manifiesta de forma recurrente en los proyectos y leyes analizados: la
intencion de proteger la privacidad se confunde con premisas de seguridad y figura casi siempre
lado alado con laintencion de vetar el anonimato, de modo que se garantice la seguridad en lared y
se combata €l crimen. Esta afirmacion puede ser corroborada por el significativo porcentaje de
proyectos que prevén registro (47% del total) y por el no menos extenso niimero de proyectos de
tipificacion criminal o que mencionan en el texto de su justificacion la intencion de impedir el uso
delared parala préctica de actos ilicitos (67% del total).

Gréfico 16: Red de leyesy proyecto de leyes e indexadores
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Los crimenes buscados con més frecuencia son los sexuales. el mas citado es la pedofilia, que
aparece en 19% de los proyectos/leyes, seguido de la pornografia y de la pornografia infantil, que
aparecen en 18% y 6% de los proyectos/leyes analizados. Luego, tenemos los crimenes de violacién
de datos: el fraude electronico (16%), las invasiones (9%), lainterferencia en sistema de datos (6%)
y los atagues y falsificaciones (3% cada uno). Fueron recurrentes también referencias a uso/trafico
de drogas (9%), a terrorismo (6%) y también al nazismo (3%). Crimenes como calumnia,
difamacion, falsedad e injuria estan entre los menos citados (cada uno aparecié en 3% de los
proyectos/leyes analizados).
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Entre los proyectos que prevén registro, observamos que el 16% incluye la prevision del
almacenamiento de un log de acceso. Otra constante fue la institucionalizacion de la necesidad de
asociar laidentidad civil aun terminal o IP, lo que hiere de forma profunda el derecho a las redes
abiertas.

Cabe destacar, en este contexto, la adicion del Senado a Proyecto de Ley de la Camara 89/2003,
conocida como PL Azeredo. Y a aprobado en el Senado y en tramite en la Camara de Diputados, se
presenta como un proyecto que busca frenar la escalada de los crimenes virtuales, en especia la
pedofilia. No obstante, su texto posee inconsistencias que dejan entrever consecuencias que
amenazan a las précticas fundamentales en la cibercultura, criminalizando incluso acciones de uso
compartido y acceso a las redes P2P con base en principios de propiedad intelectual. El proyecto
instituye la necesidad de mantenimiento de registros de acceso, |0 que puede atrasar aln mas
iniciativas de inclusion digital, y la criminalizacion de précticas comunes, como la transferencia de
datos o informacién disponible en una red de computadoras, un dispositivo de comunicacién o un
sistema informatico sin autorizacion de su legitimo titular.

Cibercafésy prohibicion del anonimato

Entre los proyectos/leyes que implican précticas de prohibicion del anonimato en el acceso a
Internet, uno de los mas recurrentes consiste en la reglamentacién del uso de los cibercafés con
vistas a prohibir el anonimato en los accesos realizados a través de estos establecimientos: 18% de
los proyectos analizados encaminan el tema, y casi la totalidad de esas leyes/proyectos instituye la
colecta de datos de registro y de navegacion para uso de las computadoras, siendo que algunos
prevén, inclusive, la adopcion de camaras de vigilancia en estos ambientes. Parte de estas
leyes/proyectos, teniendo en vista el bienestar y la proteccion del menor, adoptan medidas de
disciplinamiento del uso, como la prohibicion del acceso de menores de 12 afios; reglamentacién de
condiciones para acceso de los menores de 18 afios, prohibicion de la venta de cigarrillos y bebidas
alcohdlicas, y adopcion de medidas para garantizar la salud de |os usuarios de esos establ ecimientos
(iluminacion y volumen adecuados de los equipos de computo, asi como la determinacion de un
limite de horas de uso). Los tres estados analizados ya poseen leyes en este sentido™.

Proteccién de nifiosy adoslescentesy losfiltr os de contenido

La proteccion de nifios y adolescentes aparecié como el segundo objetivo/justificativa més
recurrente, figurando como la intencion de 19% de las leyes/proyectos. Ademas de la
reglamentacion de los cibercafés y de la definicion de los crimenes informéticos, |a obligatoriedad
de la oferta de filtros de contenido aparece como tema recurrente, también asociado a este publico.
Buscando impedir €l acceso indebido a sitios en hogares, escuelas y en la administracion publica,
los filtros fueron citados en 13% de los proyectos/leyes, tanto en el nivel federal como en el nivel
estatal, frecuentemente acompariados por la idea de la instauracién de mecanismos de clasificacion
indicativa, presente en 11% de los proyectos analizados.

Correo Basuray Opt-Out

El combate contra el spam es el cuarto objetivo/justificativa més frecuente, figurando en 10% de los
proyectos. Ademés del correo basura, €l término o pt-out también fue recurrente, apareciendo
cada uno en 9% de los proyectos/leyes analizados. Muchas veces, estos proyectos estan
relacionados con la intencion de impedir la diseminacién de virus y programas maliciosos y, por
consiguiente, evitar el crimen. En algunos, aparece la preocupacion en torno a la privacidad del
usuario y de la obtencién de su direccién de correo electronico.

9 En Sao Paulo setiene Laley 12.228/2006, en Rio de Janeiro, laley 5.132/2007 y en Paranalaley 16.241/20009.
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Proteccién de datos personalesy privacidad: una preocupaciéon ‘menor’

El nimero de proyectos/leyes cuyo objetivo principal estaba en la garantia de los principios de la
proteccion de datos y de la privacidad fue de 5%. Temas como la anuencia del usuario para
colecta/procesamiento/distribucion de datos fueron registrados en 6%, 2% y 5% de los proyectos y
leyes analizados, respectivamente. La notificacion para colecta de datos aparecié en 2% y el
derecho de acceder a, conocer y/o corregir las informaciones almacenadas en esas bases, en 4%. En
general, estos proyectos también incluyeron la defensa de la inviolabilidad de las comunicaciones
electronicas —salvo mediante orden judicia— y la proteccion de los datos delicados, como
orientacion sexual, religiosa, politica, datos de salud, entre otros.

Cuando consideramos los proyectos que abordan el tema de la privacidad, pero que no lo tienen
como punto principal, el indice de recurrencia aumenta al 26%. En estos casos, la garantia de la
privacidad aparecié, muchas veces, en proyectos enfocados en la prohibicién del anonimato,
visumbrando la necesidad de un registro y de que se vinculen a la proteccion de datos. El grafico
17 presenta la distribucion de los aspectos que més aparecieron al lado del término privacidad:

Gréfico 17: indexadores vinculados a privacidad.
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El contexto de los proyectos asociados a la proteccién de datos esta relacionado, a su vez, con la
privacidad y con laesferadel crimen (y, por ende, con la coaccion del anonimato y con las précticas
de registro) y con la seguridad de datos. Se evidencia en el gréfico 18 la frecuencia de conceptos
gue aparecen asociados al término. Se nota la presencia de términos como fraude, invasion,
contrasefias, ataques, interferencia en sistemas de datos y virus:
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Grafico 18: indexadores vinculados a la proteccion de datos

Keywords that appear with data protection
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Identification
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Digital security
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Computer system invasion
Interfere with data system
Server logs maintenance
Child pornography

Audiovisual content classification

En muchos casos, la Unica nocidn asociada a la proteccion de datos personales presentada por los
proyectos analizados consistia en responsabilizar a la instancia a la que se le exigia el registro,
mantenimiento de bitacoras de acceso y/o almacenamiento de mensajes por mantenerlos en la
confidencialidad, buscando asegurar asi la privacidad de los usuarios. Aunque estos proyectos
consideren la necesidad de que se regule la formacién de bases de datos mantenidas, en muchos
casos, por las empresas proveedoras de servicio, su propdsito, en la mayor parte de los casos, esta
en la prevencidn de crimenes practicados a través de Internet. Este escenario fue observado en el
22% de los proyectos/leyes analizados. Ademés de eso, es preciso problematizar la perspectiva de
gue esta regulacién sea suficiente para asegurar la privacidad de los usuarios y el derecho a la
libertad de expresién en Internet.

Contexto discordante: marco civil deInternet y ley de proteccion de datos per sonales

En el ambito federal, dos propuestas abiertas a consulta publica por € Ministerio de Justicia se
destacan por su relevanciay por discordar de este contexto hegemoénico. Una de €ellas, la del Marco
Civil de Internet en Brasil, consiste en la tentativa de establecer una legislacion que determine
derechos y responsabilidades en el uso de los medios digitales, orientada haciala garantia de
derechos, y no hacia la restriccion de libertades. La propuesta, presentada a la sociedad para su
discusion por la Secretaria de Asuntos Legislativos del Ministerio de Justicia, en cooperacién con la
Escuela de Derecho de Rio de Janeiro de la Fundacion Getulio Vargas, recibié més de 2 mil
contribuciones durante la consulta publica sobre €l asunto. Fue enviada al Congreso Nacional el 24
de agosto de 2011, y ahora sera discutida por la Camara de Diputadosy el Senado Federal.
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El anteproyecto invierte la curva propuesta por las iniciativas de criminalizacion, buscando definir

primero un conjunto de derechos en lugar de priorizar esfuerzos de tipificacion criminal. Dicho
anteproyecto define responsabilidades y derechos para usuarios y proveedores de acceso, buscando
asegurar la privacidad y la libertad de expresion en la red. Asimismo, prevé que el resguardo de
registros de acceso a servicios de Internet dependera de la autorizacion del usuario, asi como el
respeto a normas y directivas relativas a la proteccién de datos personales. Eso implica que el
usuario debe ser claramente informado sobre la finalidad del registro de sus datos. |mplica también
establecer qué précticas de tratamiento, distribucién y acceso de terceros a sus datos deban
depender de su autorizacion. El anteproyecto garantiza ademas que los usuarios puedan acceder y
corregir sus datos y que su identificacion sélo sea asociada a los registros guardados mediante
autorizacion judicial, o que, sin duda, representa una evolucién significativa en relacion a PL
Azeredoy similares.

Otrainiciativarelevante y central para este informe, también abierta a consulta publica, busca crear
una ley de proteccién de datos personales en el pais. El anteproyecto de ley sobre el tema también
fue propuesto por el Ministerio de Justicia, esta vez en cooperacion con el Observatorio Brasilefio
de Politicas Digitales del Centro de Tecnologia 'y Sociedad de la Fundacion Getulio Vargas de Rio
de Janeiro. Buscando anclar el derecho ala privacidad, garantizado constitucionalmente en €l pais,
la propuesta se dirige frontalmente hacia el escenario reciente de proliferacion de datos personales
en las redes digitales de comunicacion, asi como de la facilidad de acceso a, distribucion y
tratamiento de esa informacion. En este contexto, €l anteproyecto defiende que €l uso de esa
informacion sea definido con base en las elecciones del titular de las informaciones, y no de
acuerdo con la voluntad de aguellos que acceden a/almacenan esos datos. Y para garantizar su
operacion, preve la creacion de una Autoridad de Garantia responsable, entre otras atribuciones, de
lafiscalizacion delaley, aplicacion de sanciones e interlocucion con sectores de la sociedad.

El anteproyecto define “dato personal” como "cualquier informacion relativa a una persona
identificada o identificable, directa o indirectamente, incluyendo toda direccién o nidmero de
identificacién de una terminal utilizada para conexion a una red de computadoras'. Prevé que los
individuos sean informados de |a colecta de sus datos en el momento en que esta ocurre y que no se
disponga de €llos sin previa autorizacion de su titular. El anteproyecto prevé también que los
usuarios sean informados de las posibles consecuencias de su negativa a permitir el uso de datos, y
buscar proveer condiciones para que éste ocurra de forma exacta, licitay con buenafe, dentro de las
finalidades previstas. El titular de los datos tiene asegurado su derecho de revisarlos, corregirlos o
cancelarlos y, de manera semejante, tiene garantizado el derecho de no ser sometido a decisiones
gue le afecten, de manera significativa, realizadas por un mero tratamiento automatizado de datos
personales destinado a definir su perfil o personalidad. En este punto, €l anteproyecto prevé,
incluso, que los ciudadanos puedan solicitar explicaciones sobre los pardmetros usados en
decisiones de esta natural eza.

ii. Estudios académicos
Objetivo General:
Efectuar un mapeo preliminar de la produccién académica relativa a la problemética de los datos

personales en el Internet en Brasil.

Objetivos Especificos:

a) Identificar a investigadores sobre el tema en Brasil, asi como las instituciones a las que
pertenecen.
b) Identificar el desarrollo, por afio, de la produccién académica sobre el tema.
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C) Identificar los temas asociados a la problematica del tratamiento y de la regulacion de datos
personales en Internet en la produccién académica brasilefia.

Bases de datos consultadas:
a) Portal de Periédicos Capes
b) Redalyc

M etodologia:

Con €l propdsito de constituir un panorama de la produccion académicay cientifica relacionada con
la proteccion de datos personales en Internet en Brasil, analizamos 56 periddicos nacionales
indexados en el Portal de Periddicos Capesy el indice latinoamericano de Redalyc. En cada uno de
ellos, buscamos las siguientes palabras clave, analizando |os resultados obtenidos y registrando los
articulos pertinentes:

proteccion de datos + I nternet

datos personales + Internet

vigilancia + Internet

monitoreo + Internet

privacidad + Internet

libertad de expresién + Internet

copyright

derechos de autor + Internet

cibercrimenes

crimenes digitales

seguridad digital

seguridad de datos + Internet

regulacion + Internet

L as busguedas fueron realizadas entre los meses de febrero y abril. En el Portal Capes, la basgueda
se restringio a los periddicos enfocados en publicaciones nacionales en las siguientes éreas:
Derecho, Comunicacion, Ciencia de laInformacion y Ciencia de la Computacion. Yaen el Redalyc,
la blsqueda fue efectuada por las palabras clave en portugués y en espafiol, y se considerd, ademas
de los articulos de investigadores nacionales, aquellos de investigadores extranjeros cuyo contexto
eraBrasil.

En los casos en que el sitio del periédico no contaba con un buscador, €l andlisis fue hecho
manualmente, salvo algunos raros casos en que el volumen de articulos era extremadamente
elevado. Antes de readlizar la blsqueda, evaluamos € funcionamiento del buscador, optando por
usar solamente la palabra Internet en los casos en que el empleo de términos especificos no ofrecia
resultados.

Fueron almacenados datos béasicos sobre los articulos considerados pertinentes y sus autores. En
esta etapa, dichos articulos fueron eval uados también respecto de su vinculo con el tema (A paralos
més relacionados; B para los menos relacionados). Al final, todo el material registrado pasd por un
proceso de clasificacion temética, €l cual precisd ser automatizado dada la gran cantidad de
articulos.

Para evidenciar los temas més abordados, creamos un diccionario de 201 términos con base en el
andlisis manual de un cuerpo de 50 articulos. Después, fue producido un script que buscé por cada
uno de los términos en todos los articul os, registrando €l nimero de apariciones. Finalmente, cada
articulo fue clasificado con los aspectos que aparecieron tres veces o mas, ordenados por relevancia
(del mas recurrente al menos recurrente).
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Resultados:

Datos Generales

El conjunto de las blsquedas realizadas dio como resultado 5.358 articulos. De éstos, 429 estaban
relacionados con el tema, de los cuales 342 tenian grado de relacion A y 87 grado de relacién B.

Los datos colectados muestran una prominencia evidente de discusiones provenientes del area de
Derecho: 73% de los articulos encontrados pertenecen a esta drea del conocimiento. Enseguida,
tenemos el &rea de Comunicacion, con 7% y la de Ciencias de la Computacidn, con 6%. Sociologia,
Ciencias de la Informacion y Bioética aparecen luego abajo en € ranking, cada una con 2%. El
grafico 19 muestra la distribucion del nimero de articul os por érea del conocimiento.

Grafico 79: Distribucion de articul os por area de conocimiento

Papers distribution per areas

En relacion con el grado académico de los autores, observamos gque la mayoria son Doctores.
Enseguida, aparecen los licenciados, con representatividad 32% menor. La cantidad de Maestros y
especialistas, a su vez, no presentd gran variacion. La gran mayoria de los autores viene del &rea del
Derecho, seguida por investigadores del area de Ciencias de la Informacién, Ingenieria y
Comunicacion. El gréfico 20 presenta la distribucion de los autores por titul acién:

Gréfico 20: Nivel educativo de los autores

100



Authors' degrees

El periodico que presentd més resultados relacionados con el tema fue Jus Navegandi, del area de
Derecho, en donde encontramos 252 articulos. Vale la pena resaltar que € sitio publica a la vez

contenido no tan estrictamente académico, con caracter de opinidn, y articulos cientificos en el
formato estandar, |o que contribuye a la sobresaliente cantidad de resultados observados.

En relacién con la distribucion de los articulos encontrados en la linea del tiempo, constatamos que
los primeros trabajos sobre el tema comienzan a surgir en 1996. El nimero de articulos se mantiene
précticamente estable hasta 1998, a partir de aqui observamos una tendencia de crecimiento rapido
y acentuado que se extiende hasta el 2000. A partir de entonces, el nimero de articulos relacionados
con el tema se estabiliza en un nuevo nivel, que se mantiene durante toda la década de 2000. En los
graficos 21 y 22 se presenta el nimero de estudios por afio. Se observa, en el grafico 22 que abarca
la dltima década, que la linea de tendencia, ajustada por el método de los minimos cuadrados, es
unarectaparaelaa ge, 1o que representa la estabilizacién del nimero de investigaciones anuales.

Grafico 81: distribucion articul os/afio (1996-2000)

Papers distribution per year
(1996-2000)
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Grafico 22: distribucion articulos/afio (2000-2010)
4 N

Papers distribution per year (2000-2010)
— : — : y =-0,2091x + 37,618
R? = 0,00896
N J

Actores

Fueron identificados los siguientes actores en la produccion académica sobre el tema del
tratamiento y de laregulacion de datos en el Internet en Brasil:

Investigadores (la mayoria Doctores, como puede verse en el grafico 20). También puede apreciarse
en €l gréfico los autores cuya produccion destaca dentro de lasrevistas com mayor nimero de
articulos.

Instituciones de investigacion y ensefianza;

Vehiculos de publicacion académica. Una clasificacién de los periddicos segin el nimero de
publicaciones sobre el tema se puede apreciar en el grafico 23.

Gréfico 23: Revisasy autores
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El andlisis de los indicadores mas frecuentes describe una ley de potencia, 1o que indica que algunos
cuantos temas aparecieron muchas veces, mientras que un nimero grande de temas variados
presenté recurrencia muy baja: aparecieron pocas veces. Vea enseguida el gréfico con los 21
aspectos mas frecuentes. El término Internet aparecio 300 vecesy liderala clasificacion, seguido de
los conceptos e-mail (269), blog (189), empresas (160), poder (141), privacidad (138), seguridad
(135), contral (110), crimen (74), mercado (72) y intimidad (72). Es preciso resatar también la
recurrencia de los aspectos “derecho de autor” y “copia’, y del par “violacién de datos’ y
“monitoreo”, asociados a la esfera de la seguridad, posicionados entre los 20 primeros de la
clasificacion. Este andlisis considero como indexadores las palabras del diccionario que aparecieron
por o menos cinco veces en un determinado articulo.

Gréfico 24: frecuencia de indicadores por articulo
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La recurrencia de indicadores por area del conocimiento revela que en Derecho las discusiones en
torno a los temas “privacidad” e “intimidad” son mé&s recurrentes que en otras &eas del
conocimiento. Ya el término “vigilancia’ fue més frecuente en los trabajos de Comunicacion y
Sociologia, mientras que la esfera de la seguridad, que ocupé €l quinto lugar de la clasificacion en
las &reas de Derecho, Informéticay Sociologia, fue menos recurrente en Ciencias de la Informacion
y en Comunicacién. Estas dos Ultimas areas presentaron més discusiones sobre los agentes
inteligentes y sobre la personalizacién, mientras que Derecho abordd con més frecuencia el tema
del derecho de autor. Ya en la Bioética, los temas salud, violacion de datos, biopoder y
discriminacién fueron mas frecuentes que en las demas éreas.

También fue posible identificar, en las revistas con el mayor nimero de articulos pertienentes, los

temas més frecuentes, como muestra el gréafico 25.
Gréafico 25: Indexadores por revista
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Finalmente, observamos que la distribucién del nimero de articulos que contienen los indicadores
“vigilancia’, “proteccion de datos’, “monitoreo”, “privacidad” y “datos personales’ no presentd
variacion significativa a lo largo de los afios, y tendié a reproducir la curva de la distribucion de
articulos en la linea del tiempo. De manera general, la hegemonia del término “privacidad” se
mantuvo, asi como la frecuencia con que se abordan los temas “vigilancia’, “datos personales’ y
“proteccion de datos’, comparativamente bastante menor.

Grafico26: distribucion de los indexadores clave por afio
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iii. Eventos
Objetivo General:
Investigar eventos relacionados con la regulacion/proteccién de datos personales en el Internet en
Brasil.

Objetivos especificos:

a) Identificar el tipo y el afio de realizacién del evento.
b) Identificar las instituciones promotoras.
C) Identificar los principal es temas discutidos.

Bases de datos consultadas:
Sitios electronicos de noticias y de organizaciones

M etodologia:

Fueron investigados, en sitios electronicos de organizaciones y en sitios electronicos de noticias,
eventos relacionados con la regulacion y la proteccién de datos personales en el Internet en Brasil.
Los resultados pertinentes fueron registrados en una planilla, que contiene: nombre del evento,
fecha de realizacion, instituciones promotoras, tipo (taller, seminario etc.) y temas discutidos. Las
busquedas fueron realizadas entre |os meses de octubre y diciembre de 2010

Resultados:

Datos Generales

Fueron identificados 22 eventos en total, realizados en 2009 y 2010, en formatos de seminarios,
debates, conferencias y encuentros (Anexo V). En cuanto a las tematicas mas relevantes, cuatro
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eventos tuvieron como tema central la proteccién de datos personales, tres de ellos fueron
promovidos por instancias ministeriales (ministerio pdblico y ministerio de justicia), en cooperacion
con la UERJ, FGV, e Comité Gestor de Internet en Brasil, y uno por la Red Latinoamericana
Habeas Data. Se destaca también el tema del establecimiento del marco civil del Internet en Brasil,
prioritario en seis eventos, dos de ellos fueron promovidos por el Foro Internacional Software Libre
-PUC RS; los otros cuatro eventos acerca del marco civil fueron promovidos por e Instituto
CONIP, por la ALERJ, por el Ministerio de Justiciay FGV y por la FEDERASUL. El contexto
latinoamericano fue el contexto de cinco eventos, y el contexto especificamente brasilefio fue
priorizado en 9 eventos.

Actores
Fueron identificados los siguientes actores relevantes entre las instituciones promotoras de los
eventos:

Ministerios: Ministerio de Justiciay Ministerio Publico Federal

Instituciones de investigacion académica: FGV, Escuela Nacional de Defensa del Consumidor,
UERJ, Unibrasil, UFSC, PUC RS, FAPEAL, Universidad Blas Pascal, PUC PR

Federaciones: FEBRABAN, FECOMERCIO, FEDERASUL

Asociaciones, Consejos, ONGs, Redes: Carta Mayor, Foro Internacional Software Libre, OAB-SP,
Instituto CONIP, ALERJ, Asociacion Brasilefia de Derecho de Informéatica y Telecomunicaciones,
Red L atinoamericana de Habeas Data, SEBRAE/AL

Empresas: OWASP, Now Digital

Tendencias

Cabe destacar la inversién del gobierno brasilefio (via ministerio piblico y ministerio de justicia),
en los dltimos cinco afios, en la promocion de eventos en cooperacién con la sociedad civil con el
objetivo de discutir marcos civiles regulatorios con implicaciones directas sobre el tratamiento de
datos personales en el pais, tomando en cuenta, especialmente, las redes digitales de comunicacion
distribuida, como Internet. Esta tendencia es corroborada por la presencia de los referidos
ministerios entre las instituciones promotoras mas recurrentes de eventos relativos a la proteccion
de datos personales.

iv. Ingtituciones y Gobierno

Objetivo general: identificar a las instituciones y organizaciones cuyas programaciones y practicas
tengan implicaciones en el tratamiento, la regulacion y/o gobierno de datos personales en el Internet
en Brasil.

Objetivos especificos:

a) Mapear |as &reas de actuacion de las instituciones identificadas.

b) Identificar, en el ambito de las instituciones identificadas, las practicas y acciones recientes
de modo que se indiquen sus implicaciones para €l tratamiento y la regulacién de datos personales
en el Internet en Brasil.

Bases de datos consultadas:
Sitios de periodismo, de noticias y de organizaciones.

M etodologia:

Fueron investigados, en las bases de datos mencionadas en €l item anterior, informaciones,
documentos y materias que permitiesen la identificacién de instituciones y organizaciones
nacionales cuyas programaciones y practicas tengan implicaciones en el tratamiento y la regulacion
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de datos personales en el Internet en Brasil. Los resultados pertinentes fueron registrados en una
planilla para andlisis posterior, segin las siguientes categorias: nombre de la instituciéon y/u
organizacion, area de actuacion, précticas, acciones recientes y enlace para € sitio electrénico de la
institucion y/u organizacion. Las busquedas fueron realizadas entre los meses de octubre y
diciembre de 2010.

Resultados:

Descripcion General

Fueron identificadas cuatro instituciones relevantes para el tratamiento, la regulacion y/o gobierno
de datos personales en el Internet en Brasil: Observatorio del Marco Civil; Programa Cultura
Digital; Comité Gestor de Internet; Debate Pablico Proteccion de Datos Personales (Anexo VI).

Actores:

L os actores identificados consisten basicamente en las instituciones identificadas:

Observatorio del Marco Civil;

Programa Cultura Digital;

Comité Gestor de Internet;

Debate Publico sobre Proteccion de Datos Personales

Entretanto, vale resaltar que tales instituciones se caracterizan por una composicion “hibrida’,
involucrando a instancias gubernamentales, corporaciones no gubernamentales, dispositivos
tecnolégicos y la participacion de la sociedad civil. Tal composicion puede ser visualizada en las
précticas de estas instituciones, descritas en el anexo V1.

Tendencias:

Conforme a lo apuntado en el item anterior, percibimos, entre las instituciones identificadas, una
composicién de caracter hibrido que busca vincular a diferentes actores —gubernamentales, no
gubernamental es, tecnoldgicos y civiles— en la discusion sobre las redes digitales de comunicacion
distribuiday sus impactos en la sociedad brasilefia. Todas |as instituciones identificadas se empefian
fuertemente en la participacion de la sociedad civil en este debate, utilizando como una de las
herramientas principales el propio Internet. La temética del tratamiento de datos personales en
Internet es buscada mas directamente por el Debate Plblico sobre Proteccion de Datos Personales,
gue mantiene una posicion més clara en cuanto ala promocién de marcos regulatorios de proteccion
de datos personales. La cuestion de los datos personales en Internet también esté presente en las
otras tres instituciones, en estos casos vinculadas a contextos mas amplios de la regulacion y
gobierno de Internet y de las précticas que caracterizan ala cultura digital.

v. Movimientos, accionesy organizaciones de la sociedad civil

Objetivo genera: identificar los movimientos, acciones y organizaciones cuyas practicas
contribuyan para la promocion del debate publico y de la participaciéon de la sociedad en la
reflexion sobre el tratamiento y la regulacion de datos personales en €l internet en Brasil.

Objetivos especificos:

a) Mapear las &reas de actuacion de los movimientos y organizaciones identificados.

b) Identificar précticas y acciones recientes con implicaciones para la promocion del debate
publico y la participacion de la sociedad en la reflexién sobre el tratamiento y la regulacion de datos
personales en el Internet en Brasil.

Bases de datos consultadas:
Sitios de periddicos de circulacion nacional, de noticiasy de organizaciones.
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M etodologia:

Fueron investigadas, en las bases de datos mencionadas, informacion, documentos y materias que
permitiesen identificar movimientos y organizaciones nacionales cuyas précticas tengan
implicaciones parala participacion de la sociedad civil en el debate publico sobre el tratamiento y la
regulacion de datos personales en el internet en Brasil. Los resultados pertinentes fueron registrados
en una planilla para su posterior andlisis, segun las siguientes categorias. nombre del movimiento
y/u organizacion, &rea de actuacion, practicas, acciones recientes; enlace para el sitio electronico del
movimiento y/u organizacion. Las busguedas fueron realizadas entre los meses de octubre y
diciembre de 2010.

Resultados:

a) Descripcién general

Han sido identificados 9 movimientos y organizaciones de la sociedad civil cuyas précticas y
acciones favorecen, en mayor o menor medida, |a participacion de la sociedad brasilefia en el debate
publico sobre regulaciéon y tratamiento de datos personales en Internet. (ANEXO VII). Estos
movimientos y organizaciones se distribuyen en diferentes &reas de actuacion: derechos humanos,
derecho del consumidor, derecho a la comunicacién, produccion de conocimiento e innovacion en
tecnologias de la comunicacién, activismo politico en Internet, defensa de la libertad de expresion
en el Internet, proteccién de datos personales y defensa del derecho a la privacidad en las redes
digitales de comunicacion

b) Actores:

Han sido identificados |os siguientes actores:

Habeasdata

Partido Pirata

Foro del Consumidor

Datos Personales

Instituto NUPEF (Ndcleo de Investigaciones, Estudiosy Formacion)

Intervozes

Instituto CONIP (Conacimiento, Innovacion y Practicas de Tl en la Gestion Pablica)
Mega Néo

Ciberactivismo

Las &reas de actuacion, y las précticas recientes de cada actor pueden ser visualizadas en el anexo
a1

¢) Tendencias

Aunqgue el nimero de actores relevantes de la sociedad civil brasilefia sea reducido, notamos su
progresivo crecimiento en los Ultimos afios. Se nota también que el tema de la regulacién y del
tratamiento de datos personales en Internet, cuando no es buscado directamente (como en e caso de
la organizacion Habeas Data, que actlia en favor de una politica de proteccion de estos datos), va a
la par con el debate de la militancia en el sentido de la garantia de derechos fundamentales
(privacidad, libertad de expresion, entre otros) en el ambito de las redes digitales de comunicacién
distribuida.

vi. Tecnologias
Objetivo General:

Identificar a las principales tecnologias utilizadas para capturar, tratar o proteger los datos
personales en Internet. Estas tecnologias son generalmente designadas por el término “tracker”
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(rastreador).

Objetivos especificos:

a) Rastrear e identificar los tres principales mecanismos de monitoreo y captura de datos
personales (cookies, flash cookies y web beacons) en uso en los cinco sitios que figuran entre los 15
mas visualizados en Brasil y en las dos redes sociales mas populares del internet en Brasil;

b) Identificar la funcion de las cookies y de los beacons utilizados y clasificarlos en tipos,
midiendo la variedad de tipos presentes en las redes sociales y sitios analizados,

C) Identificar a las empresas responsables por los cookies y web beacons utilizados en las
redes sociales y en los sitios relacionados, asi como sus principal es préacticas,

d) Analizar las politicas de privacidad en las redes sociales y en los sitios relacionados de
modo que se verifique el nivel de transparencia en cuanto a uso de los mecanismos de colecta y
monitoreo de datos personales identificados.

Bases de datos consultadas:

Cinco sitios que figuran entre los 15 maés visualizados por los brasilefios: Terra, UOL, Globo.com,
Y ahoo.comy Y ouTube™.

Dos sitios de red social més populares en Brasil: Orkut y Facebook® .

M etodologia:

En lainvestigacion de los sitios se identificaron y analizaron las cookies HTML, Flash cookies™ y
beacons™ presentes en cuatro portales (Terra, UOL, Globo.com y Yahoo.com) y un sitio para
compartir videos (YouTube).Esta investigacién fue complementada por e andlisis de las politicas
de privacidad de estos sitios, de modo que se observe su conformidad con las précticas y
tecnologias empleadas, asi como €l nivel de transparencia de la informacion suministrada a usuario
acerca de estas préacticas y tecnologias.

En relacién a los sitios de red social, fendmeno extremadamente popular en €l pais, fueron

% De acuerdo con la clasificacion de Alexa, disponible en http://www.alexa.com/topsites/countries/BR. Esta medicién es
realizada con base en la combinacién del promedio diario de visitantes y del nimero de visualizaciones a lo largo del
ultimo mes.

5L El uso de redes sociales en e pais consiste en una particularidad brasilefia en el escenario latinoamericano. Comienza
con la popularizacién de Orkut, lanzado por Google en 2004. El sitio gan6 version en Portugués en 2005 y acabd
teniendo su operacidn transferida de California a Brasil en 2008, debido a la adhesidon en masa en el pais. Hoy, los
brasilefios responden por 50,6% de los usuarios del sitio, segin datos del propio Orkut (disponibles en
http://www.orkut.com/MembersAll). Es visitado por 73% de los internautas activos en €l pais en marzo de 2010, segin
datos del IbopeNetRating (Rodrigues: 2010, online).

El crecimiento de Facebook en el pais es un fendmeno mas reciente, que se acelerd a partir de 2009. Entre agosto de 2009
y agosto de 2010, €l sitio pasd de 1,5 millones de visitantes para 9 millones, seglin datos de comScore. Aun asi, Orkut
continva al frente. En el mes de agosto de 2010, por ejemplo, Orkut recibié 29,411 millones de visitantes y Facebook,
8,887 millones de visitas. En el mes analizado, 36,059 millones de usuarios de 15 afios 0 més visitaron un destino de red
social en el pais.

%2 | os cookies son pequefios archivos guardados en la computadora del usuario. Pueden ser enviados por e sitio
visualizado o por servidores de terceros y permiten atribuirle un identificador a un usuario. Esta informacion queda
guardada en su computadora y a partir de ella es posible monitorear su navegacién, ademas de obtener datos sobre el
acceso realizado, como la direccion I P, sistema operativo utilizado etc.

Los cookies flash funcionan como los cookies html, pero solo pueden ser utilizados con aplicaciones flash. La
administracion e identificacion de estos archivos por parte de los usuarios es menos transparente que la de los cookies
html, hecho a partir del propio navegador del usuario y por un protocolo abierto y no propietario.

%% Web beacons permiten el monitoreo de |os usuarios sin colocar un archivo en su navegador, como hacen los cookies, 10
que disminuye el poder de control del usuario y hace méas complejo €l rastreo. A pesar de usar también una solicitud a un
servidor para enviar un archivo, esta técnica no guarda un identificador en la computadora del usuario. En €lla, €
monitoreo es hecho a través del acompariamiento de las variables de las sucesivas solicitudes de este archivo. Un giemplo
de esta técnica es el empleo de web bugs, imagenes de un pixel, transparentes — y por lo tanto invisibles — usadas para
hacer el rastreo.
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identificados y analizados los cookies html y web beacons asociados a las cinco aplicaciones mas
usadas en Orkut y en Facebook™. Esta seleccion fue basada en las clasificaciones de popularidad
ofrecidas por los propios sitios. De este modo, se considerd el uso de las aplicaiones por todos los
usuarios, y no solo por el piblico brasilefio.>

La metodologia de identificacion y andlisis de los trackers, inspirada en una medicion del uso de
trackers en sitios americanos realizada por el The Wall Street Journal (Valentino-Devries: 2010,
online), consistié en visitar los sitios analizados excluyendo el registro de cookies del navegador
antes y después de cada visita. En cada sitio, fueron visitadas cerca de 30 péginas aleatoriamente,
buscando diversificar a navegacion y teniendo cuidado para evitar el acceso a enlaces externos™.

Los cookies flash fueron analizados de forma semejante, usandose el Website Storage Settings
Panel, un mecanismo de |a propia Adobe que posibilita la visualizacién de este tipo de rastreador®’.
Ya para €l andlisis de los web beacons, contamos con la ayuda del software Ghostery™, que ya
identificaba a la empresa responsable por el tracker. En e caso de los cookies (html y flash),
recurrimos a dominio usado para hospedar al tracker para esta identificacién.

Las busquedas fueron realizadas entre los meses de enero y marzo de 2010. La Ultima etapa de la
investigacion consistio en analizar, en el sitio de las empresas responsables por los trackers
encontrados, |as politicas de privacidad, |os mecanismos de opt-out y las informaciones prestadas a
los usuarios sobre los servicios ofrecidos y las tecnologias de captura de datos personales
empleadas. Con base en estos datos, los cookies y beacons fueron clasificados, de modo que sean
evidenciadas las tendencias, practicasy actores predominantes.

Resultados:

a) Datos generales:

Fueron encontrados un total de 334 archivos de cookies html en los cinco sitios analizados, 174
eran provenientes de servidores de terceros. Considerando solamente los cookies no repetidos,
tenemos 53. Identificamos solamente 2 cookies flash, colocados por € propio sitio visitado, y 25
web beacons, excluyéndose a los repetidos. El grafico 27 demuestra la distribucion de estos trackers
por sitio analizado.

Grafico 27: cookies y beacons por sitio analizado

% Como los usuarios de redes sociales se identifican con el sistema de registro de las empresas que ofrecen este servicio
no es necesario emplear rastreadores para recoger datos de carécter persona o perfil de usuario. Por lo tanto, nos
dedicamos a andlisis de las aplicaciones sociales desarrolladas por las empresas asociadas que operan en estas
plataformas, cuyo uso no requiereinicio de sesion especifico.

% Orkut y Facebook miden la popularidad de sus aplicaciones por tipos o categorias. Para nuestro andlisis, consideramos
los primeros lugares de las cinco categorias més vistas. Las aplicaciones analizadas fueron: Orkut - Secretos del Mar,
Buddy Poke, Feliz cosecha, Baby Adopter y MUsica, en Facebook - Causas, Texas Hold'em, frases, Badoo, y Quiz Planet.
% Navegamos sin realizar login, una vez que este procedimiento ya identificarfa a usuario para la empresa, abriendo la
posibilidad de que se empleen otras formas de monitorear a usuario.

> Disponible en http://www.macromedia.com/support/documentation/en/flashplayer/hel p/settings_ manager07.html.

% E| software es una extension disponible para los principales navegadores del mercado que identifica web beacons y a
las empresas que son responsables por ellos. Disponible en http://www.ghostery.com/.
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Cookies and beacons
e Cookies HTML

i Cookies Flash

Beacons
(from different
companies)

Cookies Externos
(maybe trackers)
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Observamos que los sitios Terra, UOL y Yahoo utilizan, en promedio, 3,2 veces més cookies
provenientes de servidores externos que el portal Globo.com y Y ouTube. En relacion al nimero de
beacons, UOL y Y ouTube son los sitios en donde la técnica fue menos empleada (una y tres veces,
respectivamente), mientras que Y ahoo, Terray Globo.com aparecen con seis, siete y ocho beacons,
respectivamente.

Con excepcion de UOL, los cinco sitios analizados citaron la posibilidad de que terceros puedan
emplear trackers en su sitio. Esta empresa presenté |a politica de privacidad més simplificada y fue
la unica en no hablar de la relacion de los cookies con la publicidad o personalizacion de servicios.
También afirmd que sus cookies no son usados para controlar preferencias del internauta, a pesar de
admitir su uso para control interno de navegacion. UOL y Globo.com fueron las Unicas en no citar
directamente el empleo de web beacons.

En las dos redes sociaes analizadas, encontramos una disparidad significativa entre el nimero de
cookies html encontrados: en Orkut, a analizar las cinco aplicaciones que figuran entre las méas
populares, encontramos 47 cookies, mientras que en Facebook fueron encontrados 217.
Considerando apenas los cookies no repetidos, estos nimeros caen a 13 y 38, respectivamente. La
cantidad de web beacons, al contrario, no vario significativamente: fueron 18 trackers de este tipo
no repetidos en Orkut, contra 15 de Facebook.

Fueron identificadas 69 empresas, nacionales y extranjeras, responsables por los cookies
encontrados en los siete sitios analizados. En el caso de los web beacons, suman 23 empresas. El
cookie més recurrente® y el segundo beacon més recurrente son de la empresa DoubleClick,
subsidiaria de Google especializada en proveer anuncios y dar soporte a la administracion de
campafias publicitarias. Otros dos servicios de la empresa figuran en el punto més alto delalista: el
beacon de Google Analytics fue el mas recurrente y el de Google AdSense quedd en el tercer lugar
delaclasificacion.

% | a clasificacion de recurrencia fue calculada con base en el niimero de sitios en que el cookie o beacon aparecid, entre
|os siete analizados (Globo.com, YouTube, Terra, Yahoo, Uol, Orkut y Facebook) y no la cantidad total de apariciones del
tracker considerado. Lalista completa esta disponible en el Anexo VIII.
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Los gréaficos 28 y 29 demuestran el nimero de cookies y beacons encontrados en la totalidad de los
sitios analizados, asi como las empresas que |os producen.

Grafico 28: cookies, sitiosy empresas

113



Q) Intemetstudies, Brasil

[onkies, websites and companies.

Cwie?l (@ Cokee
This graph shows e characteristics of most commen cookies, ::: ::3
the webrsies wheve thoy ware found and the conpasies which uss thes. ® Cube Gk
Yot
8 (TS
e Mowet gy
Moy ek Pedn el ReCelfened  xted Mutm  Merny G SatOd  Weid L Suktam S [
L ] oo o0 L ] L ] L] L L] L J L ] L J L L) L} ® L]
S GEEEENEEE CENNNNNNER  GUSSSSASS . SESmm——— 202020 em—— ) eaEme—

I"III IhllllllIIIIlllllIIIII!IIIIIIIIIIIIIIIIIIIIIIIIIIlIIIlll
515%‘11§’i*$’i’§5§‘i"ii’iiiiiéggiiaisgig;;;sgéizggiziiz!gégs;gggagza

H i

114



Grafico 29: beacons, sitiosy empresas
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b) Actores

empresas responsables por la produccion y suministro de los cookies y de los beacons;

sitios que hospedan y utilizan los cookies y beacons;

tipos diferenciados de cookies y beacons, que implican précticas distintas de empleo y uso de datos
personales;

empresas de publicidad contratadas por terceros;

mecanismos de opt-out;

organizaciones, corporaciones y/o acuerdos destinados a conciliar intereses comerciales y respecto
alaprivacidad del consumidor y/o usuario. Estos actores proveen sellos y/o certificados que indican
el respeto a codigos de conducta por parte de las empresas, notablemente en cuanto al tratamiento
de datos personales;

navegadores de Internet, los cuales conceden alguna visibilidad en el uso de cookies, asi como
opciones para desactivarlos;

usuario o internauta®.

¢) Tendencias observadas

En busca de més clics: la disputa por la atencién del internauta

62% de las empresas responsables por los cookies encontrados y 68% de las responsables por los
web beacons ofrecen tecnologias para la publicacion de anuncios y tienen como negocio promover
el monitoreo, andlisis y optimizacion de piezas publicitarias o aplicaciones sociales.

Monitoreo: un mercado repleto de opciones

En apenas siete sitios, identificamos un nimero significativo de empresas. Entre las 69 que
operaron cookies y las 23 que operaron beacons, encontramos, respectivamente, 45 y 19 empresas
Cuyo negocio esta intimamente asociado a précticas de monitoreo en Internet. Estas ofrecen
servicios como medicion de audiencia, suministran mapas de uso, analizan acceso y flujo de
navegaci 6n, ademas de servicios relacionados a marketing, descritos arriba.

Predicta, Navegg, Zural y Boo-Box: empresas nacionales

Entre las empresas identificadas, encontramos a cuatro nacionales: Predicata, Navegg, Zural y Boo-
Box; la primera es responsable por e segundo cookie méas recurrente entre todos los analizados,
presente en cinco de los siete sitios analizados.

Transparencia: preocupacion lejos de ser universal

Llamé la atencion la cantidad de empresas que dificultoé su identificacién, usando el dominio del
cookie html o beacon un nombre diferente al suyo: esta préactica fue observada en 13% de las que
operaron cookiesy 12% de las responsables por beacons.

Aplicaciones sociales: un punto de vulnerabilidad

El uso de las dos redes sociales analizadas sin instalar o acceder a aplicaciones no se mostré
asociado al uso de trackers de terceros, o que muestra que, en estos sitios, la adicion de
aplicaciones implica no solo permitir que sus desarrolladores accedan a informacion de los perfiles
de los usuarios, sino que también los expone ala accién de un elevado nimero de trackers.

Accion de terceros: repasando responsabilidades
De manera general, constatamos que |os sitios analizados permiten que las empresas contratadas por
terceros divulguen anuncios en sus sitios. En estos casos, |0s usuarios quedan sujetos a las practicas

60 Aunque no hayamos analizado las préacticas de los usuarios ante estas tecnologias, ellos estan ciertamente presentes
entre los actores identificados.
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y politicas de privacidad de esas empresas, |0 que torna mas compleja y dificulta, para los
internautas, la administracién de su privacidad.

Acuerdosy principios

Entre las empresas que operaron beacons, 32% son miembros de NAI - Network Advertising
Initiative® y 56% son certificadas por TRUSTe™ o se adhieren al acuerdo Safe Harbor®. Entre las
gue operan cookies, estos nimeros caen a 19% y 23%, respectivamente. Estas corporaciones y
acuerdos buscan facilitar e respeto a la privacidad del usuario en el seno de las relaciones
comercialesy publicitarias corrientes en Internet.

Politicas de privacidad y opt-out: zona de incertidumbre

Entre las empresas que operaron cookies, 19% no poseian politica de privacidad en su sitio. Entre
las que operan beacons, el nimero cae al 4%. La posibilidad de opt-out fue ofrecida por 46% de las
empresas que operan cookies. No obstante, salvo raras excepciones, constatamos gque el opt-out para
beacons no es explicado de forma clara en los sitios de las empresas y politicas de privacidad
analizadas, 10 que obstaculizd incluso la medicién de esta opcion para la produccion de este
informe. Una constatacion importante es que, en muchos casos, el mecanismo de opt-out ofrecido
por las empresas consiste en instalar un cookie en la computadora del usuario para sefialar su
opcion. Verificamos que este cookie, muchas veces, aparece para el internauta con la misma
identificacién del cookie de tracking. Esta incertidumbre es acentuada por € hecho de que el opt-
out no funcionasi el usuario escoge deshabilitar los cookies de su navegador.

Los gréficos 30, 31, 32 y 33 presentan los tipos de cookies y beacons més utilizados, clasificados
seguin su funcion y propésito, asi como las précticas de las empresas responsables de los
mismos en relacion ala privacidad de los usuarios de Internet.

1 NAI esun consgjo de empresas que desarrolla normas de autoregulacién paralaindustria de los anuncios online. Ofrece
opt-out para cookies de varias de las empresas analizadas a través de su sitio (http://www.networkadvertising.org/), pero
no citade forma clarasi su opt-out sirve también para los beacons. Este opt-out depende de la colocacion de un cookie de
la empresa en la computadora del usuario.

62 TRUSTe es una empresa con base en California (EE.UU.), que ofrece certificacion de précticas de privacidad para
empresasy sus sitios web. Si una empresa es certificada por TRUSTe, eso no significa concordancia con normas como las
EU Directive 95/46/EC, sino apenas que la empresa respeta su propia politica de privacidad.

63 La adhesion alos Safe Harbor Privacy Principles permite que empresas americanas muestren su respeto y adhesion a
las normas de proteccion de datos de la Unién Europea (EU Directive 95/46/EC).
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Gréfico 30: caracteristicas de las cookies y politicas de las empresas.

Q) Intemet studies, Brasil

[ookies characteristics

This graph shows cookies distribution per type and wabs e,
according to thek characseristics.

g SIS
L]
3 .
© .
° °
K2 o E2 L]
o ° o °
° u e -~ .
.o o o e o 3 oo o
re aee = o0 £ e 0 o o
Teasee cee e . 00 E e o oo o
Tesee “eee o oo o . 00 o soeee eee o “eee o
Facebook uoL Orkut Yahoo Globo YouTube Terra
Cookies shapes according to the companies’ policies.
N Compuny that uses cookes and 2 Company that wses cookies and does ot B Company that eses cookes c Compasy that ases cookes
does not offier a pracacy policy. provide an apt-09t mechansn nd 15 3 NAl nember. aed ts oartified by TRUSTelar
for tha analyzed cookie). congles with Sale Harbor
(S 1T Privacy Priscples.
T 1
@ Ccusd @ ConkieaT
L T -]
e (1] LL e ® o0 [ ]
> &6 ¢ ¢ 6 & o o
MRl Maomds Prodes Faceiook Dok Aeroren LN g
b b >
=) G e vee L ] o0 B ] [ ]
:) “p A) A S .L’
M - Mermsh Nubde Rt Gz Vadks Wnd SoonCadt Yiboo! Avensing
Avermay Aty nd hgwcy Solrmm
Al B <
Maia types of cockies
and conpanies accordieg
Jother Aaracerslics A2 = ®
p @ ®

118



Gréfico 31: Etiqueta (tipologia de cookies y empresas).
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Gréfico 32: Caracteristicas de los beacons y las politicas de las empresas.

© Intemetstudies, Brasil

Beacons characteristics and companies’ policies

The mest roquoet typas of beacoas and s providers practices

Rowards usars pvacy,

Beacons and conpanies dismbunen amoag anakyoed webrsdes:
2" of beacons feend per websha and ther related companies

i

G et

R

i

Beacons shapes acoordiag 10 1he compenies polces.

A Compamy that uses beacons asd does

B Coapany St uses beacees

st olfer 3 privacy policy adis 2 WU morber
@ 2
A
A A e\
Gasge MSansz gt Moda Wozs Metnes Gaghe Coton Google Mgty
Sexchbrges
bl a @ L J El
A A A A
A RAasezo DostinOick Faosbook Comonct ek
o L L J B ] L LJ
N 7 N\
Rex Neds Meda Wied Conry gy Mot DoutrbeDick -
Aovenery Preden
o LB 2 el
A A
A
Tasin Mty ComScare Yoo Dvartre Duoesas
Bescss

®
Cadax
L J
A
Tahoo hrudyics
Ed
)
oDk
N der

Boem 30

Do £5

Do 54

C  Company that uses beacoss and s contied
by TRUSTo or complics with
Sale Hardor Privacy Principles

. A

‘A

120



Gréfico 33: Etiqueta (tipologia de beacons y empresas).
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5.2.2 Encuesta sobre introduccién, exposicién y uso de datos personales en | nternet

De acuerdo con lo propuesto en este proyecto, fue realizada una encuesta de carécter preliminar con
cuestiones vinculadas a uso de Internet y larelacion de los usuarios con laintroduccion, exposicion
y uso de datos personales. El objetivo fue obtener informacion que indique la percepcion del
usuario de Internet sobre la eventual exposicién y uso de sus datos; probar la claridad y pertinencia
de las preguntas para integrarlas en un cuestionario acerca del tema, con la opcion de aplicarlo en
una escala mayor y més representativa en unafase futura del proyecto.

Las primeras preguntas que compusieron €l cuestionario trataron de obtener un perfil
socioecondmico de los entrevistados (sexo, ingresos, educacion), seguidas de cuestiones sobre
habitos de uso de Internet (locales de uso, frecuencia, horas de uso, actividades desarrolladas). Ese
formato de levantamiento se basd en un cuestionario mas amplio, aplicado por el Comité Gestor de
Internet en Brasil (CGl.br), el cual es realizado periédicamente por dicho comité con laintencion de
obtener una muestra representativa del perfil socioeconémico brasilefio.

Estructurar el levantamiento arriba mencionado a partir del cuestionario del CGl.br abre una futura
posibilidad de didlogo interesante, en la medida en que permita comparaciones y cruce de datos
entre las encuestas. Publicados desde 2005, los resultados de la encuesta producida por el CGl.br
tienen considerable divulgaciéon naciona y aceptacion académica. Ademas de eso, € trabajo ya
realizado por ese comité permite agregar otra informacién que s bien no esta relacionada
directamente con el tema de esta investigacion, es importante para la construccién de un perfil méas
completo de los entrevistados.

El cuestionario fue respondido voluntariamente a partir del formulario disponible en Internet. El
llamado fue hecho a partir de redes sociales (Facebook y Twitter), utilizando contactos ya
establecidos por los investigadores. Los encuestados fueron informados de que se trataba de la fase
inicial de la encuesta, en la que los datos serian considerados, pero que el propio cuestionario
aplicado estaba bajo evaluacion.

Como resultado, fueron obtenidas 69 respuestas consideradas vélidas, pero con un perfil de muestra
bastante especifico: usuarios intensivos de Internet, con altos ingresos y escolaridad, tanto para los
estandares brasilefios como internacionales. Més de la mitad de los entrevistados (58%) poseen
algun tipo de posgrado; la mitad estd en €l tope de la escala de ingresos (mas de 5100 reaes
mensuales, que equivalen a aproximadamente 3100 dblares americanos), y €l 89% utiliza Internet
diariamente.

Se siguié un model o de entrevista semiestructurada, o sea, mezclando preguntas cerradas y abiertas.
La mayor parte de las cuestiones presentadas ofrecieron respuestas alternativas cerradas. Apenas
dos preguntas ofrecieron campos abiertos a respuestas textuales con la intencién de que €l
encuestado discurriese sobre el asunto. La primera pedia una descripcion corta sobre eventuales
“problemas de privacidad o de uso de sus datos personales en Internet”; la segunda pedia “evaluar y
hacer sugerencias para el cuestionario”. Apenas uno de los encuestados criticd el numero de
preguntas y otro manifesté duda en cuanto a la cuestion “En Brasil, actualmente circulan propuestas
de ley buscando combatir €l anonimato en Internet. Trate de clasificar su posicion con relacion a ese
asunto, representando el punto 1 de la escala la posicién méas favorable para los proyectos de ley y
laposicion 5 la menos favorable”

Con relacion a tema de la investigacion (percepciones sobre los temas “ privacidad” y “uso de datos
personales en Internet”), se tratd de mantener abierto el sentido tanto de la nocion de “privacidad”
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como de las ideas de “uso de datos’ y “datos personales’. Para eso, fueron presentadas alternativas
gue permitian a los encuestados inferir sobre el sentido dado a estos conceptos. Por ejemplo, la
pregunta nueve, que indaga acerca de algin momento en que el encuestado se sintié victima de lo
gue clasificaria como “problemas de privacidad o de uso de datos personales en Internet” (que
obtuvo 21% de respuestas afirmativas), fue seguida de una pregunta que pide la descripcion de esos
problemas. Lamayor parte de las respuestas (ocho) apunté hacia el recibimiento de spam, indicando
la percepcion de que la direccion electronica fue indebidamente expuesta o comercializada, |o que
habria llevado al recibimiento frecuente de correspondencia no solicitada. Otros problemas
apuntados fueron invasion de correo electrénico (cuatro respuestas), robo de nimero de tarjeta de
crédito (dos respuestas); robo de identidad (una); fishing (una); exposicién indebida de contactos
personales (una), y exposicidn no autorizada de direccion fisica (una).

Se buscé también investigar el comportamiento declarado por los entrevistados en Internet y mas
especificamente en ambientes de posible exposicion de sus datos personales, como las redes
sociales. La actividad més mencionada fue lalecturay envio de correos electronicos (97%), seguida
por el uso de sitios de relacionamiento/redes sociales, con 87% (para ese item, fueron apuntados
como gemplo los servicios Facebook, Twitter y Orkut). A los que respondieron afirmativamente
sobre el uso de sitios de relacionamientos/redes sociales, les fue preguntado sobre cémo perciben el
nivel de seguridad de esos servicios, siendo presentada una escala de uno (muy seguro) a cinco
(muy inseguro). La mayoria de los entrevistados (38%) escogio el punto intermedio de la escala
(tres), el 13% €ligid la respuesta “muy inseguro” (punto cinco), €l 22% eligié el punto cuatro, €l
11% €eligi6 el punto dosy apenas un encuestado se inclind por el punto uno (muy seguro).

Luego les fueron presentadas a los entrevistados dos preguntas relacionadas al uso de redes sociales
y sitios para relacionarse, seguidas de una sobre qué datos considera “personales’ y que ofrecen las
mismas alternativas de respuestas. Estas preguntas trataron de enlistar diversas clases de datos para
los cuales los entrevistados podrian presentar comportamientos estandarizados de uso compartido,
siendo estos datos para exposicién completa, a cualquier internauta, 0 para exposicion restringida,
sblo para personas autorizadas. Las cuestiones y la divisién presentada parecen funcionar en el
sentido de que se puede apreciar que los entrevistados presentan un comportamiento menos
restringido cuando se trata de exponer textos, imagenes o indicaciones (de fotos, videos y muisica de
sus artistas favoritos, por eemplo) de su propiedad. Al mismo tiempo, estos presentan un
comportamiento mas reservado cuando se trata de exponer material es multimedia e informacién que
vinculen aamigosy miembros de la familia.

Ese comportamiento reservado también es descrito cuando se trata de la exposicion de “datos
personales’. Al ser cuestionados acerca de este aspecto, casi la totalidad de los entrevistados —
alrededor del 90%— tiende a considerar como informacién personal su nimero de teléfono (celular
y residencial), direccion, nimero fiscal y, en grado menor, direccion electronica. Por otra parte, es
ata la mencion de materiales multimedia que vinculan a amigos y familiares como datos
personales: en torno del 60% cuando los involucrados son amigos y/o el entrevistado; y casi el 80%
cuando los involucrados son familiares, incluso nifios. Los comentarios hechos por el propio
entrevistado y los materiales multimedia de sus artistas favoritos, por é indicados, son las
aternativas que reciben menos respuestas (24% y 25%, respectivamente). Lo que ese tipo de
respuesta indica es que los entrevistados entendieron la cuestion de modo peculiar, o sea, €l
“persona” de la expresién “datos personales’ no es entendido como algo producido por la persona,
sino algunainformacion delicada sobre ella o su red de contactos.

Fueron aplicadas también cuestiones que trataron de buscar indicios sobre en qué medida temas

como privacidad y uso de datos personales en Internet despiertan preocupaciones para los
entrevistados. Dos preguntas bastante parecidas indagaban acerca del nivel de preocupacion, el
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menor punto de la escala correspondia a “nada preocupado” y el quinto punto de la escala, el mas
alto, a “muy preocupado”’. Una de las interrogantes se refirié a la “exposicion de sus datos
personales en la red” y otra a “uso comercial de sus datos personales en la red”. Para las dos
cuestiones el mayor nimero de respuestas coincidié con los puntos atos de la escala, cuatro y
cinco. No obstante, la cuestion que involucraba el uso comercial apunto a nivel mas ato de la
escala, con 36% y 32% para el nivel cuatro; mientras que para la cuestion que implicaba la pura
exposicion de datos personales en lared, el pendltimo nivel de la escalarecibid el mayor nimero de
resultados, 34% (22% para el nivel cinco). Cuestionados sobre qué agentes estarian més interesados
en usar/tener acceso a los datos personales de los entrevistados, éstos escogieron en primer lugar a
las empresas (84%), seguidas por los criminales (63%), después por los gobiernos/Estado (41%) y
al final por la policia (18%). La respuesta con relacién alos interesados ayuda a dejar mas claras las
respuestas anteriores, dada la eleccion alta para la alternativa “empresas’. Posiblemente muchos
parecen escoger esa alternativa teniendo en mente el envio de spam.

Dado el tramite en el legislativo brasilefio del proyecto que busca aplicar leyes mas rigidas con
relacion alas actividades andnimas en Internet, fueron introducidas cuestiones sobre el asunto, tanto
desde el punto de vista de la practica (el uso de pseudénimos para comentarios en blogs y redes
sociales, por gemplo), como de la percepcion sobre cuanto permite el anonimato la infraestructura
tecnoldgica actual de Internet. La gran mayoria de los entrevistados (42%) afirmo que nunca utiliza
pseud6nimos, nimero gque cae abruptamente al nivel dos de la escala (16%) hasta que gradualmente
alcanza el 5% para € Ultimo punto, es decir, “siempre”’. Con relacion a la percepcion acerca del
nivel de anonimato en Internet, la mayoria de los encuestados escogi6 el punto intermedio (37%) de
una escala entre “totalmente anénimo” (0%) y “nada an6nimo” (17%). La tendencia de los
entrevistados, entretanto, fue de percibir Internet como poco anénimo, ya que €l item dos de la
escalarecibié 11% de lasrespuestasy el item cuatro 26%.

Aunqgue los datos aqui presentados no posean representatividad estadistica, en funcién del nimero
de cuestionarios respondidos y del perfil de la muestra que no responde a la estructuracion
socioecondmica, estos ofrecen indices interesantes. Se nota, por gjemplo, que los entrevistados
dicen comportarse de manera menos cautel osa cuando expresan opiniones y gustos personales. Esa
actitud cambia y se torna més cautelosa cuando se trata de datos y materiales multimedia que
involucran a familiares y amigos, y es bastante més restrictiva cuando se trata de exponer teléfonos
personales, direccién domiciliaria y nimero de documentos de identificacion. Ese cambio parece
estar relacionado principalmente con preocupaciones en relacién ala seguridad.

Se debe tomar en cuenta el alto nivel de escolaridad de |os entrevistados; no obstante, la calidad de
las respuestas permite afirmar que las cuestiones fueron bastante bien comprendidas y que permiten
la aplicacion més amplia de la muestra, de manera que con una estructura estadistica alcance a
todos los segmentos sociales brasilefios y, finalmente, a América Latina.

Cabe resdltar que la investigacion y las cuestiones presentadas, ademés de tener como funcién
ofrecer indicadores sobre la percepcion con relacién al uso y la exposicion de datos personales en
Internet, acaban por Ilamar la atencion publica sobre el asunto, contribuyendo para un debate méas
amplio del problema.

Creemos, ademés, que este informe constituye una primera e importante etapa en la consolidacién
de la Red latinoamericana de estudios.

5.3 Datos personales en Internet en México
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5.3.1 Cémo serealizd el mapeo del caso de I nternet y datos personales en México

La forma de identificar las teméticas que han tenido relevancia a propdsito de la proteccion y
control de los datos personales en la parte de Internet en México, se ha divido en tres grandes
rubros:

Investigadores, lineas de investigacion
Agentes publicosy privados
Tecnologias

A cada uno de estos rubros se le aplicd una metodologia especifica para asi |legar a los resultados
mas apropiados a | os objetivos de la investigacion, como se muestra a continuacion.

i. Investigadoresy lineas de investigacion

Objetivos: a) explorar la produccién académica de investigadores mexicanos que escriban sobre el
tema en México, investigadores mexicanos que manejen el tema en otros paises, investigadores
extranjeros que traten el tema en México y extranjeros refiriéndose a un nivel global acerca del
tema.

b)ldentificar lineas de investigacion relacionadas con el tema del proyecto, identificar fuentes de
informacion, ademés de seleccionar los articulos 0 documentos por €l afio de su publicacion y pais
de elaboracion.

M etodol ogia

El método que se disefio para elaborar este primer rubro fue, ubicar dentro de la Internet fuentes de
informacion valida y segura donde se pudieran consular autores, analizar su linea de investigacion
comprandola con los objetivos del proyecto y analizar los articulos teniendo siempre en cuenta el
criterio antes sefialado de seleccidn de autores.

Observaciones: Para fines de lainvestigacion, de los 28 investigadores consultados hay:

22 investigadores de nacionalidad mexicana.
5 investigadores de nacionalidad esparfiola.
1 uninvestigador de nacionalidad argentina.

Entre los diferentes autores que han escrito acerca de este tema, se han encontrado lineas de
investigacion que han ayudado atener un pardmetro de lo que se ha escrito acerca de este tema:

La privacidad y la proteccion de datos personales en el dmbito de la ciberdelincuencia y la
seguridad informética.

Laeradelainformaciony legislacion

Derecho de seguridad y de proteccion de datos.

Transparenciay seguridad

Sociedad de lavigilancia

Mediosy educacion

Ademés, 19 investigaciones tienen relacion directa con los temas que se tratan en esta investigacion,
y los 9 investigadores restantes tienen una relacion indirecta con ésta. Refiriéndonos a los
investigadores mexicanos, todos abordan directamente la proteccion de datos personales,
tecnologias, leyes, Internet, regulacion, derechos e identidad en México, y finamente los 5
investigadores espafioles, a igual que €l investigador argentino, refieren el tema de forma global.
Las lineas de investigacién de cada uno de los consultados estén dirigidas a la proteccion de datos
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personales, tecnologias, vigilancia y legislacion. Dichas investigaciones tienen como afio de
elaboracién el 2010.

Los articulos de los investigadores pertenecen a varias instituciones como son:

Biblioteca Juridica.com

Proteccion de Datos personalesy privacidad.org

UNAM (UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO) “Boletin Mexicano de
Derecho comparado”

El Universal. Diario de circulacién nacional en México

Biblioteca Juridica Virtual UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO (UNAM)
Comision parael Acceso alainformacion publica

Instituto de Transparencia de Sonora

La Jornada. Diario de circulacion nacional en México

Gobierno del Estado de México

Debate.com.mx

INEGI (INSTITUTO NACIONAL DE ESTADISTICA Y GEOGRAFIA)

Pégina de la Presidencia de la Republica. México

Isegoriarevistas

Universidad de Sevilla

Red Iberoamericana de el derecho informatico

UAM (UNIVERSIDAD AUTONOMA DE MEXICO) en larevista“El cotidiano”

Universidad de Guadalgjara en larevista“Comunicacion y sociedad”

Universidad de Sevillaen “Pixel-Bit. Revista de mediosy comunicacion”

Instituto Tecnoldgico y de Estudios superiores de Monterrey en “ Global media Journal”
Universidad Oberta de Catalunya en “RU& SC Revista de universidad y sociedad del conocimiento”
Universidad de Murciaen “RED Revista de Educacién”

Facultad latinoamericana de C.S en “ Perfiles latinoamericanos’

ii Agentes publicosy privados:

En lo que respecta a los agentes publicos y privados, en especia de las dependencias de gobierno
gue tienen bases de datos de proteccién de datos personales: el IFAI no contiene una base de datos
personales a diferencia del INEGI, que si contiene una base de datos a igual que el IFE con e
padron electoral.

La metodogia que se utilizd para este segundo rubro fue identificar en la Internet movimientos u
organizaciones publicas o privadas que estuvieran o0 estén haciendo acciones a favor de la
proteccion y control de los datos personales, ya sea de forma nacional, estatal o hasta internacional .

Objetivos:
a) Determinar que movimientos u organizaciones tienen précticas que ayudan a la propagacion y
reflexion sobre el tema de proteccion de datos personales en €l uso de la Internet en México.

b)Sefalar las acciones realizadas por organizaciones a favor del control y proteccién de datos
personales, identificar acciones mas recientes y describir las formas en que se han realizado dichas
acciones.

Observaciones: Existen diferentes instituciones publicas y privadas que tienen un interés por la
salvaguarda de los datos personales al entrar a la red, dentro de estas instituciones hay 3 que son
privadas y 18 que son publicas, el afio de todas estas acciones fueron en el 2010, se tomd este afio
ya gque es donde unas iniciaron con €l temay otras por que la accién mas importante se llevo a a
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cabo en ese ano.

De las instituciones consultadas 3 son espafiolas, 1 estadounidense, 1 chilenay 16 son mexicanas,
dentro de las acciones realizadas por dichas instituciones se encuentran: a)lntroducir el tema de la
proteccion de datos, dar a conocer articulos especializados en lalegislacion federal de proteccién de
datos, b)Publicar en paginas de Internet, c)Dar a conocer la problematica vinculada con la exclusion
por medio del Internet y d)Publicar articulos en los cual es se expone la preocupacion que hay por la
falta de organizacion y legislacién de datos personales.

Delas 21 instituciones, 7 estan orientadas de formainternacional y 14 de ellas nacional.

Para ilustrar o antes mencionado, se muestra una tabla con el nombre del agente, si es publico o
privado y la accion desarrollada:

Tabla 3. Céracter publico o privado de los agentes

Agente Pdblico o Accion gque se desarrollo
privado
IEAIP(Instituto Publico Invitacion a deliberar acerca de la proteccion de datos
Estatal de Acceso ala
Informacion Pablica)
IFAI (Instituto Pdblico Pronunciamiento del IFAI sobre el presupuesto de
Federal de Acceso a egresos
la Informacion)
Blog, Guru politico Publico Introducir el tema de la proteccion de datos
Revista Transparencia | Publico Evento: “Archivosy Rendicién de Cuentas’, organizado
de Nuevo Ledn conjuntamente con el National Security Archivedela
George Washington University
Benemérita Pdblico Articulo especializado en lalegislacion federal de
Universidad proteccion de datos, dentro de su péagina de Internet
Auténoma de Puebla
Universidad Pdblico Se realiz6 un panel de proteccién de datos, llamado
Auténoma de Nuevo "Perfectible el sistema de proteccion de datos'
Ledn
Alianza Civica Pdblico Realiz6 en Sonora una capacitacion en lo que respecta a
la proteccion de datos personales

iii Tecnologias:Para la elaboracion de este tercer rubro se han identificado las tecnologias que se
relacionan con el objetivo de lainvestigacion.

Objetivos: a) ldentificar las tecnologias que por sus caracteristicas pueden ser medios para
controlar y proteger los datos personal es de |0s usuarios.
b) Identificar empresas o sistemas que para su operacion controla 0 maneja datos personales.

Observaciones. En el aspecto de “Tecnologias’ se encuentran Google-maps, las llamadas
“cookies’, facebook, redes wi-fi y street view, las cuales se encargan de dar a conocer la ubicacién
de la poblacién, de llevar un registro de paginas visitadas y de facilitar la comunicacion. Todas las
anteriores tecnol ogias facilitan la obtencion de datos personales.

i Investigadoresy lineas de investigacion
Autor: AvilésKarina
Titulo: Se dispara €l delito de robo de identidad.
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Tema: En México se ha agravado el delito de robo de identidad, el robo de identidad es el delito con
mas répido crecimiento en el mundo por la facilidad que existe de suplantar con otra fotografia y
otros datos la identidad de otras personas y realizar delitos, este tipo de fraudes se pueden llevar a
cabo mediante correos falsos, procesos que se realizan en la banca en linea, venta de bases de datos
0 a través de ataques de personas especializadas en esa actividad. Pese a €llo, no existe una
legislacion especifica en materiay es muy importante tener conciencia a respecto, porque es muy
facil compartir daros en redes sociales y desconocer € uso que otros pueden dar a nuestra
informacion.

Tipo de documento: Noticia de periodico.

Afio de Publicacién: 2010

Publicacion:

http://www.jornada.unam.mx/2011/02/21/index.php?section=politica& article=016n2pol

Palabras clave: seguridad.

Autor: Carrillo Edgardo

Titulo: La proteccion de datos personales en |os tiempos de Facebook.

Tema: Esto es de un texto de la conferencia "La proteccion de datos personales en los tiempos de
Facebook", donde nos explica laimportanciay también el peligro o lo que repercute cuando subes
a tu perfil de facebook fotografias provocativas o tomando acohol, por ello da unas
recomendaciones para proteger nuestros datos personales en Internet: primero que nada crear una
cultura de la autoproteccion empezando por conocer las condiciones de uso de las redes sociales, en
que se suscriben y luego aplicando por lo menos los controles de seguridad, por lo tanto
comprender las semejanzas entre lavidareal e Internet, tener contacto solo con personas conocidas,
no reenviar cadenas, no competir para tener mas amigos, proteger la computadora, configurar
adecuadamente las opciones de seguridad.

Tipo de documento: Articulo de blog.

Afio de Publicacién: 2010

Publicacién: http://transparenciasonora.org/colateral/index.php?artids=19& cat=1& categoria=1
Palabras clave: privacidad y delincuencia

Autor: CastellsManuel

Titulo: Internet, libertad y sociedad, una perspectiva analitica

Tema: Nos habla de cdmo la creacion del Internet ha sido un arma para el control de informacion.
Tipo de documento: Articulo de revista.

Afio de publicacién: 2003

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.jsp? Cve=3050041

Palabras clave: Control, tecnologia, Internet, seguridad.

Autor: Cunjam@ L épez Emilio Daniel

Titulo: Sociedad de lavigilanciay estado policial: andlisis de las tecnologias y aparatos de control.
Tema: Las tecnologias de la vigilancia requieren de objetos a vigilar, el individuo se sujeta a ser
vigilado en tanto permita ser objetivado por €l ojo del vigilante, de esta forma puede ser captado por
la mirada del otro, por lo tanto, la tecnologia de la vigilancia representa la relacién entre sujeto
(vigilante) y objeto (vigilado). El gran supuesto en México es que la policia te vigila, Hacienda te
vigila, estamos vigilando tu salud, en si, el estado te vigila, por lo tanto, el Estado es el sujeto
vigilante y la sociedad es el objeto vigilado. De hecho &l Estado promueve que la sociedad como
institucion vigile ala sociedad misma: “si ves un acto ilicito dendncialo”, pero ¢qué sucede cuando
la sociedad deja de ser ese objeto, sujeto, docil y decide des objetivarse, salirse de cuadro, moverse
en la foto y ademas ser ella misma quien tome las fotos? ¢Cuando los vigilantes empiezan a ser
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vigilados, cuando se convierten en objetos a observar y yano son los Unicos que vigilan?
Tipo de documento: Articulo de Revista

Afio de publicacién: 2001

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.j sp?i Cve=32513865002
Palabras clave: Vigilancia, control, tecnologias.

Autor: Crespo José Antonio

Titulo: Datotréfico e inseguridad.

Tema: La mancuerna que prevalece en el pais, corrupcion e impunidad, propicia que los datos
confidenciales sean fécilmente filtrados y que circulen en Tepito o0 en redes de Internet, lo cual
genera incentivos a no proporcionar esa informacion, a eludir ese reguerimiento en lo posible.
Mientras tanto, se discute precisamente la ley para la proteccion de datos personales que busca
evitar ladivulgacion de lainformacion confidencial que los ciudadanos proporcionamos a gobierno
y empresas privadas.

Tipo de documento: Articulo de blog.

Afio de publicacién: 2010

Publicacion:

http://www.debate.com.mx/el debate/Articul os/Articul oOpinion.asp?i dArt=9823390& | dCat=6115&
Page=2

Palabras clave: proteccion, corrupcion.

Autor: Flores Vargas Rosalba

Titulo: Evitar el tréfico y uso de datos personal es sobre todo por empresas

Tema: Evitar € trafico y uso de datos personal es sobre todo por empresas, asi como la suplantacion
de identidad y hasta secuestros, serén tareas de la recién creada comision Especial de Proteccion de
Datos Personales, cuyo presidente, el diputado panista Gustavo Parra, destacO que convocara a
foros y debates académicos para que no sblo se incluya lavision de un legislador sino del conjunto
de la sociedad, ahora lo que le toca hacer en la entidad es primero, darle difusion que la ciudadania
sepa que tiene proteccion de sus datos.

Tipo de documento: Articulo paginaweb.

Afio de publicacién: 2010

Publicacion: http://poderedomex.com/notas.asp?id=61000

Palabras clave: Proteccién y identidad, datos personales

Autor: GarciaBarreraMyrnaElia

Titulo: La proteccién de datos personales en México.

Tema: Nos habla que en estos tiempos de la globalizacién y el impulso de las nuevas TICs
especificamente el desarrollo del Internet y de las tecnologias de la informacion, en conjuncion con
otros factores, han dado lugar a la incorporacion de nuestras leyes un par de derechos de muy
reciente cufio e nuestro sistema sobre los cuales todavia hace falta definir muchos elementos, los
cuales son: los derechos de acceso alainformacion y la proteccion de los datos personales.

Tipo de documento: Presentacion.

Afio de publicacién: 2010

Publicacion: http://www.scribd.com/doc/39205110/L a-Proteccion-de-Datos-Personal es-en-M exico
Palabras clave: Datos personales, transparencia.

Autor: Garcia Gonzalez Aristeo

Titulo: La proteccion de datos personales, derecho fundamental del siglo XXI. Estudio comparado.
Tema: Este estudio gira en torno a la importancia que cada dia va cobrando el desarrollo
tecnol 6gico puesto que se ha convertido en una revolucion para aguellos métodos tradicionales de
organizacion. Aunado a ello, el tratamiento de la informacion representa un riesgo, sobre todo si se
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trata de datos concernientes a la persona. Por tal motivo, el uso y control sobre los datos personales
a cada persona, debe serle reconocido ya no s6lo como una garantia, sino ademas como un derecho
fundamentalmente protegido. De ahi la importancia de reconocer un derecho fundamenta a la
proteccion de datos anivel constitucional y més alin, garantizando su proteccion.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2010

Publicacion: http://redalyc.uaemex.mx/src/inicio/ArtPdfRed.jsp? Cve=42712003

Palabras clave: Derechos humanos, individuales y de intimidad.

Autor: Gémez-Rabledo Alonso

Titulo: Proteccion de datos personales: el caso del poder gjecutivo federal.

Tema: Es un estudio que tiene como finalidad describir €l marco juridico preexistente a la Ley
Federal de Acceso ala Informacion publica Gubernamental, la cual establece la confidencialidad y
tratamiento de cierta informacion relativa a personas fisicas. Se identifican los principios de
proteccion de datos personales contenidos en los tratados internacionales que México ha suscrito y
cOmo éstos han sido asimilados por la LAl en el capitulo VI "proteccion de datos personales'. Se
abordan de la misma manera las acciones que ha llevado a cabo el poder gecutivo federal, para el
adecuado tratamiento de datos personales alojados en sus archivos, que van desde la adopcion de
legislacion secundaria hasta €l uso de herramientas informéticas para €l registro de sistemas de
datos personales.

Tipo de documento: Libro.

Afio de publicacién: 2010

Publicacion: http://www.bibliojuridica.org/libros/5/2299/3.pdf

Palabras clave: Acceso alainformacion, ley, proteccion.

Autor: Gonzélez Mariade Luz

Titulo: Informacién privada, sin control en Internet

Tema: Es un articulo donde expone la facilidad con la que se puede obtener las listas de clientes,
nimeros de las compafiias telefénicas, tarjetas de crédito, es una blsgueda que EL UNIVERSAL
encontré varias paginas que ofrecen bases de datos desde 10 mil pesos, y pone en evidencia la
complicidad que existe con la policia, ya que si quisieran pudieran rastrear alos que consultan tales
paginas para comprar datos personales.

Tipo de documento: Noticia de periodico.

Afio de publicacién: 2010

Publicacion: http://www.eluniversal.com.mx/nacion/177168.html

Palabras clave: Seguridad, Internet y regulacion.

Autor: Gonzélez Solis Arturo

Titulo: Un retraso ala democracia.

Tema: Este articulo habla de que en el senado se discute la participacion de México en un acuerdo
multinacional que autorizaria al proveedor de Internet revisar lainformacion que los usuarios hacen
circular por la red. Expertos en tecnologia consideran que se avecina un atentado contra la libertad,
laprivacidad y el libre uso del Internet. En EUA desde el 2007 se promueve este convenio pretende
gue un proveedor de Internet revise y analice los paguetes de cargas y descargas de los usuarios,
con €l fin, sefialan, de disminuir los indices de pirateriaen el sector Internet.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2010

Publicacion:

http://www.el derechoi nformatico.com/index.php?option=com_content& view=article& id=498:un-
retrazo-a-la-democracia& catid=104:el derechoinformati co-mexico& Itemid=119.
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Palabras clave: Tecnologia e Internet.

Autor: Gonzédlez Hugo

Titulo: Propone SEGOB regular Internet como estrategia de inclusion social en el imaginario de los
pobres.

Tema: Habla de la discusion sobre la regulacion de Internet, se plantea la posibilidad de aplicar una
regulacion de los contenidos en Internet, Leopoldo Brito (director de contenidos), manifesté la
preocupacion en € sentido de una legislacion en materia de contenidos en Internet y sugirié una
autorregulacion con legislacion, para que asi |os padres de familia tengan claro conocimiento de los
contenidos que estan permitidos, todo esto por el grave problema de pornografia infantil, la
violenciay el abuso sexual, €l Unico problema que esta en debate es, quién va a ser la persona que
regule el contenido de Internet.

Tipo de documento: Articulo paginaweb.

Afio de publicacién: 2010

Publicacion: http://www.presidencia.gob.mx/prensa/ultimasnoti cias/?contenido=30874

Palabras clave: Regulacion, Internet, libertad.

Autor: Herrera Ramos Mario

Titulo: La segmentacion digital en México.

Tema: En este estudio se propone € concepto de "segmentacion digital" para describir el acceso
diferencia de individuos, hogares y regiones a los bienes y servicios proporcionados mediante el
uso de la tecnologia de la informacion y de comunicaciones. Se presenta evidencia de que en
México hay segmentacién digital en diversos niveles: con los paises de la OCDE entre empresas
grandes y pequefias, asi como entre las productoras y las que se dedican a comercio entre los
hogares que cuentan con posihilidades de tener computadora.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2005

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdf Red.jsp? Cve=11501802

Palabras clave: Tecnologias, Internet, brecha digital.

Autor: Ibarra CadenaBlanca Lilia
Titulo: Transparencia en las Américas alamitad del camino.

El derecho alainformacién y los beneficios sociales.
Temas. Nos cuenta de las actividades que pasaron en la VI semana internaciona de transparencia,
nos cuenta que se tocaron temas como la transparencia en América latina, proteccion de datos por
los gobiernos, proteccion de datos de identidad personal, los limites de la seguridad nacional, ¢cudl
es lainformacion que se debe reservar por motivos de seguridad nacional ?
Habla acerca de laimportancia de la transparencia de lainformacion y lainformacion publica, y los
beneficios que trae esto, para ello puso algunos ejemplos de los diferentes sectores de la sociedad,
en los cuales la utilidad de este tema es muy diferente uno con otro, pero no menos importante: por
gjemplo en una empresa, tener un gobierno que rinda cuentas transparentes crea confianza, conocer
el procedimiento de licitaciones construye credibilidad, conocer programas gubernamentales y sus
reglas permite a los empresarios obtener incentivos. Como ama de casa: conocer los servicios de
salud consigue beneficios, obtener informacion sobre tramites para la asistencia de la familia, saber
si las obras se estén redlizando, conocer los programas de capacitacion para la obtencién de
empleos. Estudiantes: realizar trabajos de investigacién, conocer sobre requisitos, preguntar sobre el
funcionamiento de los gobiernos.
Tipo de documentos: Articulo pagina web.
Afio de publicacién: 2010
Publicacioén: www.caip.org.mx/articulos/2010/0107 blic.htm
Palabras clave: Derecho, proteccion de datos, libertad de comunicar, seguridad, Transparencia,
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derecho alainformacién, rendicién de cuentas.

Autor: Jiménez Horacio

Titulo: OCDE Urge ley de proteccion de datos personales.

Tema: Noticia sobre la preocupacion de la OCDE para que MEXICO através del Instituto Federal
de Acceso a la Informacion Publica, saque una lay sobre la proteccién de datos personales,
argumentd que de las 30 naciones miembros de la OCDE, 28 cuentan con una legislacion
especializada en la materia de proteccion de datos y solo Turquiay México carecen de ella. En
representacion del IFAI la comisionada Singrid Arzt Colunga, presentd a los integrantes del foro
una serie de planteamientos y consultas que buscan enriquecer el proyecto de iniciativa de ley sobre
proteccion de datos personales que actualmente (marzo 2010)se elabora en comisiones de la camara
de diputados.

Tipo de documento: Noticia de periodico.

Afio de publicacién: 2010

Publicacion: www.eluniversal.com.mx/notas/664335.html

Palabras clave: Ley de proteccién de datos y marco de privacidad.

Autor: Luna Pla Issa

Titulo: La proteccion de los datos personales en el DF.

Tema: Habla cerca de la legislacion que en el 2008 sac6 el DF sobre la materia de |a proteccién de
los datos personales, la ley de proteccion de datos personales para el DF representa cambios
sustanciales en el tratamiento y conformacion de |os sistemas en posesion del gobierno, asi como un
reto administrativo para dar garantia a los derechos que esta ley otorga. Entonces las leyes de datos
personales, como la del DF cumplen dos funciones. 1) disefiar un entramado de normas vinculadas
para proteger los datos personales, esto implica normas y procedimientos para su creacion, uso y
sustraccion, asi como para €l tratamiento que de ellas dan los entes publicos, 2) garantizar €l
gjercicio de los llamados derechos ARCO: de acceso, rectificacidn, cancelacion y oposicion, todas
ellas libertades fundamentales que al titular de los datos puede ejercer ante el ente publico.

Tipo de documento: Articulo de Revista.

Afio de publicacién: 2010

Publicacion: http://www.juridicas.unam.mx/publica/rev/decoin/cont/15/cmt/cmt5.htm

Palabras clave: Ley de proteccién de datos personales.

Autor: Martinez Nurit

Titulo: ONG: RENAUT vulnera seguridad personal.

Tema: Se habla acerca del registro de los celulares en el RENAUT, nos explica que mucha gente se
amparo, ya que organizaciones en la defensa del consumidor alertaron que el registro de celulares
con datos personales resultara un mayor riesgo y la seguridad de las personas seran mas
vulnerables, sobre todo nifios y jévenes, frente a esa situacion. Al Consumidor dijo que para quien
lo solicite proporcionardn apoyo y se ha puesto a disposicion el paquete-defiendas, que es la
demanda de amparo para solicitar este recurso legal.

Tipo de documento: Noticia de periodico.

Afio de publicacién: 2010

Publicacion: http://www.eluniversal.com.mx/nacion/176914.htlm

Palabras clave: Seguridad, vulnerabilidad, riesgo, corrupcion y datos personales.

Autor: Munuera Giner Francisca

Titulo: Nuevastecnologias y exclusion, hay vida mas ala de Internet.

Tema: Nuevas formas de pobreza y exclusiéon social constituyen la cara negativa de una sociedad
que defiende valores como la libertad, convivencia, tolerancia e igualdad de oportunidades. Las
nuevas tecnologias de la informacion y la comunicacion abren nuevas posibilidades en la
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consecucion de los mismos, pero a su vez pueden generar nuevas situaciones de exclusién derivadas
del actual modelo de crecimiento econémico que exige una gran flexibilidad de adaptacién a una
sociedad en permanente y vertiginoso cambio. Las personas y colectivos socialmente mas
desfavorecidos o aquellos otros que no dispongan de la formacién adecuada para ir integrando €l
uso de las nuevas tecnol ogias quedaran excluidas de los procesos de participacion social. De todos
dependerd, en parte , que los asumamos como productos negativos de la modernidad o que
emprendamos actuaciones educativas que no se rijan solamente por parametros econémicos sino
por pardmetros de justicia social.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2004

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdf Red.jsp?i Cve=36802606

Palabra clave: Tecnologias, pobreza, exclusién social, educacién e igualdad.

Autor: Ortiz Henderson Gladys

Titulo: Acceso y usos de las tecnologias de la informacion y comunicacion entre las nifias y nifios
mexicanos: caso de la ciudad de Monterrey.

Tema: El siguiente texto muestra algunos de los resultados de una investigacién realizada sobre €l
acceso y los usos de las tecnologias de la informacion y comunicacién Tics, entre las nifias y los
nifios de quinto y sexto de primaria de la ciudad de Monterrey. Las teméticas que se abordan son las
caracteristicas del entorno mediatico en el que las nifias y los nifios se desenvuelven poniendo
especial atencidn en el acceso hacia la red Internet, en el como aprenden a usar la red Internet y
cOmMo navegan en ésta.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2003

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdf Red.jsp? Cve=68712864005
Palabra clave: Tecnologias, pobreza, exclusién social, educacién y acceso.

Autor: Pérez Lud Antonio Enrique

Titulo: Latutelade lalibertad informéatica en la sociedad globalizada.

Tema: Este trabgjo cifra su propdsito en un triple y convergente objeto: 1) en primer término analiza
algunos de los episodios més relevantes que reflgjan el riesgo informativo para los derechos y
libertades, 2) se ofrece un cuadro sumario de la respuesta juridica a los atentados contra las
libertades, dicha respuesta se ha materializado en tres generaciones de leyes de proteccion de datos
personas, cuyos respectivos rasgos informadores se apuntan, 3) se aboga por una respuesta juridica
global.

Tipo de documento: Articulo de pagina web.

Afio de publicacién: 2010

Publicacion: http://isegoriarevistas.csic.es/index.php/isegoria/article/view/521/521

Palabra clave: derechosy libertades.

Autor: Rangel Rodriguez Samuel

Titulo: Redes sociales y transparencia: entre lo publico y 1o privado.

Tema: Inicia comentando qué son los datos personales, son aquéllos tales como el domicilio, €l
numero telefénico, el registro federal de contribuyentes, la religién, la orientacion sexual, las
cuentas bancarias, la vida afectiva y familiar de una persona, sus expedientes clinicos, sus datos
biométricos, tales como su huella digital y €l iris, entre otros, en si daros que afecten ala intimidad
de cada persona, ahora pongamonos a pensar si estos datos caen en manos de delincuentes.
Mientras que en otros paises sobre todo en Europa, existen autoridades federales y locales que se
encargan de velar por la proteccion de los datos personales de todos y cada una de las personas,
verificando que la autoridad no haga mal uso de ellas, incluso sancionando, 1o malo es que en
nuestro pais |os avances son pocos.
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Tipo de documento: Articulo de pagina web.

Afio de publicacion: 2010

Publicacién: www.caip.org.mx/articulos/2009/0728srr.html
Palabra clave: Internet, redes sociales, vulnerabilidad.

Autor: Romero Pavia

Titulo: El uso de las TIC s en la educacién basica de jévenes y adultos de comunidades rurales y
urbanas del sureste de México.

Tema: El uso de las tecnologias de la informacién y la comunicacién en los diferentes niveles y
sistemas educativos tienen un impacto significativo en el desarrollo del aprendizaje de los
estudiantes y en el fortalecimiento de sus competencias paralaviday el trabajo que favoreceran su
insercion en la sociedad del conocimiento. En este trabgjo se investiga €l uso de las Tics en la
educacion basica de jovenes y adultos a través del Modelo de Educacion paralaViday € Trabajo,
en sus modalidades virtuales y en linea en comunidades rurales y urbanas del Estado de Y ucatan.
L os resultados de este estudio documentan |a opinién de las personas jévenes y adultas con respecto
asus habilidades parael uso delas Tics, su opinidn acerca de las dos modalidades y las dificultades
gue enfrentan como usuarios. Los resultados se discuten bajo el Programa Sectorial de Educacion
2007-2012 de México.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2001

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.jsp?i Cve=54715149004
Palabra clave: Tecnologias, exclusion, brecha digital.

Autor: Saavedra Ponce Viridiana

Titulo: Comaip: laley debe contemplar la proteccion de datos personales.

Tema: Presidentes de los organismos de transparencia del occidente del pais, de visita por Jalisco,
aseguraron que debe legislarse en materia de proteccion a los datos personales. De acuerdo con
César Octavio LoOpez, presidente de la Conferencia Mexicana para el Acceso a la Informacién
Pdblica, "el ITElI esunainstitucion consolidaday eso garantiza la continuidad de los trabajos’.
Tipo de documento: Noticia de periodico.

Afio de publicacién: 2010

Publicacion:

http://www.lgjornadajalisco.com.mx/2009/08/06/i ndex.php?section=politica& article=007n2pol
Palabras clave: Datos personales y transparencia.

Autor: Sanchez Martinez José Alberto

Titulo: Internet y lavigilancia de si: morphing y post-image en el siglo de las cdmarasy pantallas.
Tema: Es posible sospechar que el siglo XX| serd el siglo de las cAmaras y las pantallas, el de una
realidad que serd grabada y retransmitida. A diferencia del otro siglo, el XX, las cAmaras y las
pantallas cobrarén unarelevancia sin igual, sobre todo en €l didlogo que gjercen lo digital e Internet.
Algunos sospechan algo més, que en nuestro siglo crecerd el uso de cdmaras y pantallas hacia la
video vigilancia. Lo que este trabajo busca no es asumir la video vigilancia desde una perspectiva
del control del estado, sino tratar de entender qué pasa con la camaray la pantalla en larelacion que
establece con Internet, cdmo se relacionan con los cibernautas, con uno mismo, qué rol asume uno.
El texto explora la identidad como estatuto de la video vigilancia, la crisis de la imagen de si
mismo, hasta la criollizacion visual que desemboca en el morphing y la post image

Tipo de documento: Articulo de revista.

Afio de publicacién: 2000

Publicacioén: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdf Red.jsp?i Cve=32513865004#
Palabras clave: Internet, tecnologias, vigilancia del software.
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Autor: San Martin Velasco Cristos

Titulo: Privacidad y proteccion de datos personales en Internet ¢ES necesario contar con una
regulacioén especifica en México.

Tema: La privacidad y |la proteccién de datos personales son elementos, importantes en las distintas
modalidades del comercio electrénico, pero particularmente han tomado mayor relevancia en el
&rea de Bussines, al momento en que los consumidores llevan a cabo transacciones comerciales por
medios electrénicos, compras en Internet 0 simplemente al intercambiar datos e informacion con
otros usuarios, empresas y gobierno en la red. El tema de proteccion de datos personales esta
tomando cada vez mayor importancia en otro tipo de portales de comercio €lectronico como son €l
Government to bussines, sobre todo a medida que el gobierno mexicano implementa gradual mente
el sistema E-Gobierno, por medio del cua pretende garantizar alos ciudadanos €l libre acceso a una
gama de servicios publicos.

Tipo de documento: Articulo de pagina web.

Afio de publicacién: 2010

Publicacion:

http://www.inegi.gob.mx/inegi/conteni dos/espanol/prensa/contenidos/Articul os/tecnol ogi a/libertad.
padf

Palabras clave: datos personales, transparencia.

Autor: Siles Gonzéalez |gnacio

Titulo: A la conquista del mundo en linea: Internet como objeto de Estudio (1990-2007) en
comunicacion y sociedad.

Tema: Este articulo explora el desarrollo de la investigacién sobre Internet entre 1990 y 2007. Para
esto, se analizan los principal es ejes teméticos de |os estudios sobre tal medio alo largo de casi dos
décadas y se presentan diversos debates que han definido su evolucién como objeto de estudio. Se
sugiere a final de cuentas, que los estudios sobre Internet constituyen un campo de conocimientos
en proceso de construccion, con creciente legitimidad académica.

Tipo de documento: Articulo de revista.

Afio de publicacion: 2001

Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdf Red.jsp? Cve=34601003

Palabras clave: Internet, identidad.

Autor: Tello Leal Edgar

Titulo: Las tecnologias de la informacion y comunicacion y la brecha digital: su impacto en al
sociedad de México.

Tema: Es deseable alcanzar una sociedad del conocimiento donde la inclusion de los individuos en
la generacion del conocimiento sea total, que las sociedades del conocimiento sean fuentes de
desarrollo para todos y sobre todo para los paises menos adelantados. El presente articulo tiene
como proposito analizar €l papel de la brecha digital y la brecha cognitiva en las sociedades del
conocimiento como causales de la exclusién de las empresas e individuos en €l uso de las
tecnologias de la informacion y comunicacion en México. En consecuencia, hoy encontramos una
nueva forma de exclusion, denominada brecha digital, capaz de ampliar el abismo que separa a las
regiones y alos paises y alos grupos de ciudadanos de una sociedad. La brecha cognitiva pone de
manifiesto el potencial de exclusion que pueden conllevar las sociedades del conocimiento, cuando
su desarrollo se limita a promover una economia del conocimiento. Asi mismo el trabajo aporta
cifras de la brecha digital en México, tanto en los hogares como en las empresas, a fin de poner de
manifiesto que existe un acceso desigual entre las zonas geogréficas, del pais, que no silo depende
de lainfraestructura disponible, sino de las habilidades de la poblacion para utilizar las tecnologias
de lainformacion y comunicacion.

Tipo de documento: Articulo de revista.

Afio de publicacién: 2001
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Publicacion: http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.jsp? Cve=78011231006
Palabras clave: Tecnologias, exclusion.

Autor: Winocur | parraguirre Rosalia

Titulo: La computadora e Internet como estrategia de inclusion social en el imaginario de los
pobres.

Tema: Las nuevas tecnologias forman parte del imaginario popular, aunque la mayoria de las
personas no tenga acceso a ellas, estos imaginarios construyen deseos, expectativas y aspiraciones,
pero también temores y ansiedades de que la computadora se convierta en un factor de exclusién
social, estainvestigacion se centraen San Lorenzo Chimalpaen Chalco.

Tipo de documento: Articulo de blog.

Afio de publicacién: 2010

Publicacion: http://campus.usal .es/~teoriaeducacion/rev._numero 06/n6 res winocur rosaia.htm
Palabras clave: Tecnologiasy exclusién social.

Autor: Zabia dela Mata Juan

Titulo: Proteccion de datos. comentarios al reglamento.

Tema: En noviembre de 2005, la RED |beroamericana de Proteccion de Datos, cred mediante la
declaracion de México el grupo de "instrumentos de autorregulacion” con €l fin de andlizar la
validez y eficacia de los cddigos de conducta o instrumentos andlogos , teniendo en cuenta la
importancia de las iniciativas de los propios responsables de ficheros o tratamientos para que la
proteccion de datos se lleve a cabo a través de instrumentos de autorregulacion. Se elaboré un
documento "Autorregulacion y proteccion de datos personales’ en que se habla de: incorporar en
los textos legal es sobre proteccion de datos disposiciones explicitas referentes a utilizar mecanismos
de autorregulacion e invitar alos estados y a los responsables del tratamiento de datos personales a
promover la adopcion y aplicacion de mecanismos de autorregulacion.

Tipo de documento: Libro

Afio de publicacién: 2010

Publicacion:

www.books.google.com/books? d=R4AGWPWwW8JcC& pg=PA 644& dg=proteccion+de+datos+per

sonales+mexico

Palabras clave: Seguridad juridica, derechos fundamentales y proteccién de datos.

Grafico 34.Tematicas de las lineas de investigacion.
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Grafico 35. Modalidades de los documentos.
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La proteccidn de datos personales en México, constituye una problematica que ha generado diversas
vertientes en su estudio; la naturaleza misma del fendmeno ha incidido en la construccion de
algunas categorias de andlisis para la comprension del tema. Sin embargo, la produccion de
documentos y de informacién a respecto pareciera no ser tan solida en su construccion cientifica.
Mayoritariamente, las aportaciones al tema provienen de modalidades de publicacién como son €l
articulo en blog, notas periodisticas de opinidn, etc. Luego, pareciera que el estudio de la proteccién
de datos personales en México se encuentra aislado de la produccion del conocimiento cientifico
gue debiera darse en universidades y centros de investigacion y docencia. Los resultados del mapeo
realizado indican que el 76% de |as fuentes de informaci6n provienen de blogs, grupos editoriales o
de portales electronicos; mientras que el 24% de algin proyecto de investigacion albergado en
alguin centro de investigacion y tutelado por un investigador. Asimismo, el tema de la proteccién de
datos personales en México, es una problematica que no logra consolidarse como debate en la
construccién de la agenda publica gubernamental .

ii Agentes relevantes

Agente: Guru poalitico.

Tipo/Modalidad: Pdblico, blog.

Propuesta: Posicionar €l tema de la proteccion de datos personales en la definiciéon de la agenda
publica gubernamental.

Afio: 2010

Descripcion: De los creadores del Centro de Inteligencia Politica (CEINPOL) que funcioné del 1 de
Febrero de 2009 a Junio de 2010, llega ahora Guru Politico (fundado el 1 de Julio de 2010). Un sitio
de Internet mexicano especializado en contenidos editoriales exclusivos de carécter politico y con
un andlisis diario del acontecer nacional e internacional. Hecho desde Acapulco, Guerrero, México.
Gurl Politico no es prensa, no es un medio noticioso: es un medio de opinién y andlisis
exclusivamente.

Ambito de incidencia: Uso de las tecnologias y seguridad.

Agente: Transparencia de Nuevo Lebn
Tipo/Modalidad: Publico, Revista.
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Propuesta: Evento: “Archivos y Rendicion de Cuentas’, organizado conjuntamente con el National
Security Archive de la George Washington University.

Afio: 2010

Descripcion: Es una revista cibernética en donde se busca la transparencia de los datos, ademas de
publicar documentos relacionados con la proteccién de datos personales, esta es patrocinada por la
Comision de Acceso ala Informacion Pablica de Nuevo Ledn.

Ambito de incidencia: Uso de las tecnologias y proteccion de datos personales.

Agente: Benemérita Universidad Autonoma de Puebla

Tipo/Modalidad: Publico, Universidad.

Propuesta: Publicacién de un articulo especializado en la legislacion federal de proteccion de datos,
dentro de su pagina de Internet

Afio: 2010

Descripcion: Es una pagina de la Benemérita Universidad Autonoma de Puebla, que corresponde a
la Direccion de Comunicacién Institucional, la cual se encarga de publicar todas las actividades e
inquietudes de los universitarios.

Ambito de incidencia: proteccion de datos personales y difusion de la ciencia.

Agente: Instituto Federal de Acceso a la Informacion (IFAI)

Tipo/Modalidad: Publico, Instituto.

Propuesta: V11 Encuentro |beroamericano de Proteccién de datos en la Ciudad de México del 29 de
Septiembre de 2010.

Afio: 2010

Descripcion: Se organizaron una serie de conferencias. Entre las mejores es la de Chantal Bernier
sobre la proteccién de datos personales en la era digital.

Ambito de incidencia: Internet, uso de tecnologias y vulnerabilidad.

Agente: Universidad Auténoma de Nuevo L edn

Tipo/Modalidad: Pablico; Universidad.

Propuesta: Se realiz6 un panel de proteccion de datos denominado "Perfectible el sistema de
proteccién de datos"

Afio: 2010

Descripcion: El tema principal en el panel fue la reforma de Ley Federal de Proteccion de Datos
Personales, no harecibido difusién ni importancia.

Ambito de incidencia: difusion del tema proteccion de datos personales.

Agente: Alianza civica, A.C. Construyendo ciudadania activa.

Tipo/Modalidad: Publico; Asociacién civil.

Propuesta: Definicion de los datos personal es que estan protegidos por laley.

Afio: 2010

Descripcion: Realiz6 en Sonora una capacitacion respecto ala proteccién de datos personales.
Ambito de incidencia: Proteccion de datos personales, opinion y participacion.

Agente: M ercedes Benz

Tipo/Modalidad: Empresarial.

Propuesta: Realizd un apartado en su pagina web, en donde aclara que se va a hacer o adénde van a
ir sus datos personales al ingresar

Afio: 2010

Descripcion: Dejan en claro que el manejo de los datos personales estan apegados alaley al realizar
cualquier transaccién
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Ambito de incidencia: proteccion de datos personales; seguridad.

Agente: PC World

Tipo/Modalidad: Privado; Portal.

Propuesta: Dio a conocer por medio de su pagina un articulo donde se conocen 10 formas de cémo
navegar seguro por laInternet.

Afio: 2010

Descripcion: Es un portal en linea que permite tomar decisiones acertadas y oportunas. Ademés de
ofrecer acceso rgpido a contenido de larevista, reline una serie de servicios que ayudan a encontrar
las respuestas a los problemas que surgen mas frecuentemente al trabajar con una computadora. A
raiz de la preocupacion de poder navegar seguro, ESET informa 10 pasos sencillos para poder
navegar seguro en Internet. Unos de los pasos mas importantes son: evitar 10s enlaces sospechosos,
no acceder a sitios web de dudosa reputacion, evitar el ingreso de informacion persona en
formularios dudosos y aceptar solo contactos conocidos.

Ambito de incidencia: uso de las tecnologias; seguridad.

Agente: Universidad Nacional Autonoma de M éxico (UNAM)- CERT

Tipo/Modalidad: Publico.

Propuesta: EI UNAM-CERT es un equipo de profesionales en seguridad en cémputo, ademés de
gue se encarga de proveer el servicio de respuesta a incidentes de seguridad en computo a sitios que
han sido victimas de algun ataque, asi como de publicar informacién respecto a vulnerabilidades de
seguridad, alertas de la misma indole y realizar investigaciones de la amplia &rea del computo y asi
ayudar amejorar la seguridad de los sitios.

Afio: 2010

Descripcion: Es un equipo que se encarga de la seguridad de sitios que han recibido ataques.

Ambito de incidencia: proteccion de datos personales, seguridad, y ataques en la red.

Agente: Subdireccion de seguridad delainformaciéon. UNAM.

Tipo/Modalidad: Publico.

Propuesta: Da a conocer esquemas de proteccion computacionales.

Afio: 2010

Descripcion: Las acciones que realiza son dar respuesta a incidencias, elaboracion de boletines de
seguridad en cédmputo, asi como €l disefio de esgquemas de seguridad.

Ambito de incidencia: seguridad.

Agente: Habeas Data

Tipo/Modalidad: Publico;

Propuesta: Informa que México sera por primera vez sede de la conferencia de comisionados de
proteccion de datos.

Afio: 2010

Descripcion: Habeas Data es la organizacion de profesionales de la privacidad més importante de
América Latina, se dedica a fomentar a impulsar la conciencia sobre la proteccién de Datos
Personales en Argentinay América Latina, ademés contiene cerca de 600 documentos entre leyes,
normas reglamentarias, proyectos, jurisprudencia, articulos, noticias, seminarios y conferencias,
entre los articulos encontrados es el que habla de: Informa acerca del préximo gran evento que esta
afavor de la proteccion de datos personales.

Ambito de incidencia: proteccion de datos personales.

Agente: E-nnovative

Tipo/Modalidad: Empresarial.
Propuesta: Dar a conocer la problemética vinculada con la exclusién por medio del Internet.
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Afio: 2010

Descripcion: Es una empresa mexicana dedicada a desarrollo y disefio de paginas web, pone a su
disposicién las herramientas necesarias para mantener a la vanguardia su computadora, dentro de
esta pagina web contiene un BLOG en e cual varios escriben articulos relacionados con la
tecnologia como € siguiente: Analiza como € Internet ademés de ser un instrumento gue vincula,
también excluye y pone el jemplo de ladeclaracion tributaria.

Ambito de incidencia: violencia, Internet, exclusion, tecnologias.

Agente: Ciudad civica.

Tipo/Modalidad: Publico; Blog.

Propuesta: Analiza las tecnologias de lainformacién y como hallegado la exclusion socia araiz de
ellas.

Afio: 2010

Descripcion: Ciudad Viva es una iniciativa de la CONSEJERIA DE OBRAS PUBLICAS Y
VIVIENDA, gue se inscribe dentro de un proyecto politico de mejora de la habitabilidad urbana y
territorial, se trata acerca de la revalorizacion de los barrios, €l cua es e elemento clave de
conexion con las personas que viven en la ciudad.

Ambito de incidencia: exclusién social; tecnologias.

Agente: Diario critico de M éxico.

Tipo/Modalidad: Publico; Grupo editorial.

Propuesta: Da a conocer noticias acerca de latecnologiay la exclusion social.

Afio: 2010

Descripcion: Es un grupo editorial el cual publica articulos de toda indole, ademés de estar en
diferentes paises, desde Espafiay toda América L atina.

Ambito de incidencia: exclusién social, uso de latecnologia.

Agente: Cultura paratodos.

Tipo/Modalidad: Publico; Blog.

Propuesta: Da el seguimiento acerca de la tecnologiay como ayuda a la cultura 'y con €ello a lograr
una sociedad més justay equitativa.

Afio: 2010

Descripcion: Es un blog donde se quiere la igualdad en el acceso a la cultura, sin exclusion. El
objetivo de este proyecto de inclusion es lograr la accesibilidad a personas con alguna discapacidad
y asi garantizar una cultura paratodos.

Ambito de incidencia: Inclusion y acceso alainformacion.

Agente: Proteccion de datos per sonales.

Tipo/Modalidad: Publico; Fundacion y perfil.

Propuesta: Es una fundacion a favor de la proteccion de datos personales, el cual ha fundado un
grupo en Facebook con €l fin de informar, educar y posicionar en el debate ciudadano el temade la
proteccion de datos personales en Chiley en el extranjero.

Afio: 2010

Descripcion: Es una pégina de una fundacion con el mismo nombre, la cual se encarga de informar
y educar acerca de la importancia que se le debe de tener a este asunto de los datos personales, al
estar en Facebook lo que intenta es informar a los jovenes 0 a la gente en general acerca de la
importancia de este asunto.

Ambito de incidencia: proteccion de datos personales.

Agente: Privacy international
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Tipo/Modalidad: Publico;

Propuesta: Es una organizacién que hace campafias a nivel internacional sobre cuestiones de
privacidad, desde 1987.

Afio: 2010

Descripcion: Privacy International es una organizacion no gubernamental con la funcién primordial
de promocién y apoyo, los objetivos son: dar a conocer y proporcionar educacion acerca de las
amenazas a la privacidad personal, para controlar la naturaleza, la eficacia y el acance de las
medidas para proteger la privacidad y los datos personales, parallevar a cabo lainvestigacion sobre
las amenazas a la privacidad personal, para controlar e informar sobre las actividades de vigilancia
de las fuerzas de seguridad y de inteligencia. Este afio sus campafias, la actividad de los medios de
comunicacion y proyectos que abarca continuar con la labor de promocion de las garantias de
privacidad en los paises en desarrollo.

Ambito de incidencia: proteccion de datos personales; privacidad.

Agente: CSO, Espafia.

Tipo/Modalidad: Publico; Blog.

Propuesta: Es un blog que contiene noticias parala seguridad dentro del ciberespacio, como es el de
"Redes sociales: beneficiosy riesgos parala privacidad de los datos’.

Afio: 2010

Descripcion: Da a conocer diferentes temas relacionados con la proteccion de datos personalesy la
privacidad en Internet.

Ambito de incidencia: Proteccion de datos personales.

Agente: Salomén

Tipo/Modalidad: Publico; Grupo editorial.

Propuesta: Publicacién de articulos en los cuales se expone la preocupacion que hay por la falta de
organizacion y legislacion de datos personales.

Afio: 2010

Descripcion: Es un articulo que habla de las deficiencias en los temas de seguridad de datos en
Estados Unidos, y la relacion que puede existir con Espaiia, para este 2011, donde la nueva ley
espafiola de proteccion de datos presume que puede ser potencialmente caro para las empresas que
no cumplan con esta ley de proteccion. Algunos temas de seguridad de datos mas importantes que
proyectan para 2011 en E.U.A son: los robos de informacién "low tech” aumentaran, la pérdida de
informacion como resultado de pérdida de dispositivos electronicos aumentard, la minimizacion de
lainformacién recol ectada sera mas comin para minimizar |as pérdidas de informacion.

Ambito de incidencia: proteccion de datos personales.

Agente: Politica Digital

Tipo/Modalidad: Publico

Propuesta: Promueve el buen uso de tecnologias de informacién y comunicacion para la calidad de
las instituciones piblicas en los tres poderes, en dmbito federal, estatal y municipal.

Afio: 2010

Descripcion: Es un articulo que toca el tema de los servicios publicos estatales de salud donde en
Sinaloa, por ejemplo, el sistema propietario de expedientes médicos ha ayudado a tener una mayor
informacion de pacientes y enfermedades, este piloto de proyecto, podra beneficiar en el sentido de
gue podemos comunicarnos entre instituciones hospitales y clinicas, lo cual puede desarrollar una
estrategia comun en servicios de salud electronicos.

Ambito de incidencia: uso de tecnologias.
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Grafico 36. Tipos de agentes
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La produccion de informacion respecto del tema pareciera provenir de agentes considerados como
publicos. El caracter publico de estos agentes resulta de su propia modalidad. Es decir, la
construccién y actualizacion de los diferentes blog, paginas web, portales de asociaciones civiles,
grupos editoriales, etc. se llevan a cabo a partir de las aportaciones de |os individuos interesados en
el tema. No obstante, €l debate de la proteccion de datos personales en México contindia vol atil. Los
datos indican que el debate es intensamente heterogéneo en la definicion y atencion del problema

iii Tecnologiasy Normatividad. La proteccion de datos personales en M éxico

Siguiendo el modelo tedrico propuesto para la identificacion de la tipologia de los sistemas
constitucionales en materia de libertades informativas,* el reconocimiento constitucional de la

% El modelo se basa en la observacion de las reglas del reconocimiento de las libertades y derechos. De ahi que existan,
en esa tipologia: 1. constituciones que no poseen previsiones respecto de esas libertades y derechos; 2. constituciones que
no protegen y que no reconocen esas libertades y derechos, o que sin hacerlo delegan su reglamentacion en una ley de
caracter particular; 3. constituciones de corte decimondnico, Ilamadas asi por €l reconocimiento de esas libertades y
derechos, pero con caracter genérico, es decir, partiendo de percepciones tedricas clésicas; 4. constituciones minimalistas,
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proteccion de datos personales puede conocerse atendiendo a dos grupos de constituciones. En el
primero de ellos, se encuentran aquellas constituciones paradigméticas, pues han incorporado una
clausula constitucional relativa al reconocimiento de la proteccion de datos personales, derecho ala
autodeterminacion informativa o libertad informética; excluyéndose por lo tanto su proclamacion y
reconocimiento como un derecho derivado de la intimidad y la vida privada. En el segundo grupo
de leyes fundamentales, se aglutinan aquellas de corte decimondnico y minimalista, pues la
proteccion de datos no es reconocida como un derecho auténomo, sino més bien, considerado por el
orden juridico como un derecho que deriva de la intimidad personal y a consecuencia de ello, se
desarrolla su proteccién através de una o varias leyes reglamentarias particul ares.

Para lo que agui nos interesa, es importante apuntar que €l carécter paradigmético de las
constituciones que reconocen a la proteccion de datos personales como un derecho auténomo y al
Habeas Data como su mecanismo juridico ad hoc de tutela, se debe a que se identifican con
Estados constitucionales y democraticamente consolidados o bien, con Estados nacionales producto
de una ruptura politico-institucional .

En consecuencia, €l reconocimiento de la proteccion de datos personales con esa denominacion u
otras diferentes a las de intimidad y vida privada, como un derecho fundamental se localiza en los
textos constitucionales de: Albania, Argentina, Armenia, Azerbaijan, Bolivia, Brasil, Cabo Verde,
Colombia, Confederacion Suiza, Croacia, Ecuador, Eslovaquia, Eslovenia, Espafia, Estonia,
Federacion Rusia, Finlandia, Gabon, Georgia, Guatemala, Hungria, Kazakhstan, Macedonia,
Moldavia, Nicaragua, Paises Bgjos, Paraguay, Peru, Polonia, Portugal, Republica Checa, Rumania,
Serbiay Montenegro, Sudafrica, Suecia, Ucraniay Venezuela.

De forma paralela a su reconocimiento, en las cartas fundamentales de Bolivia, Brasil y Cabo Verde
se hainstituido para su salvaguarday promocion efectiva un mecanismo constitucional denominado
Habeas Data.

Antes de dar cuenta de la evolucion del derecho a la autodeterminacion informativa en el dmbito
internacional, vale la pena sefidlar que hay una diversidad de datos personales. En este sentido, €l
término datos personales se refiere a todo tipo de informacién relacionada con una persona
identificada o identificable, como la relativa a su origen étnico o racial, o que esté referida a las
caracteristicas fisicas, morales 0 emocionales, a su vida afectiva y familiar, domicilio, nimero
telefonico, patrimonio, ideologia y opiniones politicas, creencias o convicciones religiosas 0
filostficas, los estados de salud fisicos o mentales, las preferencias sexuales, u otras analogas que
afecten su intimidad; ya sean de carécter publico o privado y que sean o hayan sido procesados de
forma manual o automética.®® Como puede verse, el riesgo a que esta expuesta la dignidad humana,
frente alas diversas técnicas de procesamiento de datos, hace que estos sean sensibles, es decir, que
se les considere como®...informacién cuyo contenido se refiere a cuestiones privadas y cuyo
conocimiento general puede ser generador de perjuicio o discriminacion.”®

gue ademas de reconocer libertades y derechos en materia informativa, otorgan al individuo un minimo de posibilidades
para su participacion en los asuntos publicos; 5. constituciones cuasi-paradigmaticas, que permiten ademas del gercicio
de las libertades y derechos, incorporar instituciones que concedan el gercicio de la democracia, y 6. constituciones
paradigméticas, llamadas asi por presentar ademas de la constitucionalizacion de las libertades y derechos, instituciones
para su fortalecimiento, como por gemplo la introduccion de garantias juridicas ad hoc. Cfr. Villanueva, Ernesto.
Derecho comparado de la informacion, Universidad |beroamericana-Fundacion Konrad Adenauer, México, 2002, pp. 31-
33.

® Cabria agregar a la concepcion de los datos personales, la implicacion de su cesién o comunicacion a terceros. Al
respecto vid. Messia de la Cerda Ballesteros, Jesis Alberto. La cesion o comunicacion de datos de caracter personal,
Thomson-Civitas, Madrid, 2003.

® Pierini, Alicia. op. cit. supra, p. 25.
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Por tanto, se coincide con latesis que sostiene que un dato personal aislado, no posee valor alguno,
sino que lo adquiere a ser relacionado con otros que permitan identificar a un individuo.”’ Esto,
pone ampliamente de manifiesto €l riesgo a que estd expuesta la privacidad y la intimidad del
individuo, ante la amenaza latente que representa la informatizacion de actividades. La vigilancia
silenciosa que se hace de sus pasos, es ante los enemigos de la vida democrética, €l argumento que
permite fundamentar €l interés del Estado por elaborar una politica y normas de proteccién de la
seguridad nacional e internacional, pero también para vulnerar y socavar los valores de libertad y
dignidad de la persona.®®

Por otra parte, el origen de la prerrogativa para acceder a lainformacion en México, se remontaala
reforma constitucional de 1977. Con en ella, se adicionaron 10 palabras a la parte final del articulo
6° constitucional, para establecer: El derecho a la informacion sera garantizado por el Estado.

En el marco de la también llamada reforma politica, impulsada por el entonces Presidente de la
Republica José Lopez Portillo, se pretendié mediante la misma, permitir el acceso de los partidos
politicos a los medios de comunicacién masiva, es decir, a los tiempos de laradio y la television.®

®7 Cfr. Riande Judrez, Noé Adolfo. ¢Por qué debe legislarse en México en materia de Proteccién de Datos Personales
Automatizados? Ponencia presentada en el marco del VIII Congreso Iberoamericano de Derecho e Informética, celebrado
del 21 al 25 de noviembre de 2000 en el Campus Estado de México del Tecnoldgico de Monterrey. Dice este autor que:
Cuando se pretende €l respeto al dato vinculado a un inventario, a una némina o a una estadistica, desinteresandose de
su relacion con las personas, |0 que se protege es € servicio o0 buen desempefio de un mecanismo administrativo o
productivo pero no a las personas en su intimidad, en su dignidad, su integridad o su libertad. Asi también vid. la
Sentencia del Tribunal Supremo de Espafia bajo €l rubro Proteccion de datos de caracter personal. Alcance de la
expresion «dato personal». Datos de caracter personal: Clases. Solicitud de informacion a la Direccién General de
Tréfico sobre la titularidad y cargas de los vehicul os registrados a nombre de personas determinadas. Datos de caracter
personal no accesibles al publico. Correcta denegacion. En ella el Supremo establecié que: La expresion «dato personal»
no es sinénima de «dato de caracter personal» porque no siempre un dato es un dato de caréacter personal y por qué,
ademas, hay datos de caracter personal que no son datos personales. Cfr. Amadeo Gadea, Sergio Luis. Informatica y
nuevas tecnologias, LA LEY, Madrid, 2001, pp. 9-10.

® Esta tendencia a la vejacion y menosprecio por la libertad y dignidad de la persona, ha cobrado mayor auge tras el
atentado terrorista a las Torres Gemelas del World Trade Center (WTC) de Nueva York € 11 de septiembre; a
consecuencia de ello, se implementaron medidas de reforzamiento de la seguridad en los aeropuertos internacionales de
diversas ciudades del Mundo, con el fin de que agentes de la Transportation Security Agency (TSA), registraran el
equipaje, documentos e identidad los pasagjeros que ingresen por via aérea al territorio de los Estados Unidos de
Norteamérica.

® En la Exposicién de Motivos que acompafié a la Iniciativa de reformas y adiciones a la Constitucién Politica de los
Estados Unidos Mexicanos, y que fuera presentada por €l Ejecutivo Federal, se consideré que: El caracter de interés
publico que en lainiciativa se reconoce alos partidos paliticos, hace necesario conferir a Estado la obligacidn de asegurar
las condiciones para su desarrollo, y de propiciar y suministrar el minimo de elementos que estos requieran en su accion
destinada a recabar la adhesién ciudadana. También se hace necesario garantizar en forma equitativa a los partidos
politicos nacionales, la disposicién de los medios que les permitan difundir con amplitud sus principios, tesisy programas,
asi como los andlisis y opiniones que formulen respecto de los problemas de la sociedad. Para este fin, se estima
conveniente establecer como prerrogativa de los partidos politicos, su acceso permanente a la radio y la television, sin
restringirlo a los periodos €electorales. Esta prerrogativa de los partidos politicos tiene €l propésito de dar vigencia en
forma maés efectiva al derecho a lainformacion, que mediante esta iniciativa se incorpora a articulo sexto constitucional,
gue sera basico para el mejoramiento de una conciencia ciudadana y contribuira a que ésta sea mas enterada, vigorosa y
analitica, lo cual es esencial parael progreso de nuestra sociedad. Siendo los partidos politicos entidades fundamentales en
la accion ideolégica y politica, el gjercicio de su derecho a difundir sus ideas en los medios de comunicacion socia se
traducira en el mayor respeto a pluralismo ideolégico y cobrara plenitud la libertad de expresion y su correlativo derecho
a la informacion. Por otra parte, la diversidad de opiniones expresadas de manera regular por los partidos politicos en
medios tan importantes como son la radio y la television, sumadas a las de otras fuentes generadoras de informacion,
contribuirdn a que ésta sea més objetivay a que la opinion publica, a contar con una mayor variedad de criterios y puntos
de vista, esté mejor integrada. Cfr. Comision Federal Electoral. Reforma Politica; Gaceta informativa de la Comision
Federal Electoral, Tomo IIl, México, 1978, p. 12. Asi habia sido entendido inicialmente el Derecho a la Informacion por
el Pleno de la SCJIN, a haber emitido la tesis aislada de jurisprudencia P. LXXXIX/96, bajo e Rubro: Garantias
individuales (Derecho ala Informacion). Violacion grave prevista en el segundo parrafo del articulo 97 constitucional. La
configura € intento de lograr la impunidad de las autoridades que actlan dentro de una cultura del engafio, de la

144



En las ponencias presentadas en la Camara de Diputados, “...se puso de relieve la relacion del
derecho a la informacién con el juego democratico y electoral, ya que sdlo puede optar
conscientemente quien esta informado y no quien esta influido o desorientado; por tanto, el
derecho a la informacion se exige a través del Estado para hacer posible la democracia.”

En principio, la Constitucion Politica de los Estados Unidos Mexicanos reconocia el derecho a la
intimidad y a la privacidad concretdndolos en los ambitos personal, familiar, asi como de las
propiedades y posesiones (domicilio y papeles)™ y de las comunicaciones privadas.” Del primero
de ellos puede decirse que se encontraba concebido conforme a los planteamientos y conceptos que
han informado a los textos constitucionales de carécter liberal, pues se le reconocia como un
Derecho Humano de primera generacion; respecto al segundo cabe sefialar que se trata de un
derecho que deriva del anterior, pero su fin es proteger la privacidad de las comunicaciones,
correspondiendo su configuracion alos Derechos Humanos de tercera generacion.

Cronol 6gicamente puede identificarse a México como un pais que en materia de proteccion de datos
personales se cataloga hasta antes del afio 2002 como decimondnico, pues la proteccién de la
libertad informética se consideré como una extension del derecho alaintimidad y ala vida privada
Yy su proteccién se gjercia a través de una serie de normas juridicas particul ares.

Con el propésito de homologar a nivel nacional los criterios en materia de transparencia 'y acceso a
la informacién publica, el 13 de diciembre de 2006, los gobernadores Luis Armando Reynoso
Femat del Estado de Aguascalientes; José Reyes Baeza Terrazas de Chihuahua; Fidel Herrera
Beltran de Veracruz; Amalia Garcia Medina de Zacatecas, asi como Alejandro Encinas Rodriguez,
Jefe de Gobierno del Distrito Federal, presentaron ante la Camara de Diputados del Congreso de la
Unidén una iniciativa de reformas y adiciones a la Constitucion Politica de los Estados Unidos
Mexicanos; la cual hicieron suya los coordinadores de todas |as fuerzas politicas representadas en la
camarabajay consecuentemente la presentaron al Pleno el 19 de diciembre de 2006.

La Iniciativa Chihuahua™ —como coloquialmente se le llamo— propuso reformar el articulo 6°

maquinacién y del ocultamiento, por infringir € articulo 60. también constitucional, misma que fuera ampliada por la
diversatesis aislada P. XLV/2000, bajo el rubro: Derecho ala Informacion. La Suprema Corte interpreté originalmente el
articulo 60. constitucional como garantia de partidos politicos, ampliando posteriormente ese concepto a garantia
individual y aobligacion del estado ainformar verazmente.

" Carpizo, Jorge. Nuevos Estudios Constitucionales, Porriia-UNAM, México, 2000, p. 401.

™ Asi, el articulo 16° constitucional, en su parrafo primero, establece que: Nadie puede ser molestado en su persona,
familia, domicilio, papeles o0 posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y
motive la causalegal del procedimiento.

2 En el parrafo décimo segundo del mismo articulo 16° (antes noveno pérrafo), se establece que: Las comunicaciones
privadas son inviolables. La Ley sancionara penalmente cualquier acto que atente contra la libertad y privacia de las
mismas. Exclusivamente la autoridad judicial federal, a peticién de la autoridad federal que faculte laley o del titular del
Ministerio Plblico de la entidad federativa correspondiente, podra autorizar la intervencion de cualquier comunicacion
privada. Para €llo, la autoridad competente, por escrito, debera fundar y motivar las causas legales de la solicitud,
expresando ademés, €l tipo de intervencion, los sujetos de lamismay su duracién. La autoridad judicial federal no podra
otorgar estas autorizaciones cuando se trate de materias de carécter electoral, fiscal, mercantil, civil, labora o
administrativo, ni en el caso de las comunicaciones del detenido con su defensor.

™ Lagénesis de estainiciativa se encuentra en la denominada Declaracién de Guadalajara firmada el 22 de noviembre de
2005.

Complementariamente, la Declaracién México, emanada de los trabajos del 1V Encuentro |beroamericano de proteccién
de datos personales (2005), concluy6: 1. Asumir que la proteccién de datos personales es un derecho fundamental
autébnomo. 2. Asumir y tomar en cuenta las implicaciones de datos personales en telecomunicaciones y en la
implementacién del gobierno electronico. 3. Es necesario estudiar €l desarrollo normativo y la globalizacion en el dmbito
del marketing, el sector financiero y transferencias internacionales de datos. 4. Asumir a los datos de salud como
especialmente protegidos. 5. Es necesario contar con una ley de proteccion de datos, que considere los principios
internacional mente reconocidos en entidades publicas y privadas.
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constitucional “...para ampliar los alcances del derecho a la informacion en todos los niveles de
gobierno y los partidos politicos.”

Respecto de la proteccién de datos personales propuso: La informacion que se refiera a la vida
privada y los datos personales se considerara como confidencial y sera de acceso restringido en los
términos que fije la ley.

La propuesta que hicieran los gobernadores de “cambio constitucional”, consideraba que los datos
personales, ademas de ser confidenciales, deberian ser de acceso restringido. Ta planteamiento
supone en primer lugar, que todos los datos personales son confidenciales por antonomasia, 1o cual
inhibe la posibilidad de expedir unaley particular que regule diversas categorias de datos personales
y; en segundo lugar, al establecer que el acceso a los datos personales sea restringido provocaria €l
debilitamiento de instituciones publicas importantisimas como los registros publicos de la
propiedad, comercio, civil, etcétera.™

Tras la ardua labor que representa la reforma constitucional, el 20 de julio de 2007 se publicé en €l
Diario Oficial de la Federacion el Decreto por el que se adiciona un segundo pérrafo con siete
fracciones a articulo 6° de la Constitucion Politica de |os Estados Unidos M exicanos.

Particularmente, en las fracciones |1 y |l se establecié que la informacion que se refiere a la vida
privada y los datos personales sera protegida en los términos y con las excepciones que fijen las
leyes; y que toda persona, sin necesidad de acreditar interés alguno o justificar su utilizacion, tendrd
acceso gratuito alainformacion publica, a sus datos personales o alarectificacion de éstos.

Sin embargo, el proceso legislativo de reforma constitucional ha propiciado la incorporacion y
extension del derecho a la proteccion de datos personales al ambito del proceso penal y cuando su
posesion se encuentra en poder de particulares.

En este tenor de ideas, la reformulacion del proceso penal en el afio 2008, trajo consigo que la
Constitucion Politica de los Estados Unidos Mexicanos e estableciera una orientacion acusatoria y
oral; y a regirse bajo los principios de publicidad, contradiccion, concentracidn, continuidad e
inmediacién, reconoce a toda victima u ofendido, €l derecho para que se resguarde su identidad y
otros datos personales en los siguientes casos. cuando sean menores de edad; cuando se trate de

™ Sobre este particular, las Comisiones Unidas de Puntos Constitucionales y de la Funcién Publica de la Camara de
Diputados del Congreso de la Unién, en el dictamen por e que perfeccionaron y aprobaron la Iniciativa Chihuahua,
establecieron:

“...se establece una segunda limitacion al derecho de acceso a la informacion, misma que se refiere a la proteccion de la
vida privada y de los datos personales. Esta informacién no puede estar sujeta al principio de publicidad, pues pondria en
grave riesgo otro derecho fundamental, que es el delaintimidad y la vida privada.

Es fundamental esclarecer que aunque intimamente vinculados, no debe confundirse la vida privada con los datos
personales. Laprimera serefiere al ambito de privacidad de las personas respecto de laintervencion tanto del estado como
de otros particulares. Los datos personales, en cambio, son una expresion de la privacidad.

La fraccion segunda establece también una reserva de ley en el sentido que correspondera a ésta, determinar |os términos
de la proteccion y las excepciones a este derecho. Asi es perfectamente posible considerar que cierta informacion privada
0 datos personales, que adquieran un valor publico, podran ser divulgados a través de los mecanismos que a efecto
determine laley. Este es € caso, por ejemplo, de los registros piblicos de la propiedad, de los salarios de los funcionarios
publicos o bien de la regulacién del gercicio del consentimiento del titular de la informacion para que esta pueda ser
divulgada. En otras palabras, existen circunstancias en que, por ministerio la ley, los datos personales podran ser
divulgados sin el consentimiento del titular.

En otros casos, la ley debera prever la posibilidad de que, algunos datos personales, puedan ser divulgados cuando un
6rgano jurisdiccional o administrativo determine que existen razones particulares que justifiquen su divulgacion, previa
garantia de audiencia del implicado. De cualquier forma, las autoridades deberan realizar una cuidadosa ponderacién que
justifique e hecho de que una informacion que pertenece al ambito privado, puede ser divulgada por asi convenir al
interés pablico.”
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delitos de violacién, secuestro o delincuencia organizada; y cuando a juicio del juzgador sea
necesario para su proteccién, salvaguardando en todo caso |os derechos de la defensa.

No abstante lo anterior, el Congreso de la Unién observé que desde el punto de vista constitucional
no bastaba con el ambito de cobertura de los datos personales conforme a lo previsto en €l articulo
6°, pues era necesario proteger los datos personales que poseen los particulares; asi como extender
el derecho que toda persona tiene para la proteccion de sus datos personales, a acceso, rectificacion
y cancelacion de los mismos, asi como a manifestar su oposicion, en los términos que fije laley, la
cual establecera los supuestos de excepcidn a los principios que rijan el tratamiento de datos, por
razones de seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.

En tal sentido, se adiciono lafraccion XX1X-O al articulo 73 constitucional y un segundo péarrafo a
articulo 16.

Desde un angulo prospectivo, se observa que el trabajo legislativo desarrollado por el Congreso de
laUnidn, no sdlo aquilato la experienciainternacional en la materia; debe considerarse que estimulo
la discusion, aprobacion y expedicion de una Ley Federal de proteccion de datos personales en
posesi6n de los particulares,” ademés de ampliar la denominacion del Instituto Federal de Acceso a

™ Debe sefialarse en el dmbito federal la existencia de siete iniciativas para la expedicion de normas reguladoras de los
datos personales, de las cuales cinco buscan la expedicién de una Ley Federal de Proteccion de Datos Personales.

El Diputado Luis Miguel Barbosa Huerta, present6 la Iniciativa con proyecto de Ley Federa de Firma y Comercio
Electronicos, Mensajes de Datos y Servicios de la Sociedad de Informacion, misma que fuera dictaminada y aprobada en
la Camara de Diputados con 422 votos en pro y una abstencion, el martes 26 de noviembre de 2002; dictaminada y
aprobada en la Camara de Senadores con 84 votos en pro, €l martes 8 de abril de 2003 y por tanto, turnada al Ejecutivo
federal para los efectos constitucionales correspondientes (Gaceta Parlamentaria, nimero 999, martes 14 de mayo de
2002; disponible en: http://gaceta.di putados.gob.mx/Gaceta/58/2002/may/20020514.html#1 ni20020514Barbosa).

El diputado Jeslis Aguilar Bueno, del grupo parlamentario del Partido Revolucionario Institucional (PRI), presentd el
jueves 7 de octubre de 2004, la Iniciativa que reforma el Codigo Penal Federal en materia de pornografia infantil,
corrupcion de menores, comunicacion y correspondencia, revelacion de secretos y acceso ilicito a sistemas y equipos de
informética, falsificacion de documentos en general, amenazas y revelacion de datos personales, delitos en contra de las
personas en su patrimonio; a Codigo Federal de Procedimientos Penales en materia de aseguramiento del inculpado y
careos, asi como la Ley Federal Contrala Delincuencia Organizada, en materia de la naturaleza, objeto y aplicacion de la
ley (Gaceta Parlamentaria, numero 1600-1, jueves 7 de octubre de 2004; disponible en:
http://gaceta.di putados.gob.mx/Gaceta/59/2004/oct/Anexo-1-07oct.html).

1. El Senador Antonio Garcia Torres, del grupo parlamentario del PRI, en la sesion de la Comision Permanente del
miércoles 14 de febrero de 2001(Gaceta Parlamentaria, nimero 688, jueves 15 de febrero de 2001; disponible en:
http://gaceta.cddhcu.gob.mx/Gaceta/58/2001/felb/20010215.html).

2. El Diputado Miguel Barbosa Huerta, del grupo parlamentario del Partido de la Revolucién Democrética (PRD), en la
sesion del jueves 6 de septiembre de 2001 (Gaceta Parlamentaria, nimero 832, viernes 7 de septiembre de 2001;
disponible en: http://gaceta.cddhcu.gob.mx/Gaceta/58/2001/sep/20010907.html).

En razon a esto, fue turnada a la Camara de Diputados, previa aprobacion por parte de la Camara de Senadores, la Minuta
con proyecto de decreto por el que se expide la Ley Federal de Proteccidn de Datos Personales, misma que hasta la fecha
se encuentra en estudio ante la Comision de Gobernacién y Seguridad Pudblica de la Camara de Diputados (Gaceta
Parlamentaria, ndmero 1082, jueves 5 de septiembre de 2002; disponible en:
http://gaceta.diputados.gob.mx/Gaceta/58/2002/sep/20020905. html#Minuta20020905D atosPersonal es).

En concordancia con €ello, el Senador Garcia Torres, presentd ante la Camara de Senadores una iniciativa de reforma al
articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos con €l objeto de garantizar € derecho de toda
personaalaproteccion y al acceso de sus datos personales (Gaceta Parlamentaria, nimero 692, miércoles 21 de febrero de
2001; disponible en: http://gaceta.cddhcu.gob.mx/Gaceta/58/2001/feb/20010221. html#l ni20010221Antonio).

A lo largo del afio 2005, se tuvo la expectativa de que fuese aprobada la Minuta con proyecto de decreto por el que se
expide laLey Federa de Proteccion de Datos Personales; sin embargo, las diferencias politicas al interior de la Camara de
Diputados, pero sobre todo por las consideraciones que esgrimieran las Comisiones unidas de Gobernacién y Economia
en el Anteproyecto de dictamen con modificaciones de las Comisiones unidas de Gobernacién y Economia sobre la
minuta con proyecto de Decreto por el que se expide la Ley Federal de Proteccion de Datos Personales.

3. No obstante lo anterior, el Diputado Jesis Martinez Alvarez, del grupo parlamentario de Convergencia, someti6 a la
consideracion del Pleno de la Camara de Diputados, Iniciativa de Ley Federal de Proteccion de Datos Personales (Gaceta
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la Informacién Publica, amplio sus facultades para que ademas de tener a su cargo la promocion y
difusion del gjercicio del derecho a lainformacién y resolver sobre la negativa a las solicitudes de
acceso a la informacién y la proteccion de los datos personales en poder de las dependencias y
entidades, difunda el conocimiento del derecho a la proteccién de datos personales en la sociedad
mexicana, promueva su gjercicio y vigile la debida observancia de las disposiciones relativas a la
proteccion de datos personales en posesion de las sociedades de informacion crediticia y las
personas que lleven a cabo la recoleccién y almacenamiento de datos personal es, que sean para uso
exclusivamente personal, y sin fines de divulgacion o utilizacion comercial.

Desde otro angulo, debe considerarse que coloco a la proteccion de datos personales en €l sitial
constitucional que le corresponde.™

No obstante €l reconocimiento constitucional a la informacién relativa a la vida privada y la
incorporacion del derecho a la proteccion de los datos personales como derechos fundamentales
autonomos, de manera previa se configuro un sistema normativo integrado por un catdlogo de leyes
y disposiciones reglamentarias a través de las cuales se protegen los datos personales. Hoy en dia se
cuenta con una Ley Federal de Transparenciay Acceso ala Informacién Pablica Gubernamental y
30 leyes de transparencia de carécter estatal, una diversidad de reglamentos municipalesy otros mas
correspondientes a 6érganos constituidos y constitucional es auténomos del Estado.

Por todo €llo, es posible dar cuenta de la existencia de disposiciones juridicas que regulan los datos
personales en materias como: ejercicio y proteccion de los derechos politico-electorales de los
ciudadanos, comercio electronico, fiscal y crediticia, informacion estadistica 'y geogréfica, laboral,
control vehicular, identificacion de la poblacion, salud, derechos de autor, telecomunicaciones,

Parlamentaria, nimero 18951, jueves 1 de diciembre de 2005; disponible en:
http://gaceta.cddhcu.gob.mx/Gaceta/59/2005/dic/Anexo-1-01dic.html# niciativas).
Senado

4. Por su parte, el Diputado David Hernandez Pérez, del grupo parlamentario del Partido Revolucionario Institucional
(PRI), presento otra Iniciativa de Ley Federal de Proteccion de Datos Personales (Gaceta Parlamentaria, nimero 1953-1,
jueves 23 de febrero de 2006; disponible en: http://gaceta.cddhcu.gob.mx/Gaceta/59/2006/feb/20060223-
|.html# niciativas).

5. La diputada Sheyla Fabiola Aragén Cortés, del grupo parlamentario del Partido Accion Nacional (PAN), presento
también una Iniciativa de Ley Federal de Proteccién de Datos Personales, (Gaceta Parlamentaria, nimero 1972-1,
miércoles 22 de marzo de 2006, disponible en: http://gaceta.cddhcu.gob.mx/Gaceta/59/2006/mar/20060322-
|.html# niciativas).

Finalmente, debe dejarse constancia de lainiciativa por €l que se adiciona el inciso N) alafraccion XXIX del articulo 73
de la Constitucion General, a efecto de dotar de atribuciones al Congreso de la Unidn, para legislar en materia de
proteccién de datos personales en posesion de particulares, presentada por los diputados Luis Gustavo Parra Noriega,
Maria del Pilar Ortega Martinez, Rogelio Carbajal Tejada, Dora Alicia Martinez Vaero, Esmeralda Cardenas Sanchez y
Jestis de Ledn Tello, integrantes del Grupo Parlamentario del PAN.

™ De forma previa a la reforma constitucional de julio de 2007, las Entidades Federativas de Morelos y México,
constitucionalizaron el derecho ala proteccién de datos personales.

Mediante Decreto niimero 1069, publicado en el Periédico Oficial del 11 de agosto de 2003, se adiciono €l articulo 23-A a
la Constitucién Politica del Estado Libre y Soberano de Morelos; en dicho precepto se establece que el Congreso del
Estado establecera un organismo auténomo para tutelar el derecho de acceso a la informacion publica de todas las
personas, proteger los datos personales y redlizar estadisticas, sondeos y encuestas imparciales que coadyuven al
cumplimiento de las funciones de los poderes publicos y a desarrollo democrético del Estado, denominado Instituto
Morelense de Informacion Pablicay Estadisticas.

Por otra parte, mediante Decreto nimero 44, publicado en la Gaceta del Gobierno del 30 de abril de 2004, se adicionaron
dos parrafos al articulo 5 de la Constitucién Politica del Estado Libre y Soberano de México, en |os que primeramente se
establece la garantia proteccién, respeto y difusion del derecho a la informacion, y en segundo término, se obliga a los
poderes publicos y 6rganos auténomos a transparentar sus acciones, garantizar €l acceso a la informacion publica y
proteger los datos personales en los términos que sefide laley reglamentaria.
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control empresarial, entre otras.”

Ademéds de ese elenco normativo, existen otras disposiciones contenidas en Tratados
Internacionales, leyes secundarias 0 reglamentarias de preceptos constitucionales, cédigos,
reglamentos, convenios, acuerdos, lineamientos, etcétera, las cuales ejercen una enorme influencia
en la conformacion del marco juridico de la proteccion de datos personales, el cual, va acompafiado
de una agresiva politica de transparencia, rendicién de cuentas y acceso alainformacién.

Singular relevancia adquieren las obligaciones internacionales contraidas en la materia por México,
entre ellas, las derivadas del Acuerdo de Asociacion Econdmica, Concertacion Politica y
Cooperaciéon entre los Estados Unidos Mexicanos y la Comunidad Europea y sus Estados
Miembros, la Decision del Consejo Conjunto de dicho Acuerdo; y la Decision del Consejo
Conjunto del Acuerdo Interino sobre Comercio y Cuestiones Relacionadas con el Comercio entre
los Estados Unidos Mexicanos y la Comunidad Europea, de 8 de diciembre de 1997; el que podria
consi dera;gse como Tratado de Libre Comercio entre México y los Estados Miembros de la Union
Europea.

En dicho Acuerdo, se reconoce a las TIC como uno de los sectores clave en el desarrollo de la S,
asi como del desarrollo econdémico y social. Por €llo, el gobierno de México y los de los Estados
miembros de la Unién Europea, se comprometen a la realizacion de diversas acciones, como el
establecimiento del didogo sobre la cooperacion, en relacion a la reglamentacion tocante a los
servicios internacionales en linea, incluidos los aspectos relacionados con la proteccion de la
privacidad y de los datos personales; asi como fomentar el acceso reciproco a bases de datos, segln
las modalidades que serén convenidas.

Por tanto, en los articulos 41 y 51 del Acuerdo, se convino en primer lugar, la cooperacion para
lograr y mejorar el nivel de proteccidn y prevenir los obstaculos a los intercambios que requieran
transferencia de datos de caracter personal. En segundo término, garantizar un grado elevado de
proteccion respecto al tratamiento de los datos de caracter personal y de otra indole, de conformidad
con las normas adoptadas por los organismos internacionales competentes en la materia 'y por la
Comunidad. Dichas normas se encuentran enunciadas en e Anexo del Acuerdo y son: las
Directrices para la reglamentacion de los archivos de datos personales informatizados, modificadas
por la Asamblea General de las Naciones Unidas e 20 de noviembre de 1990; la Recomendacion
del Consegjo de la OCDE sobre las directrices por las que serige la proteccion de la privacidad y los
flujos transfronterizos de datos personales, de 23 de septiembre de 1980; el Convenio del Consegjo
de Europa para la proteccion de las personas con respecto a tratamiento automatizado de datos de
caracter personal, de 28 de enero de 1981; vy, la Directiva CE/95/46 del Parlamento Europeo y del
Consegjo, de 24 de octubre de 1995, relativa ala proteccién de | as personas fisicas en |0 que respecta
al tratamiento de datos personalesy alalibre circulacién de estos datos.

Como puede observarse, México debe no solamente cumplir con las obligaciones contraidas en las
materias descritas en el texto del Acuerdo, sino también con el contenido de otras disposiciones de
caracter internacional emanadas de los foros en los que tiene la calidad de miembro; amén de ello,
cumplir con las disposiciones de la Unién Europea en materia de proteccion de datos personales.

" Sobre el particular Cfr. Pifia Libien, Hiram Ratll. El derecho a la autodeterminacién informativa y su garantia en el
ordenamiento juridico mexicano, Instituto de Transparencia y Acceso a la Informacién Publica del Estado de México,
México, 2008.

En una orientacion similar Gomez-Robledo, Alonso y Ornelas NUfiez, Lina. Proteccién de datos personales en México: €l
caso del Poder Ejecutivo Federal, UNAM, México, 2006.

"8 Cfr. Decreto Promulgatorio del Acuerdo, publicado en el Diario Oficial de la Federacion de 26 de junio de 2000; asf
como el Diario Oficial delas Comunidades Europeas del 28 de octubre de 2000 L 276/45.
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Esto es, con los requerimientos y exigencias de la Directiva 95/46/CE, en cuanto a la observancia de
los principios rectores de la libertad informativa.

Nada o poco de trascendente tendrian, si 1o anterior se coloca en términos simples de cumplimiento
de las obligaciones internacionales contraidas;, sin embargo, la trascendencia que reviste la
aplicacion de la Directiva 95/46/CE, no depende del mero cumplimiento de obligaciones, sino de la
incorporacion del Derecho Comunitario en el &mbito del Derecho interno de un tercer pais. En otras
palabras, de la incorporacién a Derecho Mexicano del Derecho de la Uni6n Europea, de la
supranacionalidad con que se conduce € segundo para lograr su vigencia, aplicacion vy
armonizacion
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6. CONCLUSIONES

El objetivo inicial de este proyecto fue llevar a cabo una primera etapa en la promocién de un
debate publico e influencia en politicas publicas, relativos a la proteccion de datos personales en
América Latina. En esta primera etapa €l proyecto se ha centrado en dos paises: Brasil y México, y
se pretendi6 identificar los principales actores institucionales, legales, académicos, sociales y
tecnol 6gicos en torno a tres temas: a) Documentos nacionales de identificacion, b) video-vigilancia
en espacios publicos, y ¢) Internet.

Después de una detallada presentacion y organizacion de los datos que sustentan la investigacion
Ilevada a cabo en ambos paises, misma que fue descrita en los apartados anteriores de este informe,
se ensayan a continuacién algunas conclusiones importantes de esta investigaciéon. Estas
conclusiones fueron organizadas de dos maneras. En primer lugar, analizandose los resultados de
los estudios separados por tema y por pais (temas "a' a "f"). Y, finamente, se destacan algunas
consideraciones generales para cada pais, descritas desde |a perspectiva de un anélisis comparativo
que puede servir como punto de partida para futuros estudios transnacionales, en particular con la
participacién de otros contextos socioecondmicos y culturales de paises de América Latina.

a) Sobrela proliferacién de CCTV en Brasil

Algunos aspectos deben ser recordados y destacados después de 1os levantamientos realizados para
este primer mapeo de la situacion de la proliferacion del CCTV en Brasil. Primero se debe tener en
cuenta, como ya se afirmd, que el presente estudio es preliminar: tiene la intencién de marcar la
primera aproximacion sistematizada del tema en Brasil, con amplia colecta de datos y restringida
profundizacién cualitativa en las implicaciones y repercusiones de las principales tendencias
levantadas. Aun asi, es vdlido recordar las dimensiones continentales de los dos paises,
principamente de Brasil, que fue lo que dirigi6 el enfoque territorial de los estudios en tres estados
y €l Distrito Federal, més sus capitales.

En el caso de los sistemas de CCTV, se puede percibir claramente un creciente interés en la
temética y, principalmente, en la aplicacion cada vez mas difundida de camaras de vigilancia y
sistemas integrados, con un mercado pujante y estructurado en diversos niveles (de empresas
multinacionales a pequefias y medianas empresas locales de monitoreo y seguridad), y de un interés
creciente del mercado inmobiliario en las cuestiones relacionadas con la seguridad patrimonial,
funcionando como palanca para €l crecimiento y comercializacion de equipos de vigilancia
electronica por imagen, especialmente en la popularizacién de esos sistemas y en el comercio
minorista.

Las grandes y pequefias empresas coexisten en lo que los informes de empresas de mercado
internacional llaman un ecosistema de proveedores, estimulando el mercado y presentando a Brasil
como: a) desafio para empresas internacionales alin no establecidas en € pais, pues tendrian que
adaptarse a una competencia mas disputada debido a la estructura de mercado ya instituida; b) y
como reflgjo y ejemplo del gran potencial mercantil de América Latina, en especial de los demés
paises, para equipos y tecnologias de CCTV y monitoreo por imagen. Por o tanto, es notable la
importancia que tiene Brasil en €l interés internacional de empresas de CCTV, con relacion a las
tecnologias y el mercado, torndndolo propicio para futuras y masivas inversiones, principalmente si
se toman en cuenta los dos megaeventos deportivos que el pais albergard en el espacio de apenas
dos afios, la Copa del Mundo de Futbol en 2014 (con impacto en varias capitales nacionales) y los
Juegos Olimpicos de 2016 (con impacto concentrado en la region metropolitana de Rio de Janeiro).
En este caso especifico, hay un inmenso debate en € escenario politico, en la academiay en la
prensa, sobre las reales implicaciones de esos megaeventos deportivos para Brasil y las regiones
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involucradas. Existen innumerables criticas sobre posibles desdoblamientos negativos relacionados
con varias cuestiones, entre ellas, el uso de recursos publicos en obras para los eventos, el impacto
de politicas publicas en areas como la infraestructura urbana y la vivienda social, las relaciones
entre los érganos de politica locales y las instituciones supranacional es responsables de |os eventos
(como la FIFA y el Comité Olimpico Internacional), y finalmente con relacién a las estructuras de
monitoreo y seguridad instaladas por demanda de los eventos.

Se nota, ademas, que hay un importante crecimiento del interés cientifico en €l asunto, demostrando
el potencial para el debate de la temética CCTV en el ambiente académico brasilefio. En ese
aspecto, se resalta el predomino de trabajos académicos de formacion (tesis, disertaciones o trabajos
de conclusion de curso) sobre articulos en periédicos y trabajos en eventos, como demostracion, por
un lado, de un momento inicial de ampliacién en la educacion superior de estudios sobre vigilancia
y, por otro lado, un significativo proceso de formacion y entrenamiento de profesionales, maestros y
doctores con investigaciones en las &reas correlacionadas con la vigilancia electrénica por
imégenes, CCTV, videovigilancia, etc.

Queda claro también el momento contradictoriamente opuesto presentado por el escenario juridico
brasilefio en los estados y capitales estudiadas, en el que poca 0 ninguna atencion es dedicada a las
discusiones sobre las acciones e implicaciones que tiene la actividad de videovigilancia, asi como a
las particularidades de las situaciones en que esta actividad se da. Es latente, en las leyes y
proyectos de ley encontrados, una preocupacion meramente instrumental con la aplicacion de
camaras de vigilancia en el monitoreo de individuos o grupos en espacios publicos y privados. Tal
escenario no se diferencia en la legislacion especifica de las otras dos grandes tematicas del
presente estudio, como se vera mas adel ante.

Finalmente, es necesario demarcar €l prondéstico preocupante que se tiene delante de este mapeo. A
pesar del estimulante crecimiento en el nimero de estudios/investigadores relacionados con el tema
CCTV en Brasil en los Ultimos afios y de la importante evolucién del interés en esa tematica en el
ambiente académico en € pais, se percibe unaciertairregularidad entre la organizacion del mercado
y €l bajo nivel de participacion de la sociedad civil en el debate sobre el tema reflgjado en la
construccién de la legislacién. Se tiene, por un lado, una alta valoracion de la seguridad y, por
consiguiente, de todo el aparato tecnoldgico destinado a cuestiones de seguridad patrimonial e
individual privada con un mercado preparado para atender tal demanda y, por otro lado, un
ambiente juridico despreocupado en comprender la Idgica de la creciente implantacién de sistemas
de CCTV vy sus posibles implicaciones con relacion a la privacidad, libertades individuales y
configuracion de los espacios en | as ciudades.

b) Sobre el documento nacional deidentificacion en Brasil

Con respecto a tema del Registro de Identidad Civil (TIC) en Brasil, existen 24 legisladores,
vinculados a 53 documentos (proyectos de ley, leyes, debates etc). De esos documentos, solo 2
discuten la implementacion del documento, o sea, tratan de reflexionar de manera critica. La gran
mayoria (41 documentos) solo abordan la implementacion como ago técnico. Es importante
subrayar que diputados de partidos que en general proponen €l debate o la participacion publica, en
ese caso solo se limitan a solicitar que la posibilidad de uso del documento sea ampliada para los
discapacitados. Ademés, existen 3 documentos que no solo tratan de la implementacion de nuevas
formas de identificacion, también proponen la creacion de bancos de ADN para ayudar a identificar
a la poblacion. Teniendo en cuenta los actores privados, publicos e investigadores,
aproximadamente 85% esta de acuerdo con el documento, o sea no discute, cuestiona o reflexiona
acerca del tema. Como ha sido mencionado por Doneda y Kanashiro (Bruno, Firmino y Kanashiro,
2009), la implementacion de un documento Unico en Brasil tiene en primer lugar un aspecto
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tecnocratico 0 una supremacia técnica que borra sus caracteristicas politicas. A menudo conduce a
reconocimiento de una verdadera incapacidad de la oposicién para cuestionar los procedimientos.
Asi, en general, lo que se destaca (incluso en la prensa) es un sistema de identificacion
précticamente desprovisto de manchas oscuras o negativas. Este hecho por si solo ya indica la
importancia de un andlisis mas preciso de un sistema cuyas consecuencias se haran sentir
directamente entre todos | os brasilefios.

De hecho, el proceso de aplicacion del documento Unico de identidad en el pais no pasa
adecuadamente por el dmbito juridico. La lentitud para la reglamentacion da la ley que instituyo el
documento y su implementacion sin esta regulacion, pone de manifiesto este escenario.

Tampoco existen en Brasil mecanismos legales que pueden estar vinculados especificamente a ese
proceso y que estipulen las formas de control y supervision del propio documento. Del mismo
modo, no existe ninguna disposicién legislativa clara sobre el acceso y uso de datos personales que
serén parte del documento y su base de datos relacionados. Es importante subrayar de nuevo que los
sistemas informaticos para coleccién de datos personales son muchas veces de empresas privadas
del sector de seguridad electronica.

Ademés de la ausencia de leyes, el nuevo documento Unico en Brasil no ha estado ligado a debates
publicos, politicos o académicos que puedan aclarar a los ciudadanos los procesos que ahora
ocurren en el pais. La poblacion del pais tampoco cuestiona el nhuevo documento, ni la recoleccion
de datos personales (incluso biométricos), ya que existe una cultura de proporcionar tales datos en
su vida diaria, incluyendo las huellas digitales ya presentes en el anticuo documento de
identificacién (RG). En otras palabras, Brasil presenta una cuadro poco comin de ausencia de leyes,
altos niveles de aceptacion de parte de la poblacion para proporcionar datos, ausencia de
informacion y debate de los proyectos existentes en el pais (incluso informaciones técnicas para los
legisladores), y ausencia de investigaciones que puedan contribuir parainformar la poblacién.

La gran mayoria de investigaciones que tratan de biometria e identificacion, son de éreas exactas,
méas preocupadas en proponer sistemas técnicos més eficientes. Entre los estudios de las
humanidades, hay una presencia mayor de investigaciones sobre gestion de la informacién, y muy
poco de estudios criticos o que reflexionen sobre el tema.

Asi, el pais se caracteriza por ser un mercado muy atractivo para la industria de seguridad
electrénica y para lo que hoy se ha llamado la industria de la identificacion. Uno de los actores
importantes identificados en ese caso es Abrid (Asociacién de Empresas de Tecnologia de
Identificacion Digital). Es importante mencionar que otros eventos como el Congreso de
Ciudadania Digital y también Certforum plantean cuestiones relacionados con la aplicacion de RIC.
En estos eventos, es recurrente entre los promotores, organizadores, patrocinadores 0 simpatizantes,
la presencia de algunas empresas vinculadas a Abrid, tales como Akyiama Corporation, Gemalto,
GD Burti, M.l. Montreal Informatica, Oberthur Technologies, NEC, etc

Es posible indicar que en el pais existe una distribucion desigual del poder entre e Estado, las
empresas y los ciudadanos, debilitando a los Ultimos que se encuentran sin medios para gjercer un
control sobre sus propios datos personales. La lentitud de regulacion de la ley 9.454/97 desplazo,
por gjemplo, una posible revisién judicial previa y participacion popular. Se constituy6 asi un
desequilibrio de la distribucion del poder entre el individuo y €l Estado (asi como las empresas
privadas que participan de ese proceso). No existen posibilidades legales de control efectivo o
proteccion de los ciudadanos sobre sus datos personales, causando un desequilibrio que no es
compensado por las posibles soluciones - por ejemplo, la opcidn de tecnologias menos invasivas.
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Hay crecientes posibilidades de control y vigilancia de los ciudadanos en Brasil, mientras que los
ciudadanos de otros paises pueden tener debates publicos u politicos, investigaciones académicas,
asi como normas y sistemas de identificacion que les permiten una proteccién contra los riesgos
especificos de un sistema de identificacion Unica. En este sentido, la "brecha digital” amenaza con
aumentar entre los ciudadanos de diferentes paises, no exactamente en la forma en que el tema es
mencionado comunmente (es decir, en torno al acceso a la informacion y servicios de la Sociedad
de la Informacion), sino en la forma de acceso a la informacién y control posterior gjercido con
mayor intensidad sobre |os ciudadanos de ciertos paises. En Brasil, existe un riesgo real de ubicar al
pais en este Ultimo grupo caracterizado por un mayor control.

) Sobre datos personales en Internet en Brasil

Cabe destacar y retomar algunos elementos mencionados en este tema sobre el problema del
tratamiento y la regulacion de datos en el internet en Brasil, tomando en cuenta las consideraciones
finales de esta parte del informe.

En el ambito de la legislacién, consideramos que €l actual cuadro de leyes y proyectos de ley en
Brasil revela que la proteccion de datos personales es una preocupacion minoritaria, si
consideramos la cantidad de proyectos y leyes que la defienden. La mayoria de |os proyectos sobre
el tema en el dmbito de la legislacion brasilefia escoge como centro de sus preocupaciones la
posibilidad de que €l internauta comin cometa un crimen. Es decir, en la gran mayoria de los casos,
se privilegia la seguridad y el combate contra €l ‘cibercrimen’, en detrimento de la proteccion de
datos personales, de la garantia de anonimato y de la defensa de |la privacidad. En otros términos, €l
internauta com(n es menos visto como un ciudadano cuyos derechos (relativos a la privacidad, al
anonimato en las comunicaciones y a los datos personales) precisan ser defendidos, gue como un
potencia criminal que debe ser frenado. Actores como los consumidores, las personas juridicas,
empresas e instituciones publicas (los cuales estan més directamente implicados en la colecta,
tratamiento y uso de datos personales en Internet) estdn entre los menos citados, apareciendo,
respectivamente, en 5%, 3%, 2% y 2% de los proyectos/leyes analizados. Pocos proyectos/leyes se
enfocan en la regulacion del uso de datos personales con fines comerciaes, buscando fendmenos
como la elaboracion de los perfiles computacionales —conjuntos de datos sobre gustos,
preferencias e intereses de los internautas, colectados muchas veces sin su autorizacion, y que son
usados para prever su comportamiento y dirigir ofertas publicitarias en supuesto acuerdo con su
personalidad—. Esta observacion es corroborada por el bajo indice de presencia de los términos
“perfiles” y “publicidad”, los cuales aparecen, respectivamente, en 3% y 2% de los proyectos
analizados. Se puede deducir, ademés, que Internet es menos buscado como un medio de
comunicacion y de produccion de contenidos que debe ser democratizado y asegurado, que como
un medio potencial de acciones criminales que debe ser controlado. Esta concepcion de Internet esta
especialmente presente en los proyectos/leyes que escogen a los cibercafés como foco de control y
responsabilizacién, exigiendo que estos establecimientos identifiquen a sus usuarios y archiven sus
datos de registro. Tales establecimientos han cumplido un papel importante en la inclusién digital
en Brasil, dado que la gran mayoria de la poblacion de bajos recursos no tiene acceso a Internet
desde sus casas (conforme fue apuntado en la introduccion de este tema; Cf. item 5.1. de este
informe). Este papel es menospreciado por la gran mayoria de los proyectos/leyes brasilefias que
determinan tales establecimientos como uno de los principales focos de potenciales cibercrimenes.
Un sintoma evidente de este sentido atribuido a los cibercafés consiste en la prohibicién, prevista en
algunos proyectos de ley, de que estos sean construidos en la proximidad de escuelas.

Uno de los proyectos mas representativos de la mayoritaria tendencia de criminalizacion es la

adenda del Senado al Proyecto de Ley de la Camara 89/2003, conocido como PL Azeredo (Cf. item
5.2.1 de este informe). Este proyecto muestra como el imperativo de la seguridad y laintencion de
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atender los intereses de las industrias del copyright pueden restringir la libertad, la posibilidad de
colaboracion, creacion y desarrollo del conocimiento en el &mbito de las redes digitales de
comunicacion, especialmente Internet™.

Entretanto, a pesar de que la gran mayoria de los proyectos de ley privilegian el combate al
cibercrimen, en detrimento de la proteccién de datos personales, la actual coyuntura politica
brasilefia acab6 por favorecer la propuesta de un anteproyecto de ley de proteccion de datos
personales (Cf. item 5.2.1 de este informe). Este anteproyecto, que fue propuesto por el Ministerio
de Justicia, tiene mas posibilidades de ser enviado a la Camara de Diputados para votacion, que
muchos otros proyectos de ley que acttan en contra de |a proteccion de datos personales en Internet.
Asi, aunque el nimero de proyectos de ley que amenazan la privacidad de los usuarios de Internet,
oponiéndose a establecimiento de marcos legales que aseguren la proteccién de datos personales,
sea mayor, €l contexto gubernamental brasilefio favorece que el anteproyecto de ley de proteccion
de datos personales se dirija a la Camara de Diputados. De este modo, es urgente y oportuna la
sensibilizacién de la sociedad brasilefia respecto de las implicaciones del tratamiento y de la
regulacion de los datos personales en Brasil.

El panorama encontrado en la legislacion brasilefia, notoriamente inclinada hacia privilegiar una
programacion dirigida al combate contra el cibercrimen en detrimento de una programacion dirigida
a politicas de proteccion de datos personales, no se repite integralmente en la produccion académica
sobre €l tema. El mapeo de los estudios existentes mostrd que € tema “privacidad” es el séptimo
mas frecuente, mientras que “crimen” ocupa la novena posicion entre los temas més recurrentes. No
obstante, es importante considerar, de acuerdo con lo que se vio en la clasificacion de indicadores
por articulo (Cf. Gréfico 24) y en la clasificacion de indicadores por articulo y por periodico (Cf.
Gréfico 25), junto con €l andlisis preliminar de los resimenes de los articulos, que la produccién
académica refleja dos grandes vias en que se aborda la problematica de los datos personales en
Internet. La primera asocia esta problemética con las éreas de la privacidad y del control, mientras
gue la segunda la asocia con las esferas de la seguridad y del crimen. Cabe notar, ademaés, que en
este escenario las empresas/organizaciones y el mercado despuntan como actores importantes,
seguidos de los consumidores y comercio electrénico.

AUn en el mapeo de los estudios existentes destacamos |a hegemonia del Derecho como el érea de
conocimiento en donde més se produce y més se publican articulos relativos a la privacidad y a la
regulacion de los datos personales en Internet. Este dato indica, al menos en términos cuantitativos,
la superioridad de una perspectiva juridica sobre la problemética de los datos personales en las
redes digitales de comunicacion. En el &rea de comunicacion, la segunda en la escala de
producciones académicas, |la temética de la vigilancia es més frecuente al compararla con las &reas
del conocimiento més recurrentes. Se destaca ademas € salto cuantitativo de la produccion general
sobre el tema a partir del afio 2000, estabilizdndose en la Gltima década, 10 que se justifica por la
propia difusion de las tecnologias digitales de comunicacion, especialmente Internet, en el ambito
mundial y brasilefio. En el andlisis de recurrencia de los cinco términos clave mas pertinentes a
nuestra investigacion (“datos personales’, “vigilancia’, “proteccion de datos’, “monitoreo” y
“privacidad”), resaltamos la preponderancia del concepto “privacidad” en todos los afios presentes
en el acance de la investigacion (1999-2011). El término “datos personales’ aparece con una
frecuencia significativamente inferior, comparada con la del término “privacidad’, aunque se
mantenga recurrente a lo largo de los afios mencionados. Este escenario puede indicar que el

™ Es importante destacar que el proyecto ha recibido duras criticas que condujeron a un activismo social organizado en
contra de su aprobacién, la cual continta discutiéndose en €l pais. Entre estos movimientos cabe mencionar Mega No
(http://meganao.wordpress.com/), que tenia el objetivo manifiesto, apoyado por distintos blogs, de pretender ser un nlcleo
contra la marcada tendencia de vigilancia en la red, asi como una peticion en linea disponible en
http://www.petitiononline .com/veto2008/petition.html, firmada por mas de 150 000 personas.
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tratamiento de la cuestion de los datos personales en Internet se enfoca en problemas relativos a la
privacidad, lo que no agota las muchas implicaciones de esta cuestion para la vida socia, politica,
econdémica e individual. Entretanto, tal hipotesis sélo puede ser verificada con una investigacion
especifica sobre el tema, o que no esté previsto en los limites de este informe.

Si en el ambito de las publicaciones académicas el tema “datos personales’ pierde importancia
comparado con “privacidad”, no sucede lo mismo en el sector de eventos, porque se realizaron, en
los ultimos dos afios, cuatro eventos (entre un total de 22) enfocados en el tratamiento y regulacion
de datos personales en €l Internet en Brasil. El tema “privacidad” también esta presente entre los
eventos, pero no de forma comparativamente preponderante. Se destaca también la presencia de
agentes gubernamentales (especificamente el Ministerio Plblico y el Ministerio de Justicia) entre
las instituciones promotoras mas frecuentes de estos eventos.

Esta presencia se articula con la proposicion del anteproyecto de ley de proteccion de datos
personales, mencionado en el tema relativo a la legislacion, y reaparece en las instituciones cuyas
acciones tienen implicaciones en la regulacion del tratamiento de datos personales en €l internet en
Brasil. Tres de las cuatro instituciones identificadas son iniciativas promovidas por la cooperacion
de ministerios con instituciones de ensefianza e investigacién y con la sociedad civil. Identificamos
asi, esfuerzos del gobierno brasilefio en e sentido de fomentar, en los Ultimos afios, € debate
publico acercade laregulacion y del tratamiento de datos personales en Internet.

La respuesta de la sociedad a este fomento pudo ser identificada en el mapeo de los movimientos y
organizaciones de la sociedad civil. Aunque numéricamente aln poco relevante (nueve en total),
destacamos €l progresivo crecimiento de estos movimientos en los Ultimos afios, asi como su
interseccion con diferentes éreas de actuacion (derechos humanos, derecho del consumidor, derecho
a la comunicacion, produccion de conocimiento e innovacion en tecnologias de la comunicacion,
activismo politico, defensa de la libertad de expresién y cultura digital), lo que favorece la
pluralidad del debate publico sobre el tema. Resaltamos también, tanto en las instituciones como en
los movimientos y organizaciones de la sociedad civil, el uso de Internet como un actor decisivo en
la promocion de la participacion de la sociedad en el debate publico sobre datos personales en
Internet. Las plataformas y los foros de discusion online ocupan un lugar importante entre las
acciones recientes que fueron identificadas.

El dltimo campo mapeado, concerniente al papel de las tecnologias de colecta, monitoreo y
tratamiento de datos personales en Internet, tal vez sea el que tenga menor visibilidad en el conjunto
de los otros campos, con algunas excepciones. A pesar de la presencia masiva de estas tecnologias
en los sitios, plataformas y servicios mas populares del internet en Brasil, se le da relativamente
poca relevancia a este actor tanto en el ambito de la legislacién (con la excepcién de los
anteproyectos del Marco Civil del Internet en Brasil y de la Proteccion de datos personales), como
en la produccién académica y en los movimientos y organizaciones. Hay indicios de que las
instituciones implicadas en el gobierno y regulacion del Internet en Brasil, identificadas en esta
investigacion, son las més relacionadas con esta temética. De este modo, podemos indicar un
contraste entre la poca visibilidad de este actor y su fuerte presencia en el ambito del Internet en
Brasil. Contribuyen para esta poca visibilidad dos tendencias identificadas en este contexto: la
dificultad de detectar la presencia de este tipo de tecnologia en los sitios, aplicaciones y servicios
gue usamos cotidianamente; y el margen aln significativo de vaguedad por parte de estos sitios en
lo que concierne a la explicitacion en cuanto a sus politicas de privacidad, sus précticas de colecta,
monitoreo y tratamiento de datos personales (como se detallé en el tema pertinente, 19% de las
empresas gque operan cookies no poseen politicas de privacidad en sus sitios. Cabe sefialar ademés,
el poco margen de eleccion dado a usuario, 1o que dificulta el control de éste sobre sus datos
personales. Este aspecto puede ser constatado en a menos cuatro tendencias identificadas: a) el
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hecho de que més de la mitad de las empresas que operan cookies no ofrecen el mecanismo opt-out
(el cual le permite al usuario desactivar tales mecanismos, en caso que no quiera gue sus datos sean
recolectados o monitoreados); b) el hecho de que este mecanismo, cuando se ofrece, sea de dificil
acceso y/o uso (como en el caso de las empresas que operan beacons); c) la transferencia de
responsabilidad, por parte de los sitios analizados, a empresas contratadas por terceros, haciendo
gue sus usuarios queden sujetos a las politicas de privacidad de éstas; d) la vulnerabilidad del
usuario de aplicaciones de redes sociales, puesto que sus acciones se ven sujetas a un gran nimero
de trackers y la informacién de su perfil se vuelve accesible para los desarrolladores de estas
aplicaciones.

Tomando en cuenta la presencia masiva de estos dispositivos de colecta, monitoreo y tratamiento de
datos personales en sitios populares del Internet en Brasil, en contraste con el pequefio margen de
conocimiento y control, por parte del usuario, de estos dispositivos y de sus implicaciones,
consideramos de gran relevancia la difusion de la informacion producida en esta investigacion para
la promocién del debate y para la influencia de politicas publicas sobre el tema en Brasil. El
caracter estratégico de estos dispositivos en la planificacion de servicios, publicidad, audiencia y
uso en los sitios de Internet, también destacado entre las tendencias identificadas en este informe,
indica que tales dispositivos y précticas tienden a aumentar y a tornarse mas complejos. Se
evidencia asi la importancia de la participacion de la sociedad civil en el debate publico sobre las
implicaciones de estos dispositivos en la privacidad, la libertad y e control sobre los datos
personales del internauta brasilefio. Este informe pretende ser una via de promocion de esta
participacion.

d) Sobre la proliferacion de CCTV en México

Con base en el andlisis de los CCTV realizado aqui, se pueden advertir las formas como estos
sistemas oscilan entre el cuidado y el control de la poblacién. Si bien a escala municipal, los CCTV
aparecen como un apoyo a la operacion de los sistemas de seméforos, su espacio de actuacién se ha
expandido a otras areas, particularmente a la seguridad publica, y, aunque en algunos casos tienden
a acoplarse con otros dispositivos de vigilancia—como en el caso de Tlalnepantla— o adquirir una
mayor independencia —como sucede con Toluca—, en ambos su uso se orienta, por lo general, a
localizar comportamientos considerados como anormales o atipicos —todos €llos, por supuesto,
fundados en prejuicios—, evolucionando en herramientas para el control y la contencion de
movimientos sociales y politicos. Esto pone en la mesa de discusion la utilizaciéon de los CCTV
como medios para lainclusion de ciertos sectores sociales y la exclusion de otros, |0 que constituye
distintas ciudadanias.

Con respecto al consumo, también es posible observar el comportamiento de las personas en los
centros comerciales. El consumo se transforma en el elemento que define la ciudadania urbana, el
espacio arquitecténico y la experiencia de consumo en los centros comerciales contribuyen a su
definicion. Los centros comerciales son espacios donde los individuos dan sentido a su subjetividad
y confirman, a mismo tiempo, e sentido de pertenencia a una comunidad. Sin embargo, estos
espacios tienen dos caras. son espacios publicos a los que cualquier persona puede ingresar, pero en
los que no todos pueden acceder a consumo ahi ofertado, siendo espacios de exclusion social, o
que se refuerza, como se ha mostrado, con la puesta en marcha de distintos dispositivos de
vigilancia, tanto electronicos como “cara a cara’. Asimismo, la utilizacion de los CCTV sirve para
regular lavidaen el espacio laboral, convirtiendo a aquellos en mecanismos de control y disciplina.

De ahi que sea necesario introducir a debate en las ciencias sociales, laformaen que esta vigilancia

serealiza en tales espacios, en la medida que su presencia es un tema politico que apunta ala propia
definicion de la ciudadania, en el sentido de los procesos de exclusién y desigualdad social que ella
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produce. El recurso a los CCTV y a otros tipos de dispositivos de vigilancia, en los espacios
publicos y privados de las ciudades, se esta transformando en una via paraincrementar |os procesos
de desigualdad en €l acceso a ciertos aspectos de la ciudadania. Estas tecnologias no son, como se
ha estudiado, instrumentos neutros; su instalacién no sélo responde a las necesidades de una mayor
seguridad y proteccion social. Aunado a ello, aquellos devienen en mecanismos que permiten
magnificar |os procesos de tipificacion, através de los cuales se define a las personas que son, o no,
legitimos usuarios de ciertos espacios. Por eso, se constituyen en procesos que adicionan a otros, ya
establecidos por las dinamicas de la esfera econémica y politica, nuevas formas de diferenciacion
social. Su impacto, por lo tanto, no resulta menor. En la actualidad los sujetos se encuentran
sometidos cada vez a la mirada de aquellos en el contexto del espacio urbano: en las oficinas
publicas y privadas, la calle, los centros comerciales, por mencionar algunos ejemplos. Los
individuos se encuentran, de esa manera, frente a un contexto de vigilancia permanente, en el que, a
cada momento, se pone en juego su estatus como ciudadanos.

Sin duda, no es lo mismo utilizar un CCTV para controlar y contener un movimiento socia y
politico, que para detectar un posible “no-consumidor” que pudiese generar una distorsion en el
comportamiento esperado en un centro comercial, o a un empleado que utiliza los pasillos de su
espacio laboral para la socializacion; el impacto en sus derechos ciudadanos y politicos no es el
mismo. Pero, si consideramos que las instituciones sociales —como lo son aqui la ciudad y los
centros comerciales— funcionan como soportes que permiten la constitucion de la individualidad
del sujeto moderno, es decir, la construccién de su interioridad, al igual que su ciudadania, queda
claro que la vigilancia tiene un peso especifico en su conformacién: puede ser un soporte e,
igualmente, transformarse en méquinas de negacion de la individualidad y, por ende, de ciertos
derechos.

A partir de la justificacion de que lainstalacion del CCTV responde a la necesidad de garantizar la
seguridad, se impone un miedo a la variedad de comportamientos, formas de ser, que se considera
escapan a un comportamiento tipificado como “norma”. Esto es lo Bauman denomina como
mixofobia unareaccion que busca generar una comunidad de semejantes que garantice la exclusion
de la alteridad, aunque, por lo general, Unicamente se logre su gestion y administracion. El
desarrollo de este tipo de comportamiento entre quienes operan los CCTV en diferentes espacios,
conduce a la reduccién, cada vez més acentuada, de la capacidad para negociar sentidos de
actuacion, asi como de una capacidad de convivencia con lo otro. Como apunta el propio Bauman
(2008), los extrarios tienden a parecer mas aterradores cuanto llegan a ser mas lejanos, desconocidos
e incomprensibles, con lo cual se va desvaneciendo € didlogo con ellos. El problema radica,
entonces, en que la mixofobia es alimentada por la préactica de segregacion territorial que la genera
y la recrea. De acuerdo con lo anterior, resulta pertinente considerar en qué medida contribuye a
ello lainstalacion de los CCTV en un pais en el que, de por si, los problemas de desigualdad son
enormesy avanzan constantemente.

€) Sobre sistemas de identificacion en México

En México, la vigilancia y sus tecnologias estén estrechamente ligadas al tema de la seguridad,
puesto que las entidades publicas y privadas se sirven de sus herramientas para enfrentar la
inseguridad generada ante el alza de los delitos. Por o anterior, aun cuando en México se cuenta
con diversos antecedentes en cuanto al registro y la identificacién de la poblacion, el proyecto de
cédula Unica de identificacion Unica y la cédula de identidad personal para menores, constituyen
casos especiales de esta tradicién de registro e identificacion.

Estas particularidades son las que han [lamado nuestra atencién paraidentificar lineas problematicas
gue es importante retomar en un futuro para poder realizar investigaciones méas profundas. En

158



primer lugar se encuentra el nexo entre la intencion de los gobiernos de recolectar datos personales
concentrandol os en sistemas de identificacion Unicay los efectos de esta recoleccidn en la eficiencia
real de los aparatos burocraticos existentes. La premisa que puede argumentarse es que sistemas de
este tipo solo pueden contribuir a la construccion de sociedades més democréticas en la medida que
los problemas en cuanto a un uso y tratamiento los datos sea regulado con claridad y precision.

Se ha sefialado que en México existe una normatividad més especifica en torno a los datos de la
poblacién que el Gobierno Federal puede recabar, a diferencia de la falta de regulacién federal que
se presenta para el caso de CCTV y de Internet. Sin embargo, las controversias suscitadas por el
proyecto de cédula de identidad ciudadana, revelan que es necesario ahondar en el estudio y
propuesta de acciones concretas para articular 1os intereses y perspectivas de los diferentes agentes
interpelados por dispositivos de este tipo. La pregunta que surge en este momento es por €l caracter
de estas propuestas, ya que es necesario reflexionar si se han de ocupar de impactar en las leyes, en
los reglamentos o en la l6gica de organizacion de los agentes e instituciones involucrados en la
planeacion, puesta en marchay administracion

Asi, para el caso de México, un nuevo proyecto de identidad personal ha sido altamente cuestionado
en la esfera de lo publico. Las ventgjas de este cuestionamiento han consistido en revelar un campo
fértil para el debate, las desventagjas son que este debate ha estado, en gran medida, guiado por
inclinaciones partidistas y politicas, 0 que llama a incentivar una discusion desde otros ambitos
como € de las organizaciones no gubernamentales y la academia para involucrar en la
argumentacién perspectivas distintas y fortalecer algunas de las ya existentes.

En un nivel mas concreto, las controversias que se suscitaron alrededor del proyecto de cédula de
identidad ciudadana, se concentran en tres puntos criticos: a) la necesidad real de un nuevo
documento de identificacion ciudadana frente a la ya existencia de formas de identificacion; se
advirtié acerca de la duplicidad de documentos, asi como del gasto innecesario de recursos, b) las
instancias de caracter publico y privado que serian las indicadas pararealizar el manegjo y control de
la gestion de la cédula, sobre todo en un contexto de cuestionamiento al manejo de datos que se ha
realizado en el pais, por parte de organismos publicos y privados y c) lo adecuado o inadecuado de
las modificaciones a la normatividad existente, para permitir la recoleccién de una cantidad de datos
biométricos que diferentes actores han sefialado como excesiva, innecesaria, e incluso, violatoriade
los derechos de privacidad.

Cruza de manera transversal a cada uno de estos tres puntos, €l cuestionamiento acerca de la
fortaleza institucional que tiene e Estado. Este cuestionamiento se expresa en la desconfianza que
diversos agentes han manifestado acerca de la capacidad existente para administrar racionalmente el
proceso de identificacion ciudadana sin mezclarlo con intereses politicos coyunturales. Otra
expresion del cuestionamiento a estado y los gobiernos ha girado en torno a la capacidad para
aplicar la normatividad existente que protege los datos personales, toda vez que existe la
percepcion, entre la poblacion, de que no se ha dado respuesta claray contundente acerca de si ha
habido casos de venta y fuga de bases de datos personales. Este punto es especialmente critico en €l
contexto de violencia delictiva que vive el pais, en e cual la desconfianza de la poblacién esta4
latente, redundando en una reticencia a la participacion publicay a colaborar con los gobiernos para
otorgar informacién que, se percibe- no esta realmente protegida y por lo tanto puede colocar alos
individuos en situaciones de mayor vulnerabilidad ante la delincuencia, sea ésta violenta o no. Por
ultimo, el cuestionamiento a la fortaleza institucional del Estado se ha expresado en la pugna entre
fuerzas politicas en el pais que no logran conciliar del todo e rumbo de la normatividad para llevar
a cabo procesos como el de la cédula de identidad, asi, observamos en |la presente investigacion que
las reformas a Reglamento de la Ley Genera de Poblacién, han originado acciones de
inconformidad entre diversos agentes.
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Frente a este panorama es que la investigacion realizada se presenta como pertinente para incentivar
el debate en el ambito académico, sobre todo si consideramos que aun cuando €l registro y
acreditacion de la identidad de los mexicanos ha sido un proceso que ha acompafiado la
consolidacion del Estado en México, la discusion en torno ala proteccion de datos es relativamente
reciente, destacando el area del Derecho como pionera en esta discusion. Los aportes de esta area
son invaluables en la medida que explicitan la ldgica juridica de la puesta en marcha de proyectos
como el abordado, sin embargo, aln se percibe como necesario realizar aproximaciones
transdisciplinarias toda vez que, como se ha visto, los problemas que se tejen alrededor de la cédula
no son de caracter exclusivamente juridicos.

f) Sobre datos personales en I nternet en Mexico
Consideracionesfinales

Como se puede ver, las investigaciones realizadas en Brasil indican que el papel de las empresas e
industria privadas es muy fuerte en los espacios de Internet y video vigilancia, siendo ambos
agentes importantes en la expansién de la videovigilancia en espacios piblicos y privados, y del
seguimiento de datos a través de Internet.

Obsérvese también que la brecha en la legislacion destinada a proteger los datos personales se
reflegja tanto en el contexto de la vigilancia por video, como en e nuevo documento de
identificacién nacional. Este escenario no se reproduce integramente en Internet, donde hay un
contexto de conflicto entre, por una parte, una mayoria de los proyectos de ley que desafian el
anonimato de navegacion en Internet y exigen mecanismos de identificacion y monitoreo de los
usuarios, y por otra, una minoria de iniciativas de ley que buscan garantizar la privacidad y
proteccion de datos personales en Internet. Estos Gltimos, aunque son menos, tienen una efectividad
relativamente fuerte, pues fueron propuestas del gobierno brasilefio que pudieron llevarse a cabo
frente ala mayoria de los proyectos de ley mencionados.

La produccién académica ha mostrado, tanto en el tema de la video vigilacia como en el de Internet,
un crecimiento significativo de articulos publicados sobre el tema en los Ultimos 10 afios,
destacando una fuerte presencia de las humanidades y las ciencias sociales, asi como de las ciencias
juridicas (en €l caso de Internet). Se destaca también, en estos dos temas, €l caracter critico de esta
produccioén académica, 1o que no se observa en |os estudios académicos sobre el nuevo documento
de identificacién nacional en Brasil, en su mayoria provenientes del &rea de las ciencias exactas y
con una produccién critica poco significativa.

En general, el debate juridico sobre proteccion de datos en Brasil, se centra casi exclusivamente en
las cuestiones relativas a Internet, por 1o que no es comdn en temas relacionados con cdmaras de
seguridad o con el nuevo documento de identificacion. Los tres ambitos indican, con ligeras
diferencias de grado, un debate piblico minimo sobre el tema central de la investigacién. Aungue
en e dmbito de Internet se nota un incremento de grupos de interés -relativamente organizados- que
se movilizan en torno al debate legal, esto es aln limitado y localizado, y es ain mas escaso en los
casos de identificacion nacional y camaras de vigilancia. Tal panorama apunta a la necesidad de
difundir los datos presentados en este informe, con el objetivo de contribuir a crecimiento de este
debate en Brasil y América Latina.
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