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1. RESUMEN EJECUTIVO

El objetivo inicial de este proyecto fue llevar a cabo una primera etapa en la promocion de un
debate publico e influencia en politicas publicas, relativos a la proteccion de datos personales en
América Latina. En esta primera etapa €l proyecto se ha centrado en dos paises: Brasil y México, y
ha tenido como objetivo identificar los principales actores institucionales, juridicos, académicos,
sociales y tecnolOgicos en tres ambitos: @ Documentos nacionales de identificacion, b) video
vigilancia en espacios piblicos, y c) vigilancia de datos en Internet.

En el marco del nuevo documento nacional de identificacion en Brasil, existen leyes, proyectos de
ley y discusiones en el Congreso desde 1991, pero, en su gran mayoria, se refieren a este documento
de manera acritica'y no reflexiva, no hay participacion y debate publico con respecto a temaen el
pais. La investigacion también pone de manifiesto que la produccion cientifica aborda el tema de
biometria e identificacion por parte de las disciplinas exactas o interesadas en proponer sistemas
técnicos més eficientes. Desde las humanidades hay menor cantidad de estudios criticos que
reflexionen sobre el tema. De esta forma, la implementacion se caracteriza por un aspecto
tecnocratico o una supremacia técnica que borra sus caracteristicas politicas. El andlisis de los
proyectos de leyes y de las leyes existentes, indica que la aplicacién del documento Unico de
identidad en el pais no pasa en Brasil por mecanismos legales para el control y supervision del
propio documento fuera de los grupos que lo aplican. Del mismo modo, no existe ninguna
disposicién legidlativa clara sobre el acceso y uso de datos personales que seran parte del
documento y su base de datos. En conexion con el despliegue del nuevo documento ocurre hoy en
el pais una gran inversion en formas de identificacion y construccién de bases de datos de la
poblacién que incluye formas de acceso a beneficios del gobierno, el sistema electoral y el sistema
de transito.

En cuanto a la video vigilancia y sistemas electrénicos de monitoreo en Brasil, fue posible
identificar tendencias de crecimiento e interés en dos areas principales. en el mercado de
tecnologias para el empleo de lavigilancia electronicay en los estudios relacionados con la misma
temética. Con relacién al mercado, se nota un gran nimero y variedad de empresas concentradas en
la fabricacion, comercializacién y personalizacion de sistemas de vigilancia, con empresas locales y
multinacionales, y con el creciente empleo de esos aparatos, no solamente en espacios publicos con
gran afluencia de personas, sino también en espacios privados. Este crecimiento es impulsado por la
expansion paraela del interés y la rentabilidad del mercado inmobiliario en condominios
residenciales cerrados, como una de las formas més buscadas de subdivision del suelo urbano, con
repercusion en préacticamente todas las clases sociales. En esos casos, la relacién entre el mercado
inmobiliario, las empresas y equipos de seguridad y monitoreo es latente y sintoméatica. En el caso
del aumento en €l interés académico y cientifico, es notable la evolucion reciente del nimero de
articulos y trabajos realizados en tematicas relacionadas con e empleo de CCTV. Cabe destacar
gue la mayor parte de la produccién de trabgjos criticos acerca del tema son estudios tedricos, en
detrimento de estudios de caso y trabajos con amplio sustento empirico. Finalmente, este
crecimiento en dos direcciones es acompafiado por un “vacio” en la legislacion en vigor y en las
discusiones acerca de proyectos de ley. Este estudio apunta hacia la ausencia de una legislacion
preocupada por las implicaciones de la proliferacién en el uso de CCTV para monitoreo de
ciudadanos y espacios publicos y privados, e incluso la falta de interés por detallar los términos de
aplicacion y manipulacion, asi como las responsabilidades vinculadas a los datos producidos por el
uso de esas tecnologias.

El mapeo del Internet en Brasil indic6 que los datos personales de los internautas son méas

vulnerables alarecoleccion, al monitoreo y ala clasificacion por parte de empresasy corporaciones
que producen y/u operan “trackers’ en sus sitios, que alavigilanciay tratamiento de datos por parte
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del Estado y de instancias gubernamentales. Fueron identificados esfuerzos del gobierno brasilefio
en los ultimos 5 afios en el sentido de fomentar la participacion de la sociedad civil en el debate
publico acerca de la regulacion de datos personales, con especial atencion en el tema de la
circulacion de estos datos en Internet. Se destacan entre estos esfuerzos la propuesta, por parte del
gobierno brasilefio, en cooperacion con la Fundacion Getulio Vargas, del anteproyecto de ley de
proteccion de datos personales (2010) y del anteproyecto de construccion de un Marco Civil de
Internet en Brasil (2009), ambos abiertos a la consulta publicay ala construccién colaborativa. Sin
embargo, estos esfuerzos entran en conflicto con una serie de proyectos de ley que se encuentran en
tramite en la Camara y en el Senado brasilefio. Identificamos que la gran mayoria de estos
proyectos prevé medidas que prohiben e anonimato, exigen la identificacion del internauta, y
controlan el acceso y el uso del Internet. Ademas observamos que estos proyectos amenazan a los
aln timidos avances de inclusién digital en Brasil, dado que Internet tiende a ser usado como un
medio para perpetrar acciones criminales, y no como un medio de comunicacion, de produccion de
conocimiento y de democratizacion de contenidos. El surgimiento de estos conflictos representa la
urgente necesidad de que se fomente la participacion de la sociedad brasilefia en € debate publico
acerca del tratamiento y la regulacion de datos personales en el contexto de Internet, dado que este
debate, de acuerdo alo que también se pudo identificar en lainvestigacién, no se advierte alin.

Como se puede ver, la investigacion realizada en Brasil indica que la participacion de las empresas
privadas y la industria es muy fuerte en los &mbitos de Internet y video vigilancia, siendo actores
importantes en la expansion de la video vigilancia en espacios publicos y privados, asi como en €l
seguimiento de datos a través de Internet. Se puede observar también que el vacio de leyes
destinadas a proteger los datos personales, se refleja tanto en el dmbito de la video vigilancia como
en el de la nueva cédula de identificacién nacional. Este escenario no se repite integramente en el
ambito de la Internet, donde hay un contexto de conflicto entre una gran parte de proyectos de ley
gue desafian €l anonimato en las navegaciones y exigen identificacion y seguimiento de los usuarios
de Internet; asi como una minoria de proyectos de ley que buscan garantizar la privacidad y
proteccion de datos personales en Internet. Estos Ultimos, aungque son una minoria numerica, tienen
una efectividad relativamente fuerte, ya que fueron propuestas del gobierno brasilefio, pudiendo asi
hacer frente ala mayoria de los proyectos de ley intrusivos. La produccion académica mostro, tanto
en el tema de la video vigilancia como en el de Internet, un incremento significativo de articulos
publicados en los Ultimos 10 afios, destacando una fuerte presencia de las humanidades y las
ciencias sociales, asi como de las ciencias juridicas (en el caso de Internet). Destaca también en el
estudio de estos dos temas - video-vigilancia e internet- la naturaleza critica de estos trabajos
académicos, la cual no se percibe en los estudios sobre el nuevo documento de identificacion
nacional en Brasil, en su mayoria concentrados en el &rea de las ciencias exactas y con una
produccién critica poco significativa. En los tres temas se dio indicio, con ligeras diferencias de
grado, de un escaso debate publico en Brasil sobre el tema central de lainvestigacion, lo que apunta
a la necesidad de difundir los datos presentados en este informe con el objetivo de contribuir al
crecimiento de este debate en Brasil y América Latina

En general, el debate juridico sobre proteccion de datos en Brasil esta casi exclusivamente dedicado
a cuestiones relacionadas con Internet, siendo mucho més limitado en los casos de video-vigilancia
o lacédula de identidad.

Para el caso de México, en el estudio se encontré que la proliferacion de la video vigilancia esta
ligada a una postura gubernamental de seguridad en la cual se considera que esta tecnologia de
vigilancia es efectiva para combatir e crimen, identificando a los sujetos y las acciones que se
considera estan vinculadas a delito. Pero su proliferacion no solamente se presenta como estrategia
de seguridad publica, en el &mbito de lo privado también esta presente en la conformacion de
espacios aislados, tanto de caréacter residencial, como de consumo comercia. Lo que se argumenta
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en el estudio es que esta estrategia no solo no ha contribuido a desalentar la criminalidad, sino que
refuerza la existencia de prejuicios contra sectores de la sociedad que se considera son proclives a
delinquir: los sectores marginados.

En el dmbito académico no hay una extensa produccion de reflexién en torno a esta probleméticay
en el ambito del gobierno federal, no existe un marco normativo que explicitamente autorice o
limite el uso de los CCTV. Pese a esta ausencia, estamos frente a la elaboracion de propuestas de
normatividad en el &mbito de las entidades federativas. Este panorama es especial mente importante
para la presente investigacion, toda vez que constituye una coyuntura en la cual nuestra
investigacion es de especial relevancia pues contribuye a conocimiento y difusién de las
experiencias que se han tenido vinculadas a uso de la video vigilancia. Asi, en la investigacion
correspondiente a caso de México, es posible apreciar que la implementacion de CCTV ha
derivado en tres grandes grupos de problemas. El primero de ellos es de tipo financiero pues los
costos de implementacién, operacién, mantenimiento y evaluacién, son muy elevados, sobre todo
cuando las estadisticas delictivas indican que no hay un efecto en el descenso de delitos por la
instalacion de videocdmaras. El segundo grupo de probleméticas acerca de las cuales podremos
Ilamar la atencién es acerca de |o que hemos referido como un reforzamiento de prejuicios en contra
de ciertos sectores de la poblacion, hecho que, consideramos, desvia la atencion de las causas reales
de la inseguridad en nuestro pais. Por dltimo, la cuestién de la proteccion de datos personales se
presenta como crucia en un panorama de debilidad institucional en el cual, la falta de regulacion,
puede conducir a un manejo inadecuado de |os datos recol ectados por estas tecnol ogias.

Con relacion a las cartas de identidad, para €l caso de México se ha investigado la cédula de
identidad ciudadana. En la investigacion se detalla la evolucion que ha presentado en su
implementacién, sefialdndose que en un inicio la propuesta surgié como un proyecto de identidad
para todos los ciudadanos, mismo que se transformé en un proyecto de identidad persona para
menores, debido en gran medida, a la controversia que desatd entre los partidos de oposicién al
partido del gobierno federal en turno y entre Institutos con caracter publico y autbnomo como el
Instituto Federal Electoral y € Instituto Federal de Acceso alalnformacion.

En este sentido, en € presente documento se indica que en México existe una normatividad mas
especifica en torno a los datos de la poblacion que el Gobierno Federal puede recabar, a diferencia
de lafalta de regulacién federal que se presenta para el caso de CCTV. Esta normatividad encuentra
antecedentes que se remontan a la segunda mitad del siglo X1X, cuando inician los esfuerzos por
garantizar laidentidad de los ciudadanos y de construir un estado moderno.

Por lo tanto, es posible pensar que, cuando en 2009 se anunci6 el proyecto de un nuevo documento
de identidad ciudadana, existia una mayor claridad en cuanto alas instituciones que tenian facultad
para planear, regular y administrar dicho proyecto. También podria suponerse que existia una
amplia discusion acerca de las vias oficiales que garantizarian el adecuado uso y proteccion de los
datos recolectados por la cédula. Las controversias que se suscitaron indicaron lo contrario y
dejaron ver que el tema del manegjo de datos personales en México, tiene un elemento intensamente
politico que esta vinculado a la debilidad institucional en el pais. Esta debilidad fue advertida por
los actores que cuestionaron el proyecto sefialando tres puntos criticos: a) la real necesidad de un
nuevo documento de identidad ciudadana frente a la ya existencia de formas de identificacion; se
advirtié acerca de la duplicidad de documentos, asi como del gasto innecesario de recursos, b) las
instancias de caréacter publico y privado que serian las indicadas para realizar el mangjo y control de
la gestion de la cédula, sobre todo en un contexto de cuestionamiento al manejo de datos que se ha
realizado en el pais, por parte de organismos publicos y privados y ¢) lo adecuado o inadecuado de
las modificaciones a la normatividad existente, para permitir la recoleccién de una cantidad de datos
biométricos que diferentes actores han sefialado como excesiva, innecesaria, e incluso, violatoriade
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los derechos de privacidad.

En el desarrollo de la investigacion podra apreciarse que la discusién en € ambito académico en
torno a las implicaciones de un nuevo proyecto de cédulay la concrecién del mismo en lafigura de
la cédula de identificacién personal para menores, aln esta en construccién debido, en alguna
medida, a poco tiempo que ha transcurrido desde el anuncio de este proyecto (julio de 2009). De
hecho, aun cuando el registro y acreditacién de la identidad de los mexicanos ha sido un proceso
gue ha acompafiado la consolidacion del Estado en México, la discusion en torno ala proteccién de
datos es relativamente reciente, destacando el area del Derecho como pionera en esta discusion.

Con relacion a la proteccién de datos personales en Internet en México, se presentan datos que
apuntan a que ésta problematica ha generado diversas vertientes en su estudio. Sin embargo, la
produccién de documentos y de informacion al respecto pareciera no ser tan sdlida en su
construccién cientifica. Mayoritariamente, las aportaciones a tema provienen de modalidades de
publicacién como son el articulo en blog, notas periodisticas de opinién, etc. Luego, pareciera que
€l estudio de la proteccion de datos personales en México se encuentra aislado de la produccion del
conocimiento cientifico que debiera darse en universidades y centros de investigacion y docencia.
L os resultados del mapeo realizado indican que el 76% de las fuentes de informacién provienen de
blogs, grupos editoriales 0 de portales electrénicos; mientras que e 24% de algun proyecto de
investigacion albergado en alglin centro de investigacion y tutelado por un investigador. Asimismo,
el tema de la proteccion de datos personales en México, es una problemética que no logra
consolidarse como debate en la construccion de la agenda publica gubernamental .

La produccion de informacion respecto del tema pareciera provenir de agentes considerados como
publicos. El caracter publico de estos agentes resulta de su propia modalidad. Es decir, la
construccién y actualizacion de los diferentes blog, paginas web, portales de asociaciones civiles,
grupos editoriales, etc. se llevan a cabo a partir de las aportaciones de |os individuos interesados en
el tema. No obstante, €l debate de la proteccion de datos personales en México contindia volatil. Los
datos indican que el debate es intensamente heterogéneo en la definicion y atencion del problema.

En lo referente a la normatividad, existe un creciente interés por debatir la necesidad de una
regulacion especifica, toda vez que, como en €l caso de Brasil, en el Senado existen discusiones en
torno a la necesidad de establecer criterios para el seguimiento de las actividades de los usuarios,
con lafinalidad de frenar e crimen cibernético, mientras que en algunos foros publicos, como las
paginas de internet y blogs referidos, se aerta acerca de temas como la privacidad, conformacion de
perfiles, etc.

Asi, como se hareferido, la discusion en torno al Internet es naciente, por lo que consideramos que
un estudio como el presente es una herramienta Gtil para [lamar la atencién entorno a la necesidad
de sistematizar las problematicas especificas a las cuales estd dando pie esta tecnologia y vincular
estas discusiones a la definicién de regulaciones mas especificamente orientadas a enmarcar € uso
y tratamiento de los datos personales. La ventaja que se aprecia en este sentido es la existencia de
una Ley Federal de Datos en posesion de Particulares que, junto con los acuerdos internacionales de
los que ha participado México, pueden ser base para esta precision.



2. INTRODUCCION

El contexto socio-politico que motivé la presente investigacion estd conformado por dos
caracteristicas centrales, por una parte, la creciente presencia en América Latina de acciones y
tecnologias que focalizan formas de captacidn, amacenamiento y gerencia de datos personales de
los ciudadanos. La implementacién de documentos nacionales Unicos de identificacion, de video-
vigilancia en espacios publicos, y formas de recoleccion y control de datos personales en la Internet,
se presentan como gjemplos centrales de este proceso. Por otra parte, el contexto latinoamericano
se caracteriza por la precariedad -e incluso- ausencia de normas legales que regulen la captacion,
almacenamiento y gerencia de datos personales, asi como por un limitado debate piblico al respecto
capaz de promover una participacion ciudadana.

De esta manera, €l objetivo de lainvestigacion ha sido ser una primera etapa en la promocion de un
debate publico e influencia en politicas publicas, relativos a la proteccion de datos personales en
América Latina. Iniciamos este camino identificando conocimiento fundamentado en investigacion
académicay colecta de datos acerca del uso y regulacién de daos personales en dos paises - Brasil y
México — con la intencién de identificar sus efectos sociales. Los efectos de interés para este
proyecto refieren a procesos de clasificacion socia que impactan en la definicion de formas de
inclusiéon/exclusion de los sujetos en la participacién de la vida publica, perfilando: criminalizacion
de grupos o poblaciones especificas; segregacion y exclusion social y cultural por rasgos fisicos o
de conducta; restriccion de derechos y libertades civiles, politicas y sociales con base en perfiles
construidos por |os gobiernosy corporaciones.

Por lo tanto, se focalizd en tres &mbitos de andlisis: @) Documentos nacionales de identificacién, b)
video-vigilancia en espacios publicos, y c) Internet. La eleccion de estos tres ambitos tiene
justificaciones especificas.

En € contexto de los documentos de identificacién, en Brasil estan siendo implementadas
tecnologias para la generacion de un registro Unico de identidad civil, mientras que en México se ha
esta llevando a cabo laimplementacién de una cédula de identidad para menores. En el ambito de la
video-vigilancia -ya considerablemente presente en los espacios privados-, tanto en Brasil como en
México hemos visto recientemente su expansion en los espacios publicos. En lo concerniente al
ambito del ciberespacio, en Brasil y en México existe una creciente presion de las corporaciones y
sectores de los gobiernos nacionales y extranjeros para que se establezcan y gjerzan formas de
recoleccion y control de datos en la Internet, las cuales estén orientadas a resguardar derechos de
propiedad intelectual en el consumo via el ciberespacio; la seguridad de las transacciones
financieras, la prestacion de servicios publicos y lalucha contrala pedofiliay el delito "digital".

Tal panorama es especialmente inquietante, considerando el contexto latinoamericano,
especialmente la precariedad de normas legales que regulen la captacion, almacenamiento y
gerencia de datos personales, y lo limitado debate publico al respecto capaz de promover una
participacién ciudadana.

Lo anterior supone que en diversos dmbitos como €l de la identificacion civil; la instalacion de
circuitos de video-vigilancia; asi como larecoleccion y control de datos en Internet, las acciones de
tratamiento de datos han sido justificadas, casi de manera unilateral, a partir de razones de
seguridad publica o argumentos cuya ldgica es tecnocrética, orientandose hacia la eficiencia
administrativa o empresarial, y no ha existido una debida ponderacion de los efectos que la precaria
o nularegulacion de tales acciones plantean por su alto potencial invasivo.



En Brasil la falta de regulaciéon del tratamiento de datos personales facilita el control sobre la
poblacién menos instruida y con menor habilidad para identificar efectos negativos del uso de sus
datos, por gemplo, la facilidad con que los empleadores pueden negar la contratacién a personas
gue hayan sido registradas como deudoras de un crédito bancario o de algun servicio privado, sin
gue aquellos a quienes se les niegue la contrataci én tengan conocimiento del como han obtenido los
empleadores estos datos ni cuales son las posibilidades de impedir este tipo de usos.

En México, diversas acciones y tecnologias para la obtencién y tratamiento de datos personales
estan vinculadas a politicas de seguridad ciudadana, publica y nacional, por lo que es posible
observar el desarrollo de distintas bases de datos interconectadas, cuyo objetivo, entre otros,
consiste en la recopilacion de informacion contenida en licencias de manejo, teléfonos celulares,
placas de automdviles, tarjetas de crédito y débito. El impulso de estas tecnologias ha estado
marcado por el desarrollo de relaciones entre empresas privadas e instituciones publicas. Lo anterior
ha implicado un proceso determinado por la implementacion de dispositivos de control sobre
aguellos sectores que, se piensa, son responsables de la violencia delictiva: los excluidos y
marginados de los espacios urbanos de las grandes ciudades. En este sentido, las tecnologias de
identificacién (biométricos, cartas de identidad, pasaportes, entre otras) también ha servido como
tecnologias de vigilancia, en tanto localizan, clasifican y perfilan tanto el movimiento como el
ingreso de determinados sectores de la poblacion a espacios, servicios, derechos u obligaciones
especificos, relacionados con la salud, el empleo, la seguridad (publica o privada) o €l consumo.

De esta manera, lainvestigacion y el debate piblico acerca del tratamiento de datos es una cuestion
gue se torna prioritaria en la agenda latinoamericana, para el caso de Brasil y México —paises en los
gue se focalizalainvestigacion. En Brasil esta en fase de implementacion el RIC (Registro Unico de
identidad civil) que consiste en la unificacion, en un banco de datos central, de laidentidad civil de
todos los brasilefios, a la cual serén agregados otros identificadores como el nimero fisca y la
identificacién electoral, contando también con un chip con los datos biométricos del ciudadano. El
RIC se presenta como una plataforma completa y unificada para diversos productos y servicios que
dependen de la identificacion y facilitara el cruzamiento de datos de los ciudadanos. Paralelamente
en el campo del control de los datos personales por Internet, se encuentra el proceso de construccion
del Marco Regulatorio Civil de la Internet Brasilefia, un proyecto de ley que tiene por objetivo
determinar derechos y responsabilidades vinculados ala utilizacion de los medios digitales y que se
encuentra en fase de consulta publica para posteriormente ser enviado al legislativo. Consideramos
gue es fundamental el papel de lainvestigacion y la discusién como acompafiamiento reflexivo en
la construccién de este tipo de regulaciones para que se contemplen principios como €l de libertad
de expresion, respeto a la privacidad, derechos humanos y para preservar el carécter de la Internet
como espacio de apoyo a la actividad humana. La investigacion, discusion, y participacion en este
proceso se torna mas relevante, en tanto que, como ya se ejemplificod con anterioridad, la falta de
una adecuada regulacion afecta de manera especia a las poblaciones menos favorecidas y que
histéricamente han sido criminalizadas por parte de |os gobiernos, corporaciones y algunos sectores
sociales.

En e ambito de la video-vigilancia en espacios publicos, su expansion en Brasil esta, en parte,
vinculada al programa Nacional de Seguridad Publica (Pronasci), cuyos fondos han sido, en alguna
medida, destinados alainstalacién de circuitos de video vigilancia en espacios publicos, incluyendo
escuelas publicas y las favelas de Rio de Janeiro, sin que existan regulaciones que garanticen la
proteccion de lalibertad y la proteccién de la vida privada de las poblaciones de estos espacios.

En México, diversas acciones de tratamiento de datos estan relacionados con acuerdos nacionales e

internacionales (como la Iniciativa Mérida y la Plataforma México) que tienden a propiciar la
instalacion de tecnologia avanzada en materia de vigilancia: localizacion mediante sistemas de
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GPS, equipos de Circuitos Cerrados de Television, biométricos, scanners de rayos gamma, software
de rastreo y administracién de datos, entre otros.

Esta clase de acciones y su nexo con las politicas de seguridad publica, han alentado un cierto
debate en torno a la necesidad de revisar la normatividad existente sobre proteccion de datos en
posesion del gobierno y de particulares, sobre todo porque algunas de estas acciones han sido
licitadas a empresas privadas, muchas de las cuales funcionan bajo I6gicas no sélo policiales sino
también militares. En otros casos las empresas ofrecen servicios de sistemas de administracion de
seguridad de bases de datos, garantizando la proteccion de los sistemas de coOmputo, de las
transacciones electronicas, asi como el respaldo y la recuperacion de informacion, particularmente
electrénicay multimedia. Estas empresas ofrecen servicios de contraespionaje industrial, deteccion
de lineas telefonicas intervenidas, sistemas electronicos de monitoreo, asi como “barridos
electronicos’ para detectar fugas de informacion, andlisis de Ilamadas telefénicas y monitoreo
satelital (GPS). Incluso, algunas empresas ofrecen sistemas basados en el desarrollo de inteligencia
artificial que, a partir del algoritmo NMD (Non-Motion Detection), permiten el andlisis en video de
comportamientos sospechosos.

Todas estas acciones ponen sobre la mesa de discusién el problema de la regulacién de las
articulaciones entre la seguridad que proporciona e Estado y aquella que viene de los organismos
privados, asi como la prevalencia de practicas autoritarias, discriminatorias y poco transparentes
gue se agudizan en un contexto como el nuestro, con una significativa debilidad institucional. Es
decir, la discusién sobre los efectos de clasificacion que tienen las acciones de recoleccion y
tratamiento de datos personales, se hace apremiante en un contexto en el cua el Estado orienta sus
intenciones a combate del crimen organizado y de la delincuencia del fuero comin, ya que es
necesario repensar 1os criterios para evaluar los limites entre lo legal y lo ilegal, lo ético y 10 no
ético y lo que salvaguarda los derechos civiles y humanos de las personas y aguello que atenta
contra éstos.

Por lo tanto, teniendo en cuenta estas particularidades del contexto Brasilefio y Mexicano, la
presente investigacién se concentré en tres dominios especialmente sensibles a la presencia de
acciones y tecnologias de tratamiento de datos personales: a) la implementacién de documentos
nacionales Unicos de identificacion, b) la video-vigilancia en espacios publicos, y ¢) formas de
control de datos personales en laInternet.

La metodologia que orientd esta investigacion fue elaborada conjuntamente por todos los equipos
gue integran la investigacién, los cuales buscaron establecer pardmetros comunes para la
recopilacién de datos y andlisis, sin perder de vista las especificidades de cada tema y pais.
Teniendo en cuenta el mapeo y alcance de las discusiones y précticas sobre |os temas revisados, nos
hemos centrado en identificar, en cada uno de estos dmbitos los siguientes elementos: estudios e
investigadores, legislacion (vigente y en proyecto), actores (individuales y colectivos), movimientos
sociales, manifestaciones en los medios, y tecnologias. Para la recopilacién y andlisis de datos, se
contd con la colaboracién de becarios vinculados a las universidades participantes en el proyecto,
contribuyendo, de esta forma, a la formacion de alumnos de licenciatura y postgrado en el ambito
delos estudios de la vigilancia.

De este modo, € informe que sigue a esta introduccién describira, con ayuda de ejemplos y
graficas, los datos encontrados en el mapeo de los tres ambitos investigados, siempre enfocandose
en Brasil y México. La primera parte (item 3) describe el mapeo referente a la proliferacion de
CCTV en Brasil y en México con sus respectivas metodologias y andlisis de resultados. La misma
estructura se aplica a los otros dos temas. La segunda parte (item 4) esta dedicada a mapeo de las
cédulas de identidad y sistemas de identificacion para los dos paises, y la tercera parte (item 5) al

9



mapeo del contexto relativo a los datos personales en Internet. El informe finaliza con las
consideraciones globales acerca de los estudios realizados y una reflexion general en relacién con
los resultados encontrados en los dos paises investigados

La presentacion y discusion de los datos son complementados con infografia y gréficos que tienen
como objetivo proporcionar una mejor visualizacién de los resultados y temas més relevantes.

Por otra parte, ademés del mapeo, este proyecto tenia como meta consolidar y fortalecer la Red
Latinoamericana de Estudios sobre Vigilancia, creada en el afio 2009 con el objetivo de ser un
medio para € intercambio académico y profesional sobre los estudios de vigilancia en
Latinoamérica. Para este fin, hemos creado un sitio web centrado en la divulgacion de las acciones,
investigaciones y publicaciones de la Red (http://www.labjor.unicamp.br/vigilancia/). Se sostiene
gue este sitio serd estratégico, no s6lo parala difusién de la red, sino también para la ampliacién de
alianzas con instituciones e investigadores latinoamericanos.

Se pretende que la informacion resultante de la investigacion aqui relatada fomente el debate y la
implementacién de politicas publicas relacionadas con el tratamiento y regulacién de datos
personales en Brasil y en México. Con este informe, también tenemos el propdsito de dar un primer
paso en el fomento de este debate en el contexto |atinoamericano.
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3. APARTADO ACERCA DE CCTV

3.1 Introduccién: La proliferacion de la video vigilancia en el contexto del desarrollo de las
ciudadesde América Latina

En nuestra vida diaria es com(n observar diversos dispositivos que son utilizados con la finalidad de
monitorear e comportamiento de las personas, y en general de las poblaciones. Estos han proliferado
como unade las principales respuestas hacia la creciente inseguridad que se presenta en una gran parte
de los paises. Su expansién también se debe a desarrollo de la tecnologia digital, que permite una
sistematizacién mas efectiva, asi como a miedo suscitado ante posibles riesgos de fendémenos como €l
terrorismo o el crimen organizado.

Lavigilancia esta estrechamente ligada a tema de la seguridad, puesto que tanto entidades publicas y
privadas se sirven de sus herramientas para enfrentar la inseguridad generada ante el alza de los
delitos. Lo que no debe olvidarse es que si bien lavideo vigilanciay el manejo de datos aunado aella
son utilizados como parte del esfuerzo que hacen los gobiernos para enfrentar los delitos; no quedan
excluidas las posibilidades de que sean utilizados para la gestion y €l control de comportamientos
sociales.

En el contexto de paises emergentes, cuando se habla de vigilancia, resalta el vinculo que tienen estos
temas con las practicas autoritarias de los gobiernos, principalmente por las democracias no
consolidadas. Esta relacion ha llevado a poner en primer plano e tema de la seguridad; tanto, que en
la década de los afios noventa, Ilegd a convertirse en un principio de organizacién para la sociedad
latinoamericana. La presencia de instituciones democréticas en consolidacion —al tener que enfrentar
alas practicas autoritarias— configurd, quizas, uno de los principales motivos por el cual las politicas
de seguridad —en particular de seguridad publica— no fueran lo suficientemente efectivas. A razon
de esto, es probable que las primeras medidas de seguridad, organizadas en gran parte en las
comunidades urbanas y rurales, tuvieran laforma de estrategias de proteccion vecinal.

Esta estrategia —ciertamente no planificada— fue establecida en primera instancia por las clases
medias y atas con el objetivo de lograr un aislamiento de los grandes centros urbanos en enclaves
cerrados. Algunos espacios vecinaes, como las zonas residenciales en México, se caracterizan por
estar cercados y por contar con mecanismos de control del acceso basados en sistemas de video
vigilancia, huellas dactilares y tarjetas de identificacion (Arizaga, 2000; Giglia, 2001); la arquitectura
de las casas es homogénea y responde a ideal de los suburbios norteamericanos (Ellin, 1977). Por su
parte los sectores de clase media, a no tener la posibilidad de acceder a viviendas de este tipo, han
optado por cerrar € transito vehicular en sus vecindarios, aun en contra de las normas de circulacion
en muchas ciudades.

Al cerrar los vecindarios, més ala de establecer expresamente fronteras fisicas para mantener la
seguridad, sus habitantes ponen en juego la idea de inseguridad en los espacios abiertos, sin fronteras,
vulnerables ala actividad criminal, provocando alavez la sensacion de compartir una mismaformay
expectativa de vida (Garcia y Vill4 2001). De esta forma, el cierre de zonas habitacionales, en gran
medida, representa una manifestacion politica por parte de dichos sectores sociales, orientada a
defender una posicién de privilegio amenazada no sélo por € incremento de la delincuencia, sino por
las transformaciones econdmicas ocurridas a partir de la década de los ochenta y de la primera mitad
de la década de |os noventa

Asimismo, se ha establecido un mecanismo de exclusién basado en € principio de seguridad a lo
largo de los distritos comerciales y de negacios, en los nodos de globalizacién en las ciudades de
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México, cuyo objetivo es organizar |os servicios, construir edificios, callesy avenidas, de manera que
garanticen el desarrollo éptimo de las operaciones de negocio y de comercio efectuadas por los
sectores de la clase mediay ata. Siguiendo a Zukin (1995), estos espacios parecen conformarse como
una especie de urbanizaciones asépticas, cuyo modelo es tomado de las urbanizaciones de tipo
Disneyworld. Ocurre lo mismo con la proliferacion los centros comerciales [malls] a etilo de la
aquellos surgidos en los Estados Unidos durante la década de los setenta. Al estar destinados a
consumo de productos que tienden a fortalecer la identidad de las clases medias y altas, provocando
gue poco a poco se mine ladiversidad de los downtowns de las ciudades del pais.

Bajo esta |0gica, las zonas habitacionales cerradas o reguladas, |os distritos de negocios, 10s centros
comerciales y los lugares de trabgjo en los que se ha creado un ambiente de seguridad quedan
separadas por las calles y las avenidas. La l6gica de la seguridad, sin embargo, también se ha
expandido alas principales vias de comunicacion de las ciudades, sobre todo através de la instalacion
delos circuitos cerrados de television. Laintencion, en Ultimainstancia, es consolidar laidea de que la
poblacion requiere estar bajo vigilancia, evitando circule € peligro y, de esa forma, garantizar que
entre un lugar de encierro a otro (sea centro comercial, escuela, vecindario, etc.) se transite sin miedo.
Sobre este escenario, como apunta Rotker (2000), la sociedad ha generado las denominadas “rutas
seguras’ rumbo al trabajo o alos lugares de ocio y de consumo.

Deigual forma, es evidente el crecimiento exponencial de los organismos privados de seguridad. En
laactualidad, los servicios de seguridad privada abarcan no solo aspectos relacionados con €l oficio de
guardia, aparte se vinculan a las actividades que incluyen la instalacion y e mantenimiento de
alarmas, la investigacion, e manejo de bienes y valores, la consultoria 'y la instalacion de sistemas
electronicos de vigilanciay de seguridad.

Para €l caso de Brasil, en tres trabajos subsiguientes y consecutivos, Kanashiro (2006a; 2006b; 2008)
yadescribia el escenario de laimplantacién de camaras de vigilancia como “de rapido crecimiento” en
lo que serefiere a interés del mercado inmobiliario y, por consiguiente, de la seguridad patrimonial e
individual. Este perfil de crecimiento se concentraba, entonces, en &reas de gran afluencia de personas,
ya sea en espacios publicos como parques, plazas y zonas urbanas, 0 espacios privados como centros
comerciales, estadios o centros de eventos.

Se suma a esta aplicacién, aquella relacionada con los procesos de gentrificacion de vastas areas
residenciales en ciudades medianas, grandes y areas metropolitanas brasilefias. Este Ultimo
comportamiento del mercado esté vinculado a la expansién de condominios residenciales cerrados
como forma de subdivision del suelo urbano y como mercaderia altamente valorizada del mercado
inmobiliario contemporaneo. Como si no bastase la ocupacion de inmensos terrenos urbanos por
condominios de clase alta, como tradicional mente se ve en diversos paises de América Latina, se ha
acomparfiado, en Brasil, del interés cada vez mayor de todas las clases sociales por esta forma de
ocupacion del suelo en las ciudades.

La consecuencia mas visible de esa expansion de los condominios como mercaderia de valor y
forma de subdivision del suelo urbano es su relacion proxima con la estructura fisica de seguridad
que les da forma: de la arquitectura individual al disefio urbano del entorno y de los espacios
interiores. Sistemas de seguridad patrimonial se tornan, asi, en parte de esa mercaderia valorizada, y
pasan a ser percibidos como elemento estandar obligatorio de nuevos inmuebles en la ciudad.
Camaras de vigilancia, sistemas de CCTV, y procedimientos de seguridad y control del espacio
forman parte de los proyectos arquitectonicos y urbanos actuales como materiales de construccion
imprescindibles.

El reflgjo de este escenario es un fomento indirecto (y a veces directo, propiciado principalmente
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por parte de la prensa y por presién de las empresas de seguridad) de sistemas de CCTV como
grandes herramientas de prevencion y solucién de crimenes y violencia en las ciudades brasilefias.
Ese diagndstico no difiere de otros paises L atinoamericanos, en especia de México, como veremos
en este informe.

Se agrega a eso €l hecho de que se conozca poco y no se discuta el tema de la vigilancia, del
monitoreo y del control de individuos, grupos y espacios en esos paises, asi como de la relevancia
peculiar del historia reciente de represién politica y econémica en las Ultimas cuatro 0 cinco
décadas. Eso tal vez le dé matices especiaes a la relacion entre sistemas de monitoreo como el
CCTV vy las sociedades locales en América Latina, principalmente en Brasil y en México, dos de
sus paises méas importantes.

Asi, con la perspectiva de generar condiciones para especular sobre prondsticos posibles de esa
realidad en Brasil y en México, se originan en este estudio cuestiones como,: la regulacion y
reglamentacion del uso y proliferacion de CCTV en esos paises; las discusiones y formaciones
académicas en desarrollo por la comunidad cientifica brasilefia y mexicana de relevancia para el
tema de los sistemas de CCTV; las tecnologias empleadas y €l mercado de equipamientos de
monitoreo electrénico por iméagenes, y los principales actores sociales y formas de manifestacion y
actuacion como blogs y sitios web. Los items que siguen describen y analizan, separadamente para
los dos paises, la situacién encontrada acerca de algunas de esas cuestiones en el levantamiento
realizado desde setiembre de 2010 a mayo de 2011 sobre la proliferacién de CCTV en Brasil y en
México.

3.2 Laproliferacién delosCCTV en Brasil
3.2.1 Cémo serealizd el mapeo de la proliferacion delos CCTV en Brasil

La metodologia de blsqueda y organizacion de la informacién para cada temay en cada contexto
nacional tiene particularidades, pero también muchas superposiciones, como se vera a lo largo de
este informe. Es decir, hay muchas etapas de investigacion comunes para cada tema, lo que
representa cierta estandarizacion metodolégica a lo largo de las descripciones a seguir, hecho que
no perjudica el contenido de la recolecta de datos ni tampoco |la manera de relatar los resultados de
lainvestigacion.

Es importante sefialar que todos los datos encontrados fueron organizados en planillas para cada
temay cada pais, disponibles para su andlisis por los investigadores involucrados en el proyecto.
L os aspectos relevantes de esas planillas fueron posteriormente organizados de modo que sirvieran
de gjemplo para las descripciones de este informe, y con la finalidad de facilitar la visualizacién de
evidencias de este proyecto. Con este fin fueron contratados los servicios de visualizacion de datos
del renombrado Medialab/Sciences Po (Paris, Francia), dirigido por Bruno Latour y Dominique
Boullier, einspirado en la estructura creada por Medialab del Massachusetts I nstitute of Technology
(MIT) de Cambridge.

Asi, la busqueda y organizacion de los datos referentes a la proliferacién de CCTV en Brasil se
desarroll6 en etapas, respetando areas de interés especificas relacionadas, a su vez, con los
elementos de investigacion descritos en los objetivos de la metodol ogia que constan en el proyecto
original de lainvestigacion. A continuacion se describe €l proceso de blsquedas para cada uno de
estos elementog/areas, en lo que serefiere ala proliferacion de CCTV en Brasil.

i. Legislacion
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Objetivos. a) Buscar proyectos de ley, leyes, discursos y debates en el nivel legislativo nacional
(Senado y Congreso), estatal (para los estados brasilefios de Sdo Paulo, Rio de Janeiro, Parana 'y
Distrito Federal), e municipal (paralas capitales de los referidos estados);

b) Identificar los legisladores, sus partidosy region del pais;

c) ldentificar el afio de la proposicion; su resumen y link en la base de datos;

d) calificar si existe unarelacién directa con los CCTV, o sea, si trata de interferir directamente en
su existencia, formas de aplicacion, contexto de utilizacion.

Base de datos consultada:

a) Sistemas de busqueda online del Senado

b) LexML: Red de Informacion Legislativay Asuntos Juridicos

¢) SINCON: Sistema de Informacion del Congreso

d) Sistema de busqueda online de la Camara de Diputados

€) Sistema de busqueda online de las Camaras Estaduales de Diputados
f) Sistema de busqueda online de la Camaras Municipales

Observacion: En esta etapa de las blsquedas fueron consideradas leyes y proyectos de ley que se
relacionan directa o indirectamente con el uso de CCTV y sus implicaciones. La informacion
encontrada en cada caso fue descrita como: proponente del proyecto o ley; nombre/nimero de la
ley o proyecto (con enlace para su texto); aprobacion (en el caso de leyes aprobadas); resumen del
texto de la ley o proyecto; palabras clave utilizadas para la blsqueda; fuente de la blsqueda;
observaciones; ambito de la ley o proyecto (federal, estatal 0 municipal), y relacion con el tema
principal delaCCTV (directa o indirecta).

ii. Estudios e investigaciones (la produccién académica: tesis, disertacion, articulos)

Objetivo: a) Verificar la presencia de la investigacion, estudios y publicaciones en Brasil o sobre €l
temaen Brasil;

b) Identificar investigadores interesados en el tema, su institucion;

¢) ldentificar el afio de la produccién académica; su resumeny link en la base de datos.

Base de datos consultada:

a) Scielo (.org) - Scientific Electronic Library Online: contiene revistas en varias areas del
conocimiento, de los siguientes paises: Argentina, Brasil, Chile, Colombia, Cuba, Espanha, México,
Portugal, Venezuela

b) Scielo (.br) - Scientific Eletronic Library Online: contiene revistas en varias areas del
conocimiento en Brasil

¢) Redalyc - Red de Revistas Cientificas de América Latina, El Caribe y, Espafia y Portugal:
contiene revistas en varias areas del conocimiento

d) Capes - La Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior es un institucion
vinculada a Ministerio de Educaciéon de Brasil, que evalla los cursos de posgrado en el pais e
proporciona fondos para eses cursos y las investigaciones que desarrollan. La institucién mantiene
una base de datos de tesis producidas en universidades brasil efias.

Observacion: Fueron utilizadas palabras clave generales y especificas para tener mas oportunidades
de encontrar estudios sobre el tema CCTV. Larelevancia de los datos encontrados se especifico en
la planilla para los estudios, destacando los siguientes campos. base de datos utilizada para la
blsqueda; palabras clave utilizadas; titulo del estudio; resumen; palabras clave especificas del
estudio (definidas por los autores); autores; local de publicacion; afio; vinculo institucional de los
autores; relevancia especifica parael tema CCTV (A = directao B = indirecta).
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iii. Tecnologias de vigilanciaen CCTV

Objetivo: @) Verificar los principales tipos de tecnol ogia relacionados con la proliferacion de CCTV
en Brasil;
b) Identificar aempresasy formas de uso de CCTV en Brasil.

Base de datos consultada:

a) Mecanismos de blsgueda en Internet, en especial Google y Google académico
b) Periddico Folha de S&o Paulo

¢) Periédico O Estado de Séo Paulo

Observacion: En este apartado se le dio prioridad a la informacion de suministro, procedencia,
caracterizacion, tipo (hardware o software) y aplicacion de las tecnologias. Una vez maés fueron
encontradas dificultades en las busquedas por la enorme cantidad de empresas y tecnologias en el
mercado de CCTV. Se verifico la presencia de sistemas de CCTV de amplia aplicacion vy, asi, la
participacién de grandes grupos y pequefias empresas.

iv. Actoresy blogs/sitios web

Objetivo: a) Verificar los principales actores sociales (individuos o grupos) relacionados con la
proliferacion de CCTV en Brasil;

b) Identificar individuos, gruposy principales formas de insercién en el temade CCTV;

¢) ldentificar las formas de manifestacion més visibles en Internet, en blogs y sitios web, sobre el
tema CCTV en Brasil.

Base de datos consultada:

a) Las mismas fuentes de informacién sobre la legislacion, en que los actores son aquellos
relacionados ala proposicion de leyesy proyectos de ley

b) Mecanismos de blsqueda en Internet, en especial Google y Google académico

¢) Periédico Folha de S&o Paulo

d) Periddico O Estado de Séo Paulo

€) Redes de enlaces y referencias en los propios blogs y sitios web de consulta.

Observacion: En esos casos la blsqueda se vio obstaculizada por la manera difusa en que se
presenta la informacion referente a los actores y sus manifestaciones . En este proyecto de mapeo
preliminar Se buscé identificar alos principales grupos e individuos relacionados con las propuestas
de legislacion y con manifestaciones académicas, artisticas y de activistas de mayor visibilidad
disponibles en Internet. Los resultados en esos casos no fueron tan satisfactorios como en los
elementos anteriores (estudios/investigadores y legislacion), los cuales se convirtieron en los
principales de este mapeo. Por lo tanto, los datos relacionados con este item de las busguedas no
serén discutidos en las partes de contenido que se presentan a continuaci én.

Se crearon planillas especificas con la organizacion y clasificacion de la informacion obtenida para
todos los elementos mencionados en las lineas anteriores (estudios/investigadores, legislacion,
actores, blogg/sitios web, y tecnologias). En el caso de la proliferacién de CCTV en Brasil, las
busquedas sobre los estudios/investigadores y sobre la legislacion fueron mas significativas en lo
que serefiere ala cantidad y la calidad de los datos obtenidos. En esos dos aspectos se concentraron
los mayores esfuerzos de blsqueda, pues se entiende que a partir de estos se pueden profundizar
otros elementos en futuras investigaciones. En el caso de los estudios/investigadores, por eemplo,
los resultados de las cuatro bases de datos (Redalyc, Scielo, Capes y Tesis) relinen un total de
26453 para todas las palabras y expresiones clave, de los que se seleccionaron (por la relevancia

15



directa e indirecta a tema CCTV) apenas 280 trabajos. Este hecho ilustra la dificultad de trabajar
con palabras y expresiones relacionadas a los estudios sobre vigilancia, en donde apenas el 1% de
todos los resultados de las busquedas representan trabajos directamente vinculados a temas como
vigilancia electronica, videovigilancia, CCTV, CFTV (laversién en portugués del término CCTV),
privacidad, etc. Al finalizar las planillas se contrataron los servicios del instituto francés Mediallab
para la construccion de gréficos y otros métodos de visualizacién y valorizacién de los datos y se
paso ala etapa de interpretacion y organizacion de los resultados..

iv. Parametros de blsqueda

En todas las bases de datos de la investigacion se utilizaron las siguientes palabras clave o
expresiones como parametros para las blsquedas (en portugués):
a) videovigilancia

b) video-vigilancia

c) vigilancia + electrénica

d) vigilancia + miedo

e) vigilancia + video

f) vigilancia + cAmara

g) cdmara + monitoreo

h) cdmara + criminalidad

i) camara + visibilidad

j) cdmara + control

k) cdmara + violencia

) CFTV

m) CCTV

n) video + seguridad

0) imagen + derecho

p) imagen + privacidad

qg) privacidad + criminalidad

r) panéptico

En casi todos los casos, el mapeo se realiz6 mediante el método de busqueda booleana con el fin de
hacer la blsqueda mas selectiva. El operador AND fue lo mas utilizada (todas las palabras),
representado en las tablas por “+”, para combinar diferentes palabras clave y obtener resultados mas
amplios. También se utilizd la busgueda de las palabras entre "comillas' para obtener resultados que
figuran las palabras exactas en ese orden, sin cambios. Es importante destacar que se observé que
todos los resultados obtenidos con la busqueda de "frase exacta" también aparecié en la lista de
resultados utilizando el operador AND, que fue importante durante el proceso cuando la lista de
resultados posibles era muy grande.

Las busquedas se realizaron utilizando solo palabras en portugués y, en general, realizadas con €l
sistema de Internet de la Pontificia Universidade Catdlica do Parand, que proporciona a sus
miembros libre acceso a revistas electrénicas (texto completo en SagePub, por gemplo) y Portal
Capes.

v. Problemasy soluciones relacionados con |os parametros de blsqueda
La inmensa cantidad de resultados en el caso de las investigaciones de estudios/investigadores y la
baja representatividad de los temas de interés especifico en este universo, ilustra, como ya se ha

mencionado, la gran dificultad que representa realizar blsquedas con determinadas palabras en
bases de datos y buscadores de Internet acerca, principalmente, de la vigilancia electronica. El caso
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de los estudios/investigadores, en conjunto con la blsqueda por legislaciones (invariablemente, por
gjemplo, presentando resultados relacionados con otras aplicaciones de la palabra vigilancia, como
“vigilancia sanitaria’), fueron los més representativos de este problema. Pero esas dificultades se
mostraron en todas las blsquedas e investigaciones. La relevancia de la informacién encontrada en
las busgquedas especificas apunta a otra caracteristica basica en esos casos: la relacion indirecta del
tema CCTV con los estudios y legislaciones encontradas. En muchos casos, por g emplo, e foco del
estudio o de la reglamentacion (en el caso de las leyes y proyectos de ley) no es el uso o las
implicaciones de los CCTV, sino que éstos aparecen como elementos complementarios a la
informacion principal — como, por jemplo, en el caso de algunas leyes que rigen sobre la seguridad
para establecimientos financieros, e instauran normas para constitucion y funcionamiento de las
empresas particulares que explotan servicios de vigilanciay de transporte de valores.

Con relacion a los estudios/investigadores, hay una diferencia fundamental entre el total bruto de
trabgjos encontrados y e total considerado para la planilla final de estudios. Esto es. de las 18
palabras o expresiones clave utilizadas para las blsquedas, se selecciond un total de 304 trabajos
entre articulos en periddicos, trabajos de eventos y trabajos académicos (tesis, disertaciones y otros
trabajos de conclusion de curso); 1o que puede ser [lamado “total bruto”. En algunas oportunidades
la busqueda con palabras o expresiones clave diferentes resulta en estudios repetidos. Por ejemplo,
es posible encontrar e mismo estudio con la busqueda de |a palabra clave “pandptico” que con el de
la palabra “videovigilancia’, lo que corresponde a un falso resultado, ya que se trata del mismo
trabajo. Asi, en esos casos, se optd por eliminar las repeticiones en la composicion de la planilla
final de estudios, resultando un total de 239 trabajos.

Finalmente, es importante resaltar la relevancia de esos dos tipos de resultados. En el caso del “total
bruto” se verifica individuamente la pertinencia de palabras o expresiones clave en la clasificacién
de los trabgjos encontrados, esto es, la ocurrencia de esas expresiones para trabajos sobre CCTV en
Brasil. En el caso del total considerado parala planillafinal de estudios se resalta laimportancia del
nimero de trabajos encontrados en cada categoria de estudio (periddico, evento cientifico o trabajo
académico), en donde no puede haber repeticiones. En este caso, la relevancia viene de la forma de
comunicacion o publicacion de los trabajos sobre CCTV en Brasil.

A pesar de las dificultades, todos esos casos se esperan en una investigacion que se propone realizar
un mapeo preliminar de la situacion de cualquier temética especifica. Tales dificultades podrian ser
facilmente superadas o verificadas en investigaciones de mayor profundidad, vinculando estudios
mas largos y complejos como estudios de caso, 10 que puede ser efectivamente retomado en
investigaciones futuras.

3.2.2 Analisis de la proliferacion de los CCTV en Brasil: ambito normativo que lo regula,
implicaciones, problemas, vacios, y actores

Como se aclaré en laintroduccion de este capitul o sobre la proliferacion de CCTV en Brasil, hay un
inmenso vacio entre la absoluta difusion de esa practicay de las tecnol ogias a ella asociadas, por un
lado, y los estudios, discusiones y, principalmente, legislaciéon sobre el tema, por otro lado, en el
pais. Asi, serdn discutidos a continuacion algunos aspectos mas visibles en el levantamiento
realizado sobre CCTV en Brasil en lo que se refiere alos estudios/investigadores dedicados a tema;
la legislacion consolidada y en construccion en el pais, y la perspectiva de las discusiones
relacionadas con la problematica de la proliferacion indiscriminada de ese sistema en los estados y
municipios estudiados. Se da lugar a la hipétesis de dos factores méas importantes: una latente falta
de interés con relacién a los “efectos colaterales’” de la proliferacion del CCTV en e pais, sin
debates apropiados, y €l explicito favorecimiento a su uso y a la ampliacién de aplicaciones como
herramienta de control de crimenes y como instrumento de politicas publicas de seguridad (en el
sentido amplio, pues adquieren un papel central en varias iniciativas en este sentido), ademés de la
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concomitante apropiacion de esas “herramientas’ por parte del ciudadano comdn y empresas de
seguridad privada.

i. Legislacion

El factor sintomético de la falta de leyes que protejan los datos personales de ciudadanos brasilefios
en todos los niveles (como se verd més adelante, en € capitulo sobre los datos personales en
Internet) refleja la falta de cuidado o interés de la sociedad brasilefia en debatir temas como la
privacidad y la responsabilidad del monitoreo de espacios y personas en los tres niveles
gubernamentales del pais (federal, estatal y municipal). Obviamente, este mismo comportamiento se
refleja en el uso de cdmaras y sistemas €lectronicos de monitoreo por imagen que, en general, son
vistos como “soluciones técnicas’ para los problemas 1) de la prevencién de la criminalidad urbana®
y 2) de la solucién de crimenes” en las principales ciudades brasilefias.

El panorama legislativo, esto es, la naturalezay cantidad de leyes aprobadas y propuestas que tratan
directa o indirectamente el tema CCTV, demuestra dos aspectos principales. Primero, hay un
ambiente o postura extremadamente favorabls y tendenciosos con relacién al uso de esos sistemas,
en la medida en que les es atribuida la funcién de prevenir y solucionar el problema de la violencia
y de una serie de crimenes urbanos. Cabe resaltar aqui que diversos estudios e informes
independientes (ver, por e€emplo, SURVEILLANCE STUDIES NETWORK, 2006) y
gubernamentales (ver GILL and SPRIGGS, 2005) en paises con mas tiempo de implementacién de
esos sistemas (como el Reino Unido), han apuntado hacia diferentes respuestas, entre las cuales la
méas comun es que la eficiencia de sistemas de CCTV se limita, en la mayoria de los casos, a la
produccién de pruebas contra crimenes ya cometidos, y que en general no hay, después de largo
tiempo de implantacion de camaras de vigilancia en &reas publicas, ni la cohibicion de los crimenes,
ni la disminucion del sentimiento de inseguridad de la poblacién.

Asociado a este primer aspecto esta el tratamiento de la violencia en las ciudades como un dato
listo, numérico e indistinto, para €l cua se busca la aplicacion de soluciones précticas y
tecnoldgicas. Asi, este levantamiento inicial también sugiere una conexion entre el uso de camarasy
un modelo especifico para abordar la cuestién de la violencia y de la criminaidad. En otras
palabras, el debate acercade CCTV en Brasil se algjade laidea (al menos por parte de las politicas
publicas) de la violencia como factor social, como red de relaciones y situaciones histérica y
socialmente construidas, y se aproxima a la cuestion a partir de estadisticas especializadas que
necesitan herramientas de control. Desafortunadamente, en este informe no se puede ir més alla de
especulaciones en este sentido, ya que el objetivo principal no es realizar andlisis profundos, sino
estimar qué temas especificos de la vigilancia se encuentran en debate o aplicacion en los paises

1Es importante aqui destacar dos factores. Primero, sobre las diferencias entre violenciay criminalidad, y principalmente
acerca de las diferencias entre los tipos de violenciay los tipos de criminalidad. En general, los reportajes sobre CCTV en
Brasil tienden a tornar nebulosa e incierta la “frontera” entre las diferencias de esos dos conceptos, tratando de la misma
manera, por gjemplo, casos de prevencion contra violencia domésticay malos tratos (como casos de nifieras sorprendidas
maltratando a nifios) y situaciones de flagrantes crimenes contra el patrimonio (como robos a bancos o gasolineras). No
hay jerarquia moral o social en esos casos, pero no se pueden ignorar las diferentes circunstancias en que diversas
situaciones de crimen y violencia suceden o son socialmente construidas. El segundo factor proviene de la simplicidad con
gue se trata la aplicacién de los sistemas CCTV, cuando se aproxima, por gjemplo, a conceptos y casos distintos con la
finalidad (deliberada o no) de que se le construya una funcién y un sentido al artefacto sociotécnico CCTV, teniendo
como consecuencia la suposicién de que estos sistemas son efectivos en la prevencion de crimenesy en la disminucion de
laviolencia

2El uso de imagenes de CCTV como pruebas juridicas para resolver crimenes o, incluso, para la identificacion de
criminales alin es cuestionable, por la propia configuracion del sistemajuridico de cada pais, y en este caso, Brasil. Como
se verd méas adelante, aln en paises con mayor difusion de CCTV esa aplicacion es limitada a casos especificos
determinados por la propia legislacion.
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estudiados.

El segundo aspecto observado en el cuadro actual de la legislacion sobre CCTV en Brasil,
claramente relacionado al primer aspecto, es una evidente falta de interés en discutir el monitoreo
per se, (¢por qué monitorear, como realizar el monitoreo por imagen, y cudles son las
responsabilidades de cada actor social?) y la sustitucién de este debate por €l presupuesto de que
€s0s sistemas son meramente tecnologias aplicadas y cargadas apenas de un aspecto funcional —la
solucion y prevencion de crimenes—, 1o que desvia las discusiones legal es hacia situaciones en que
se regulan apenas las formas de su aplicacién (¢cémo y donde realizar el monitoreo desde el punto
de vista operativo?). Esta situacién fue registrada por los trabajos de Kanashiro (2006a, 2006b,
2008) a partir de un levantamiento histérico de la repeticion del tema CCTV en la legislacion
brasilefia, en donde la autora clasifica el conjunto de leyes estudiado en tres momentos: 1982-1995:
la sugerencia del uso de camaras; 1995-2003: periodo de reconfiguracion en donde las camaras
pasan a ser obligatorias en ciertas instituciones, y 2003-2005: segundo periodo de reconfiguracion,
en donde el asunto pasa a ser discutido como necesidad para el comercio internacional (gran capital
internacional), seguridad personal y privada, y supervivencia. El cuadro descrito por Kanashiro en
varios de sus trabajos no se alterd y los sistemas de CCTV allin son tratados simplemente desde el
punto de vistainstrumental y como necesidad de seguridad.

Asi, con relacion alalegislacion, aln son comunes las leyes y |os proyectos de ley que abarcan, por
giemplo, la obligatoriedad del uso de CCTV en escuelas estatales 0 municipales, o en presidios,
estadios y arenas deportivas, vehiculosde la policia, hospitales y otros espacios publicos o privados
(ver Tabla 1 para gjemplos en los ambitos estatal y municipal). En su mayoria, los textos de ley y
proyectos encontrados legislan sobre la vigilancia con cAmaras como necesaria y obligatoria para
una serie de situaciones con lafinalidad de reglamentar su instrumentacion. De los mas de 60 textos
de ley o proyectos encontrados, ninguno se refiere al acto de vigilar o monitorear con camaras en si,
y ninguno se propone reglamentar cuestiones referentes a la privacidad o garantias de derechos de
los ciudadanos que son objeto de monitoreo.

Municipio o Ley o Proyecto
E<tado de Ley Fecha Resumen

El Poder Ejecutivo autorizainstalar Sistemas de

Ley n°4133/2005 18.07.05 Monitoreo con Cémaras de Video en las unidades de

lared municipal de ensefianza , y da otras medidas.

Municipio: Rio
de Janeiro

Municipio: S0 | Ley r° 13.541 Dispone sobre la colocacion de placainformativa

24.03.03 sobre filmacion de ambientes, y da

Paulo 24/03/2003 otras medidas.
Municibio: Dispone sobre lainstalacion de vigilancia electronica
Bras ”; ) Ley n°4.062 18.12.07 en centros comerciales, centros nocturnos, clubsy

similares, en el ambito del Distrito Federal.

Todas |as maternidades, unidades neonatalesy afines,

Provecto de L localizadas en hospitales en funcionamiento en el

Estado: Parana 4 & 18.04.07 estado de Parang, deberan adoptar el sistemade

n® 278/2007 monitoreo con camaras de vigilancia, en especial en

las guarderias infantiles y corredores de acceso.

Tabla 1: egemplo delegislacion municipal y estatal (Brasil).

Por tanto, en lugar de que se constate la presencia de leyes que regulen el uso de CCTV, con
relacion a las responsabilidades del monitoreo, €l uso de las imégenes, los derechos de los
individuos y grupos monitoreados, bien como la caracterizacion de las situaciones especificas de
monitoreo y restricciones del sistemay de su uso, se percibe €l uso de laley como imposicién para

19



lainstalacion y uso de esos sistemas en espacios publicos y privados. No fue encontrada ninguna
mencion, por gjemplo, del derecho de uso de las imagenes provenientes del monitoreo por CCTV, 0
la manipulacién de tales datos, o laresponsabilidad por el monitoreo y sus procedimientos.

La legislacion que garantiza derechos con relacion a las imégenes personales es especifica de la
constitucion federal y, en general, es aplicada a casos de uso indebido de imagenes por la prensa
(periddicos, revistas, telenoticieros, etc.), e incluso para garantizar derechos de uso comercial de
imégenes a ciudadanos comunes, personalidades y figuras publicas®. El levantamiento apunta, asi,
hacia un serio vacio en la legislacién brasilefia en 10 que se refiere a la proteccion de la privacidad
individual y de grupos o a la garantia de derechos de las personas cuando son objeto de monitoreo
con cdmaras de video. Como se vera més adelante, este vacio es recurrente en los demés estudios
realizados, ya sea con relacion a la proteccidn de datos personales en Internet o en los sistemas de
identificacion y documentos de identidad. En los otros casos, si no hay vacio, es detectable al
menos un conflicto entre acciones recientes por parte del gobierno en el sentido de la proposicién de
anteproyectos de ley que garanticen la proteccion de datos personales, y una amplia mayoria de
proyectos de ley en trdmite que tiene como foco la seguridad y el combate contra el crimen, en
detrimento de la defensa de la privacidad y de la proteccion de datos.

ii. Estudios e investigaciones (la produccién académica: tesis, disertacion, articul os)

Con relacion a los estudios e investigadores involucrados en el tema CCTV en Brasil, se pueden
inferir varios aspectos interesantes que apuntan a dos tendencias principales.

Por un lado, el nimero de investigaciones sobre el tema en Brasil ha crecido en los Ultimos afios,
fuertemente impulsado por el primer evento del género realizado en €l pais — Simposio International
sobre Vigilancia, Seguridad y Control Social, en Curitiba, Brasil — en 2009. Se percibe que este
aumento en ndmeros es acompafiado por una diversidad mayor de las éreas de la ciencia desde
donde se aborda y se estudia el tema. En el levantamiento realizado fue posible encontrar trabajos
de diversas universidades brasilefias, que se concentran en (pero no se limitan a) las regiones Sur y
Sureste del pais, y que tienen como origen diferentes dreas de estudio como la comunicacion,
sociologia, arquitectura y urbanismo, gestion urbana, derecho, administracion, ciencias médicas,
ciencias politicas, historia y psicologia. Este primer punto relevante representa un crecimiento
visible e importante para el debate del tema en el pais que, como se ve principalmente en lafalta de
legislacion, carece de mayores discusiones inclusive en el campo académico.

Por otro lado, a visualizar el contenido de los datos levantados en este primer mapeo sobre los
estudios en Brasil, emerge la diferencia entre la cantidad de trabajos tedricos y empiricos realizados
por los diversos centros y las diferentes &reas de investigacion. La mayoria de los estudios
encontrados (articulos en periddicos y anadles de eventos cientificos, tesis y disertaciones
académicas) aborda discusiones conceptuales teniendo como referencia el estudio de la literatura
disponible y, en la mayor parte de estos trabajos, de la literatura internacional. Se tienen, por
giemplo, innumerables trabajos que discuten los significados de la expresién o del fenémeno
“sociedad de la vigilancia’, o ain “sociedad disciplinaria’, y “sociedad del control” a partir de los

Unadelas grandes discusiones sobre el derecho alaprivacidad o ala proteccion de datos personales es respal dada por €l
articulo 5° de la Constitucion Federal, que establece, en lineas generales, los derechos y garantias individuales a
ciudadanos brasilefios y extranjeros residentes en el pais. Hay en este articulo varios incisos relacionados a esa discusion,
como por gjemplo, € inciso V que garantiza el derecho de respuesta en caso de dafio a la imagen del ciudadano; o €l
inciso X que trata sobre lainviolabilidad de laintimidad, de lavida privada, de la honra e imagen de las personas; o aln €l
inciso X1l que defiende el sigilo de la correspondencia y de las comunicaciones y datos telegraficos o telefénicos salvo
casos determinados judicialmente. Asi, cuestiones de derecho a la privacidad y de protecciones de datos personales estan
dispersosy limitados a las interpretaciones de este articul o especifico, sin legislacién propia, como ya fue mencionado.
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trabagjos originales de David Lyon, Michel Foucault, Gilles Deulleze, o alin de otros autores
franceses o anglosajones que sobresalen en |os estudios sobre vigilancia.

En tiempos de pocas reflexiones sobre el tema en el pais, este debate conceptual ha sido
fundamental para auxiliar en la demarcacion de referencias y plataformas de estudios, sobre las
cuales se pueden asentar futuros y relevantes trabajos empiricos. En fin, es preciso conocer el tema
antes de que se readlicen trabajos aplicados: de observacion de las particularidades locales. De
cualquier forma, estos dos puntos son ilustrativos del momento de efervescencia inicial que el tema
CCTV ha causado en el ambiente académico, en donde la cantidad y calidad de los estudios
comienzan a despuntar (aunque en amplio desfase con relacién a otras teméticas y &reas mas
consolidadas).

Asi, no es ocasiona €l hecho de que la gran mayoria de esos trabajos correspondan a trabajos
académicos (tesis, disertaciones y otros trabajos de conclusion de curso), comparados con los
articulos de periddicos y trabajos presentados en eventos cientificos. Del total de 239 estudios
considerados en la planilla fina (sin repeticiones, ver item “Problemas y soluciones relacionados
con los pardmetros de blsqueda’, arriba), 171 son trabagjos académicos (71,5%), contra 39
publicaciones en periédicos o revistas cientificas (16,3%) y 29 trabgjos presentados en eventos
cientificos (12,2%). El gr&fico 1 demuestra la distribucion de los estudios por medio de la
divulgacion. Es esencial notar la importancia del evento Simposio Internacional sobre Vigilancia,
Seguridad y Control Social, y que las expresiones referentes a las universidades y centros de
investigacion representan trabajos académicos, en su mayoria compuestos de tesis y disertaciones.
Queda clara la importancia de este evento especialmente en la produccién de estudios sobre el tema
de CCTV. El dato ausente en el gréfico es la presentacion de 23 trabajos en e Simposio
Internacional sobre Vigilancia, Seguridad y Control Social, de un total de 29 estudios en eventos
cientificos, 0 sea, una representatividad de 79,3%. Es notable también |la participacion de siglas de
universidades en el gréfico, lo que representa, como ya fue mencionado, alos innumerables trabajos
académicos como tesis y disertaciones. Asi, siglas como UFRJ, PUC-SP, USP, PUC-Minas,
UNESP, PUC-Rio, UDESC, UFRGS, PUC-PR, UFMG y UNB, representan los trabajos
académicos de estas instituciones . Eso no significa, entretanto, necesariamente una vinculacion
definitiva de los autores con esas ingtituciones, sino el lugar en donde sus trabajos (tesis,
disertaciones y trabajos de final de curso) fueron defendidos y/o publicados. Finalmente, con
relacion a gréfico 1, es importante observar cémo los locales de divulgacién o publicacién de
trabajos se relacionan con algunos autores y viceversa. Estén reunidos en esta visualizacién, como
fue mencionado, trabgjos académicos, publicaciones en periddicos y trabagjos presentados en
eventos, todos en un mismo gréafico.
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Grafico 1: Visualizacion dela distribucion de lostrabajos por medio de divulgacion
(periddicos— por titulo delarevista—, eventos —titulos delos eventos —, y trabajos académicos
—por e nombredelasinstituciones.
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Otro aspecto que hay que destacar en este informe es la repeticion de las palabras clave en las
busquedas y en los datos encontrados. El conjunto de 18 palabras o expresiones seleccionadas para
la busqueda fue discutido internamente entre los equipos del proyecto, tanto en Brasil como en
México, y su eleccién resulto de la experiencia de los investigadores con trabajos y otras referencias
anteriores en el tema CCTV. Se trata de la mejor opcién posible, en lavision de los autores de esta
investigacion, para la blsgueda de trabajos, legislacion, actores sociales y tecnologias en el ambito
brasilefio.

Ademés, hay en la planilla final de estudios una correlacién muy préxima entre las palabras clave
utilizadas para las busquedas y |as palabras clave propias de |os trabajos encontrados, escogidas por
|os propios autores.

Se perciben dos aspectos importantes en esa relacién. Primero, es notable el crecimiento reciente
del nimero de trabajos con incidencia de las palabras o expresiones relevantes al tema CCTV en los
Ultimos afios. El gréfico 2 demuestra la distribucion de esos trabajos en la linea del tiempo, con
especial atencidn paralas palabras 0 expresiones méas comunes. Se nota, por gemplo, el despunte en
el nimero de trabajos para el afio 2009, dato que puede ser interpretado como influencia del
Simposio Internacional sobre Vigilancia, Seguridad y Control Social, realizado este mismo afio. Se
percibe la diferencia en el nimero de trabajos entre el gréfico 2 y la planilla final de resultados. El
primero muestra 22 trabajos en 2009, mientras la planilla presenta 23, como ya se ha mencionado.

Esa diferencia se explica por €l hecho de que uno de los trabajos encontrados no presenta palabras
clave definidas por sus autores. Asi, en la elaboracién del gréfico 2, este articulo no Ileg6 a ser
considerado. Otro dato importante que se debe destacar acerca del grafico es la repentina
disminuciéon en el nimero de trabajos en 2010. Eso se explica, parcialmente, por el periodo de
realizacién de los levantamientos, en su mayoria llevados a cabo a partir de septiembre de 2010.
Hay que considerar también la posibilidad de que algunos trabajos no consten en las bases de datos
estudiadas, limitacion que estd mas alla del alcance de las posibilidades de los autores del presente
mapeo.
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Grafico 2: linea del tiempo de trabajos sobre CCTV en Brasil, eincidencia de palabras clave.
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El segundo aspecto relevante se refiere a la incidencia de las palabras clave en los trabajos
encontrados. Este resultado no Ilega a ser sorprendente, y se relaciona con dos de las palabras mas
comunes en estudios sobre vigilancia, en especial concernientes a CCTV, esto es, la propia palabra
“vigilancia’, término de los més amplios en la propia temética, y “violencia’, que en los paises
L atinoamericanos tiene un significado especial por larelacién entre su situacion socioeconémica, su
pasado reciente de regimenes dictatoriales, y el historia reciente de sus grandes ciudades, que
presenta altos niveles de pobreza y criminalidad. Se puede especular que la palabra “violencia’ en
las blsquedas de estudios relacionados con América Latina tiene unaincidencia similar a uso de la
palabra “terrorismo” para busquedas de estudios relacionados con paises desarrollados del
hemisferio norte.

El grafico 2 muestra la repeticion de las palabras, en donde se tiene a las palabras o expresiones
“vigilancia’, “violencia’, “sociedad de control” y “videovigilancia’ con mayor incidencia (en 11, 6,
5y 5 trabajos, respectivamente). El gréfico 3 destaca la repeticién de las dos palabras mas comunes
(vigilanciay violencia) distribuidas por trabajos, alo largo del tiempo.
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Grafico 3: repeticidn de las palabras “ vigilancia” y “violencia” distribuidas en lalinea del

tiempo.
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Finalmente, una Ultima inferencia relevante que se puede hacer con los datos obtenidos de este
primer mapeo sobre estudios de vigilancia en Brasil, en donde se destaca la proliferacion de CCTV,
se refiere a la importancia de las instituciones y centros de investigacién relacionados con los
autores de todos los estudios y trabajos encontrados. En este caso, la fuente de datos es la filiacion
de los autores y su vinculo funcional, diferente de los resultados mostrados en el gréfico 1, regidos
por €l local de divulgacion o publicacion de los trabajos.

En €l gréfico 4 estan evidenciados, por tanto, los locales de origen de los diferentes autores en los
239 trabajos seleccionados para la planilla final de estudios. La correlacion es entre instituciones y
autores y destaca (en rojo) a los autores de mayor incidencia, méas prominentes. Es importante
destacar que las visualizaciones estan separadas por el nimero de autores relacionados a cada
institucion (més de 4 autores, méas de 3 autores, y mas de 2 autores, ademas de otras instituciones
relevantes). Se nota, por gjemplo, el destacado liderazgo de la UFRJ en el escenario de los trabajos
encontrados (con 11 autores y 3 autores prominentes), seguida por la PUC-SP, PUC-PR, UNESP y
UFRGS (con 6, 5, 4y 4 autores, respectivamente).

El gréfico (y, por consiguiente, los datos en las planillas) demuestra también la gran distribucion de
los trabajos de |as universidades de ciudades y estados diferentes, con la mayoria localizadas en las
regiones Sureste y Sur. La region Sureste, por ejemplo, esta representada por 13 instituciones,
tomando en cuenta que algunas de €ellas se repiten en los graficos con mas de 4, 3, y 2 autores, las
cuales son: a) del estado de Rio de Janeiro, UFRJ, UERJ, UFF, IMS, PUC-Rio y Escola Superior
Dom Helder Cémara; b) del estado de S&o Paulo, PUC-SP, UNESP, UNICAMP, PMSP y
UNINOVE; y del estado de Minas Gerais, PUC-Minas y UFMG. De la region Sur de Brasil estéan
representadas 8 instituciones: a) del estado de Paran, PUC-PR, ANPAD, UFPR y UEPG; b) del
estado de Santa Catarina, UDESC, UFSC y PMSC; C) del estado de Rio Grande do Sul, UFRGS.
Y, finalmente, 2 instituciones de otros estados y regiones de Brasil: la UFRN del estado de Rio
Grande do Nortey laUNB del Distrito Federal.
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Grafico 4: institucionesy autor es que se destacan (mayor nimer o de trabaj 0s).
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Finalmente, es evidente también, a partir de las visualizaciones en el grafico 4, que los autores
prominentes, esto es, con mayor numero de trabajos encontrados que se relacionan a tema CCTV
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en Brasil, no estéan necesariamente relacionados directamente a los centros e instituciones con
mayor nimero de investigadores. Con excepcion de la UFRJ que, como se ha mencionado,
presenta liderazgo en el nimero de investigadores, de los que destacan con 3, se pueden observar
otras instituciones de menor relevancia pero con investigadores activos en el tema, como por
ejemplo la UNICAMP de S&o Paulo, la PUC-Rio de Rio de Janeiro, y también la UDESC y UFSC
de Santa Catarina.

iii. Tecnologias de vigilanciaen CCTV

Con relacion a levantamiento de las tecnologias aplicadas a mercado de CCTV en Brasil, es
importante destacar la principal dificultad en mapear un area con gran cantidad de empresas
disponibles, desde las principales, normalmente multinacionales, y dominantes, hasta las
secundarias, normalmente responsables de comercializar las tecnologias en el mercado minorista,
ampliando la posibilidad de dispersién y percolacion de esos sistemas en diversas aplicaciones
cotidianas, normalmente relacionadas a la seguridad privada e individual y a empresas de seguridad
privada.

La seguridad privada es un ramo creciente y econdmicamente activo en el escenario actual de las
medianas y grandes ciudades brasilefias, con diversas empresas que ofrecen tecnologias y servicios
de seguridad patrimonial, de establecimientos comerciales y, principalmente y en gran y rpida
expansion, de seguridad residencial.

En 2010 la empresa de encuestas de mercado IMS Research realiz6 un informe sobre los
potenciales de mercado para CCTV y videovigilancia en América Latina®, apuntando a mercado
Brasil como el de mayor y de més rgpido crecimiento en América Latina, destacando las nuevas
oportunidades generadas por la organizacién de la Copa del Mundo de Fitbol en 2014 y de los
Juegos Olimpicos en 2016. Entretanto, el informe distingue a pais como poco atractivo para huevas
empresas, por presentar mercado establecido en e ramo de CCTV con un “ecosistema de
proveedores multinacionales y locales’. El informe ademéas provee ndmeros interesantes que
apoyan la importancia de este mercado, con estimativas de 35% de todas las ventas en
equipamientos de CCTV en América Latina, con la posibilidad de llegar a 45% en 2014.

Con el aumento del poder adquisitivo de la poblacion brasilefia en los Ultimos afios y 1a ascensién
de sectores representativos de esa poblacion a la clase media, aumenta proporcionalmente el interés
de la prensa y, principamente, del mercado inmobiliario en la mercantilizacién de la seguridad
como ventgja comercial y estratégica. Asi, es comdn notar como la seguridad patrimonial e
individual privada pasa a ser, desde la década de 1990, uno de los items mas anunciados en
estrategias de marketing inmobiliario.

En encuesta reciente sobre el historial de la comercializacion de condominios residenciales cerrados
en Curitiba, Marioto y Firmino (2010) apuntan la “comodidad” y la “seguridad” como principales
factores estratégicos. El gréfico 5 muestra, por ejemplo, como la palabra “ seguridad” (en diferentes
matices. seguridad financiera, seguridad patrimonial, y seguridad de una manera general) ocupa
espacio en este tipo de marketing a partir de la década de 1970, y como a partir de mediados de la
década de 1990, con la estabilizacién de la economia brasilefia, la preocupacién por vender
(comprar) un inmueble en un condominio cerrado pasa de valorar la seguridad financiera (de
garantia de un bien inmueble como inversion) a valorar la seguridad patrimonia (de preservacion
delaintegridad fisica, del aumento de laviolencia en las grandes ciudades, etc.).

#IMS Research. Brazil is Not The Only Nut to Crack in Latin American CCTV Market. Obtenido el 10/02/2011 desde:
<http://bit.ly/ims_cctv>, acceso en 10/02/2011.
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Grafico 5: laimportancia de la seguridad en la comer cializacion de condominios cerrados en
Curitiba.
Fuente: Mariotoy Firmino, 2010.
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Obviamente, ese contexto socioeconémico establece las bases para un proporcional calentamiento
de la economia vinculada a los items tecnolégicos relacionados con la seguridad patrimonial e
individual privada, en las que surge la relevancia de los sistemas CCTV.. Las principales fuentes de
busqueda de tecnologias y empresas relacionadas a la proliferacion de CCTV en Brasil fueron las
revistas especializadas en el tema (entre las que destaca la “guia de CFTV” y la “revista video,
sonido y tecnologia’), con gran oferta de anuncios y resefias sobre tecnologias en uso y en
implantacién en el pais, Ademés de la propia Asociacion Brasilefia de las Empresas de Sistemas
Electrénicos de Seguridad. Es necesario destacar €l hecho de que ese estudio se trate de un primer
mapeo sobre grandes tendencias presentes en |os dos paises estudiados, cuya cobertura no alcanza
la totalidad, ni una muestra considerable, de las empresas de seguridad o de tecnologias de CCTV
en el pais. Seledio prioridad, asi, alos vehiculos especializados en el temay ala propia asociacion
de esas empresas, para una aproximacion inicial.

De las 53 empresas relacionadas, apenas cuatro (7,5%) fueron apuntadas como fabricantes de
sistemas de seguridad electrénica. Todas las empresas se responsabilizan por la comercializacion e
instalacion de sistemas, y la gran mayoria, 34 6 64,15%, se concentra en el comercio de cAmaras de
vigilanciay en laintegracién de sistemas de deteccion de intrusion o control de acceso. Gran parte
de esas empresas, 40 0 75,47%, ofrecen ademas servicios de mantenimiento y planificacion de la
aplicacion de los sistemas, comercializando asi productos y servicios relacionados al CCTV. En €l
gréfico 6 se evidencia la fuertisima relacion de las diversas empresas con el item “camaras de
vigilancia’, que también aparecen en la forma de la expresion “camaras de seguridad” o “camaras
de monitoreo”.

Todas las empresas trabajan en niveles mas o menos detallados con sistemas de CCTV, en donde
destaca la comercializacion e integracion de camaras, monitores y sistemas de grabacion para
vigilancia con iméagenes, y en algunos casos con el control de esos sistemas a partir del uso de
software propio o adaptado. Las planillas construidas a partir de esos datos destacan el nombre de la
empresa, su localizacién (sede), las tecnologias comercializadas, €l tipo de tecnologia (hardware o
software) y el uso o servicio ofrecido. Una vez més, es fundamental esclarecer que hay en el
mercado minorista innumerables empresas que concentran sus actividades en la oferta del servicio
de seguridad (como rondas ostensivas y monitoreo de sistemas de alarma 'y CCTV) que también
comercializan las tecnologias relacionadas al servicio ofrecido. Ademas de esas empresas, ausentes
en la actual investigacion, tampoco aparecen en €l presente levantamiento las de equipamientos
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electronicos que tienen entre los items comercializados tecnologias de CCTV, por el hecho de que
éste no es su principa ramo de mercado.

Grafico 6: relaciones entre empresasy ramos tecnoldgicos de actuacion en CCTV en Brasil.
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3.3Laproliferacion delosCCTV en México

3.3.1 Como serealizd el mapeo dela proliferacion delos CCTV en México

i. Investigadoresy lineas de investigacion

Objetivos:

a) Explorar la investigacion, estudios y publicaciones existentes, elaboradas por mexicanos que
aborden el tema de la videovigilancia en: @) un pais que no sea México, b) en México, c) sobre
México radicando en otro pais

b) Identificar en la busqueda bases de datos en las que se encuentra informacion acerca de
videovigilancia.

c) ldentificar nacionalidad de los autores de los textos, asi como fecha de publicacion, editoriales e
instituciones de publicacion y lineas de investigacion centrales en el tema del estado de la
regulacion de datos personales y su vinculacién con la clasificacién social, a propésito de la
videovigilancia.

Bases de datos consultadas:

a) Elton B. Stephens Company (EBSCO)

b) Red de Revistas Cientificas de América Latina y El Caribe, Espafia y Portugal
(REDALyYC)

¢) SuperaCorte de Justiciade laNacion (SCIN)

d) Alfa-Redi (Sitio dedicado al Derecho Informético)

€) Banda Ancha (Foro y comunidad de usuarios de conexiones ADSL/VDSL, fibra FTTH e
internet movil. Noticias de operadoras, promaociones actualesy analisis)

f) Blog Teoria Juridica Contemporéanea

g) Catarina(Publicacionesinternasdela UDLA)

h) Ciber Cultura (Blog informativo)

i) Dianet (Servicio de alertas sobre publicacién de contenidos cientificos)

j) El Pais (Diario espafiol de circulacion nacional)

k) Expansiva(RevistaDigital)

I) Informationweek (Revista Digital)

m) Informaworld (Biblioteca de la Universidad de Granada)

n) Journal Storage (JSTOR)

0) Portal Galego da Lingua (Portal gallego de informacién)

p) Publicaciones FLACSO (Facultad L atinoamericana de Ciencias Sociales)

g) Razodny paabra (Revista electronica bimestral especializada en comunicacion en América
Latina)

r) Segu-Info (Noticias de Seguridad Informética)

S) Surveillance Studies Network (Red internacional de informacion sobre vigilancia)

t) Universidad Autonomadel Estado de México (UAEM)

u) Ventas de Seguridad (Portal de ventas de CCTV)

Palabras clave empleadas en la blisqueda:
a) Camara, Videocdmara
b) Monitoreo, Tecnologiasy dispositivos de videovigilancia
¢) Clasificacion social, Discriminacion
d) Exclusion, Categorizacion, Perfiles
€) Regulacion de tecnologias de videovigilancia (legislacion, ley, marco civil)
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f) Libertadesciviles

g) Derechos humanos

h) Derechos ciudadanos

i) Vigilancia (Panodptico, Sinoptico, Vigilancia electronica, sistema de vigilancia)

j) Dispositivos de vigilancia

k) Seguridad (Seguridad Publica, seguridad privada, enfoque de seguridad, focos de
inseguridad)

I) Control social (Control)

m) Capacidad de intromisién (Espacio vigilado)

Nacionalidad de los autores:

Se encontraron 36 documentos de los cuales la nacionalidad de sus autores se divide de la siguiente
manera: 2 de Canada, 1 de Venezuela, 1 de Chile, 3 de Estados Unidos de Norteamérica, 8 de
Espafia, 1 de Francia, 2 Internacionales, 3 de Reino Unidoy 15 de México.

Observaciones:

De los 36 documentos encontrados, 20 tienen una relacion directa con el proyectos, pues estos
textos abordan o problematizan el objeto de estudio de nuestro proyecto de investigacion; es decir €
estado de la regulacion de datos personales y su vinculacion con la clasificacion social. 16 tienen
una relacion indirecta con el proyecto, estos tocan temas de regulacién y clasificacién social, pero
no se problematizan en conjunto o solo abordan temas tangenciales alos mismos.

Las lineas de investigacion encontradas se han agrupado en 14 temas centrales, los cuales, a su vez,
contemplan 27 temas subordinados:

1. Autovigilancia por medio del morphing y la post-image (1texto)
- Serelaciona con el temade:
a) Tecnologias de videovigilancia
b) CCTV

2. Clasificacion social através de tecnologias de videovigilancia (7 textos)
- Serelaciona con los temas:
a) Vigilancia
b) Clasificacion social
¢) CCTV, tecnologias de video vigilanciay regulacion de datos, discriminacion,
d) Exclusion
€) Categorizacion y Control

3. Control social através de tecnologias de videovigilancia (1 texto)
- Serelacionacon el tema de:
a) Vigilancia, tecnologias y dispositivos de vigilancia,
b) CCTV

4. Control social a través de tecnologias de videovigilancia 'y uso de datos personales (6
textos)
- Serelaciona con los temas:
a) Vigilancia,
b) Clasificacion social
¢) Videovigilancia, tecnologias y dispositivos de videovigilancia
d) CCTV
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€) Regulacién de tecnologias de videovigilancia.

5. Crimen (1 texto)
- Serelacionacon el tema de: Videovigilancia

6. Derecho alaprivacidad (10 textos)
- Serelaciona con lostemas:
a)Intimidad
b) Vida privada
c¢) Videovigilanciay libertades civiles
d) Derechos humanos y derechos ciudadanos
e) Videovigilancia
f) Regulacién de tecnologias de videovigilancia
g) Derechos ciudadanos
h) CCTV
i) Capacidad de intromision
j) Regulacién
k) Ley
I) Derecho de Privacidad

7. Leyesque protegen datos personales en México (1 texto)
- Serelaciona con los temas:
a) Ley
b) Derecho de Privacidad

8. Reconfiguracion de las politicas de seguridad contra el Crimen y la Delincuencia (1
texto)
- Se relaciona con el tema de: Vigilancia, CCTV, clasificacién social, libertades civiles y politicas
de seguridad

9. Regulacion (1 texto)
- Serelacionacon el temade: Vigilancia, CCTV, Clasificacion Social

10. Regulacion de datos personales (1 texto)
- Serelacionacon el temade: Videovigilanciay libertades civiles

11. Regulacién del crimen (1 texto)
- Se relaciona con el tema de: Videovigilancia, control social, privacidad, derechos ciudadanos y
tecnologias de videovigilancia

12. Relacion del derecho fundamental ala proteccién de datos (2 textos)
- Serelaciona con los temas:
a) Regulacién de videovigilancia
b) Regulacion de tecnologias de videovigilanciay libertades civiles

13. Seguridad (2 textos)
-Se relaciona con los temas:
a) Videovigilancia, control social y clasificacion
b) Pandptico
14. Videovigilancia en espacios cerrados reality show (1 texto)
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- Serelacionacon el temade: Videovigilancia

Con relacion a los subtemas, en el siguiente gréafico se muestra el peso de su presencia a través de
unaimagen sobre su frecuencia de aparicion en los textos encontrados.

Grafico 7: Repeticién delostemas clave en los textos del mapeo
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CCTV / Videovigilancia
Vigilancia
Clasificacion social

Libertades civiles / Regulacion de tecnolog as de videovigilancia

Derechos ciudadanos

tecnologias / tecnologias de videovigilancia

Derecho de Privacidad / Discriminacién / Dispositivos de vigilancia / Exclusion / Ley

Capacidad de intromésion / Categorizacsén / Control / Control soctal / Derechos humanos /
Dispositivos de videovighancia / Intimidad / Pandptico / Politicas de seguridad / Regulacion de datos /
Privacidad / Regulacion de videsvigilancia / Vida privada / Videavigilancia clasificacidn social

Por ultimo, las editoriales e instituciones de publicacion de los textos encontrados se presentan en el
siguiente gréfico.
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Grafico 8: Editoriales einstituciones de publicacion consultadas
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ii. Agentes relevantes en los sectores publico y privado; accién colectivay relevante en los ambitos

mencionados; y Tensiones/ cooperacion, entre actores, politicas y tecnologias

Objetivo:

a) |dentificar agentes involucrados en acciones relacionados con la regulacion de datos personalesy

su vinculacion con la clasificacion social, a propdsito de la presencia de videovigilancia en México

b) Identificar en la blsgueda bases de datos en las que se encuentra informacién acerca de los

agentes y sus acciones.

¢) ldentificar ubicacién de los agentesy sus acciones, asi como tipo de acciones llevadas a cabo.
Fuentes consultadas:

b)

IFAI (Instituto Federal de Acceso alalnformacién Pablica)

PROFECO (Procuraduria Federal del Consumidor)

SCJIN (Supera Corte de Justicia de laNacién)

CONDUSEF (Comisién Nacional para la Proteccion y Defensa de los Usuarios de
Servicios Financieros)

INEGI (Instituto Nacional de Estadisticay Geografia)

Privacy Internacional (ONG de Reino Unido que vigilalas invasiones de la privacidad por
parte de gobiernos y corporaciones)

Organizacién de las Naciones Unidas (ONU )

Surveillance in Latin America Red Internacional de informacion sobre vigilancia)
Departamento de Derecho Internacional



Palabras clave empleadas en la blisqueda:
a) Camara, Videocdmara
b) Monitoreo, Tecnologiasy dispositivos de videovigilancia
¢) Clasificacion social, Discriminacion
d) Exclusion, Categorizacion, Perfiles
€) Regulacion de tecnologias de videovigilancia (legislacion, ley, marco civil)
f) Libertadesciviles
g) Derechos humanos
h) Derechos ciudadanos
i) Vigilancia (Panoptico, Sinoptico, Vigilancia electronica, sistema de vigilancia)
j) Dispositivos de vigilancia
k) Seguridad (Seguridad Publica, seguridad privada, enfoque de seguridad, focos de
inseguridad)
I) Control social (Control)
m) Capacidad de intromisién (Espacio vigilado)

Ubicacién de los agentes y acciones: Se encontraron 18 acciones de las cuales 3 se han llevado
acabo en €l plano Internacional, 1 llevada a cabo en AméricaLatinay 14 se llevaron a cabo en
México.

Observaciones:
De las 18 acciones, todas tienen una relacion directa con el proyecto, es decir, llevan a cabo
acciones vinculadas al objetivo de nuestro proyecto de investigacion.

Las acciones que se identificaron fueron clasificadas en 10 tipos de acciones y se muestran a
continuacion con el o los agentes que las llevan a cabo

1. IFAI (Instituto Federal de Acceso ala Informacion Puablica) y CONDUSEF (Comisién
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros) y
Privacy Internacional (ONG de Reino Unido que vigilalas invasiones de la privacidad
por parte de gobiernos y corporaciones) brindan informacion para que los usuarios
puedan proteger su informacién personal

2. La Suprema Corte de Justicia de la Nacién (SCIN) Creacion de la Red de Estudios
sobre Vigilancia

3. La PROFECO (Procuraduria Federal del Consumidor) cuenta con la emision de dos
articulos que discute lineas para la regulacion del uso de la informacion personal. Enfatiza
los temas de Clasificacion social, Discriminacion, Exclusion, Categorizacion

4. La Organizacién de las Naciones Unidas (ONU ) y la Convencién Americana de los
Derechos Humanos Emitieron un articulo respecitvamente que discute lineas para la regulacion
de datos personales argumentando su importancia para el temade Derechos humanos

5. La PROFECO (Procuraduria Federal del Consumidor) es el organismo encargado de que
los datos del usuario no tengan mal uso. Enfatiza la importancia de esta proteccion para la
salvaguarda de |os Derechos ciudadanos

6. El IFAI (Instituto Federal de Acceso a la Informacion Publica) informa acerca de la
proteccion de datos personal es ante las tecnol ogias de Videovigilancia
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9. El IFAI (Instituto Federal de Acceso a la Informacién Publica) muestra las distintas
leyes, documentos, accionesy deficiencias de la Regulacién de tecnologias de videovigilancia

10. El INEGI (Instituto Nacional de Estadistica y Geografia)Muestra resultados de la
Encuesta Nacional de Gobierno, Seguridad Publica y Justicia Municipal 2009 y Estadisticas
sobre disponibilidad y uso de tecnologia de informacion y comunicaciones en los hogares, 2006

iii. Tecnologias implementadas o en vias de implementacion
Objetivo:
a) Describir tecnologias implementadas o en vias de implementacion relacionadas con el tema de
videovigilanciaen México
b) Identificar en la blUsgueda bases de datos en las que se encuentra informacion descriptiva del
funcionamiento de tecnologias de videovigilancia.
¢) Identificar el lugar de origen de las herramientas de videovigilancia.
Fuentes consultadas
a) Wikipedia Seguridad en América
b) INEGI (Instituto Nacional de Estadisticay Geografia)
c) Google
d) Axis(Empresalider de video en red anivel mundial)
e) Financial Times (Diario Reino Unido)
f) Informador (Diario)

Palabras clave:
a) Camara, Videocamara
b) Monitoreo, Tecnologiasy dispositivos de videovigilancia
c) Regulacion de tecnologias de videovigilancia (legislacion, ley, marco civil)
d) Vigilancia (Pandptico, Sindptico, Vigilancia electronica, sistema de vigilancia)
e) Dispositivos de vigilancia
f) Seguridad (Seguridad Publica, seguridad privada, enfoque de seguridad, focos de
inseguridad)

Lugar de origen de las tecnologias:

Se encontraron 16 casos de herramientas de videovigilancia, 5 tienen una presencia a nivel
Internacional, 1 selocalizaen Estados Unidos de Norteaméricay 10 se localizan en México.
Observaciones:

De los 16 casos de tecnologias hay 15 que tienen una relacion directa con el proyecto, las
tecnologias y herramientas ubicadas son de videovigilancia, mientras que 1 caso es el de un grupo
de tecnologias.

Los casos de tecnologias se agruparon segun su relacion con el objeto de estudio del proyecto,
identificandose 8 tipos de casos:

1. Casos en los que hay una vinculacion entre tecnologias de videovigilancia y una
capacidad de intromision (1)

2. Casos en los que hay unavinculacion entre CCTV, videovigilancia, seguridad (2)
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3. Casos en los que hay una vinculacion entre Regulacion de tecnologias de
videovigilanciay Capacidad de intromision (1)

4. Casos de Tecnologias de videovigilancia (2)
5. Casos en los que hay una vinculacion entre Tecnologias de videovigilanciay CCTV (7)
6. CasosdeTICS (1)

7. Casos en los que hay una vinculacion entre Videovigilancia, clasificacion social,
tecnologias y dispositivos de videovigilancia (1)

8. Casos en los que hay una vinculacién entre Videovigilanciay camaras (1)

3.3.2 Andlisis de la proliferacién de los CCTV en México: dambito normativo que lo regula,
implicaciones, problemas, vacios, y actores

i. Investigadoresy lineas de investigacion

L os dispositivos electronicos de vigilancia que estan proliferando abarcan un amplio catalogo, van
desde simples detectores de metal hasta escaneres, pasando por sistemas de reconocimiento del iris
ocular, censores térmicos, circuitos de television, que recientemente han sido reforzados con el
desarrollo de variados sistemas y equipos biométricos. Su utilizacion ha estado vinculada al
enfrentamiento de los problemas vinculados a la seguridad publica, para reforzar la “batalla contra
el crimen” o garantizar el establecimiento de espacios seguros en edificios, zonas comerciales y
zonas residenciales, de tal manera que siempre sea posible estar bgjo vigilancia’.

Los circuitos cerrados de television (CCTV), son los que, dentro del auge de los dispositivos de
seguridad, han tenido una mayor expansion en México®. En la mayoria de las capitales de los
estados de la republica y municipios atamente urbanizados —por ya no hablar del Distrito
Federal—, en las calles y cruceros mas transitados, pueden observarse cdmaras que graban el
movimiento de los transelntes y vehiculos. Ademas, de que los CCTV no faltan en tiendas
departamentales, bancos y oficinas gubernamentales, utilizados para vigilar a clientes y trabajadores
0, simplemente, a quien transite por estos espacios. El objetivo de esta tecnologia es tratar de
reducir los riesgos que se enfrentan en distintos contornos sociales, como el tréfico vehicular, el
robo, la caida de |a productividad laboral, entre otros’.

No obstante que diversos sistemas de vigilancia, en particular, de videovigilancia, se han
introducido en la vida social de México, modificando la idea de lo publico y lo privado, de la

® Lainformacién que se presenta a continuacion se obtuvo del andlisis de 18 documentos de un nimero igual de empresas
de seguridad privada que prestan sus servicios de proteccion y vigilancia personal y electrénica en distintos paises de
AméricaLatina.

® Recientemente la idea de la vigilancia queda anclada en précticas populares, como la abierta por Google Street View,
gue proporciona su servicio de observacion de la ciudad a través de camaras en dos paises de América Latina, uno de
ellos es México. Es una aplicacion de Google Maps'y de Google Earth que proporciona panoramicas a nivel de calle (360
grados de movimiento horizontal y 290 grados de movimiento vertical), permitiendo a los usuarios ver partes de las
ciudades seleccionadas y sus areas metropolitanas circundantes.

7 Cabe destacar, por ejemplo, la instalacion de 60 cdmaras de vigilancia en 32 hospitales del Instituto Mexicano del
Seguro Socia (IMSS), distribuidos en ocho municipios del pais, con €l objetivo de supervisar las actividades del personal
y proporcionar la seguridad y proteccion necesaria a los pacientes de |as instalaciones hospitalarias.
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individualidad, del riesgo, asi como los mecanismos de clasificacion social, esto no se ve reflgjado
en el nimero de trabajos académicos que intenten explicar y comprender el desarrollo e impacto de
la sociedad de lavigilancia en el pais. El limitado desarrollo de |os estudios en este tema en México
tiene que ver con el hecho de que ha predominado el desarrollo de una fuerte linea de trabajo
académico en torno a la seguridad publica. A pesar de lo anterior, dos datos resultan aentadores,
como se puede apreciar en €l grafico 9, de los escasos 38 textos de caracter académico recuperados,
los temas més destacados son precisamente, el derecho a la privacidad, la clasificaciéon socia a
partir de tecnologias de videovigilancia y el control social a través de tecnologias de
videovigilancia y €l uso de datos personales. En adicion, e gréfico 10 permite apreciar que la
produccién académica sobre videovigilancia, ha experimentado un incremento en los Ultimos afios.

Gréfico 9: Repeticion de lostemas clave en los textos del mapeo
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Gréfico 10: Textos sobre videovigilancia y sociedad. 2000-2011

This graph shows the namber ol artickes par year

2000 200 2002 2003 2004 005 2008 2007 2008 00 2010

Como se ha mencionado con anterioridad, existe un escaso nimero de trabajos académicos que
abordan el impacto de la sociedad de la vigilancia en el pais, frente a un predominio de unalinea de
trabajo académico en torno a la seguridad publica. Como se ha podido observar en el grafico 9, es
minima la referencia al tema de la seguridad, sin embargo, debemos especificar que los textos
registrados han sido aquellos que vinculan el tema de la seguridad con la cuestién de la
videovigilanciay el derecho a la proteccion de datos personales. Por o tanto, cuando referimos que
el tema de la seguridad publica ha sido central, queremos indicar que en esta discusion poco se ha
problematizado el tema de la videovigilancia como un factor relevante para el cambio social.

Ello ha propiciado que los procesos de vigilancia se observen como un tema lateral que no se
explica en si mismo, sino que en funcién de los problemas vinculados a las politicas de seguridad o
al andlisisde laviolenciay lainseguridad. La reciente tradicion de estudios en seguridad no ve en la
vigilancia un tema de estudio, por considerar que ella es un elemento dependiente del andlisis de la
seguridad y de la policia. Al considerérsele un problema técnico, la los procesos de vigilancia se
naturalizan —se considera algo normal y, por ende, irrelevante— contribuyendo a su disolucién como
fendmeno social significativo.

Por eso, quizas, uno de los primeros trabajos que habl6 directamente de las implicaciones de los
CCTV seael deLgudy Quiroz (2007), quienes establecen la necesidad de regular y establecer una
normatividad en torno ala expansion de las video camaras. Trabajos que exploran las implicaciones
delos CCTV con una orientacién més tedricay amplia son los de Cunjamay Loria (2010), quienes
orientan sus reflexiones hacia a los efectos de la implementacion de las nuevas tecnologias en €l
gercicio de los controles sociales. En la misma orientacion se encuentra el trabajo de Gaytan
(2010), quien apunta a resaltar los problemas de las nuevas clasificaciones sociales bajo esquemas
discriminatorios basados en los aspectos visuales que proporcionan las imagenes de las
videocamaras. Los posibles usos de las iméagenes y las camaras en el que los individuos y grupos
sociales son desterritorializado y bifurcados en su identidad, en este sentido son arrojados a un
continum de identidades. Finalmente los trabajos de Arteaga (2011a, 2011b, 2010a, 2010b, 2010c,
2010d, 20093, 2009b, 2007), que aborda estos temas y sobre todo desarrolla trabajos de caracter
empirico, en los que trata de mostrar cdmo las précticas politicas autoritarias entran en sintonia con
los procesos de clasificacion social, gestion del riesgo y administracién de los espacios urbanos
publicosy privados.
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ii. Vigilanciaen CCTV: Tecnologias, accion y agentes relevantes

A pesar de los limitantes en cuanto a que no existe una amplia investigacion sobre los CCTV en
Meéxico, lo que si es claro es que estas tecnologias siguen creciendo. La zona metropolitana del
Valle de México (que comprende al Distrito Federal y 27 municipios del Estado de M éxico), puede
ser considerada como una de las zonas urbanas mas vigiladas del pais, en la media en que cada
demarcacién de gobierno tiene establecidos distintos y diversos mecanismos de vigilancia a través
delos CCTV. En este sentido se puede sefidlar que si bien la expansion de la video vigilancia se ha
expandido de manera significativa, ésta resulta fragmentada.

En el caso de la ciudad de México, por gemplo, se implement6 el programa “Ciudad Segura’, la
cual retoma la experiencia y los resultados de los desarrollos tecnoldgicos de lugares tan diversos
como Sell, Londres, Jerusalén y Chicago. Actualmente, la ciudad de México cuenta con 10,500
camaras de seguridad distribuidas en las avenidas y calles més concurridas, en €l centro histérico,
asi como en metro de la ciudad (éste Ultimo cuenta con software especializado en reconocimiento
facial). Se espera que a finales del mes de septiembre del 2011 el gobierno de la ciudad de México
haya instalado un total de 11 mil camaras de seguridad, esto como parte del programada de
“Videovigilancia Bicentenario.”® Si ha esto se suman los distintos sistemas de video vigilancia en
los municipios del Estado de México conurbados a Distrito Federal, el nimero de cadmaras puede
ser mucho mayor. Lamentablemente, no existen datos que permitan tener con claridad, cuantas
video cdmaras podrian estar funcionando en la actualidad en el conjunto de la zona metropolitana
del Valle de México. Lo que se tiene es Unicamente datos sobre los programas de los gobiernos,
como en el Estado de México, donde si hay una clara tendencia a invertir en la compra de mas
camaras de video vigilancia. De acuerdo ainformacion de la Agencia de Seguridad Estatal, sobre €l
sistema de videovigilancia del Estado de México, para marzo de 2011 operaban 908 camaras dentro
de este programa, en 16 municipios del Valle de México. Sin embargo, se tiene prevista la
inversion de 96 millones de pesos para llegar a un total de 1,172 camaras, y en el futuro se plantea
llegar hasta las 2,000.°

En e caso de los municipios méas importantes del valle, como el caso de Tlanepantla y
Huixquilucan, ya existen algunas experiencias documentadas en materia de video vigilancia en los
municipios. Estos dos municipios que concentran las zonas habitacional es con més altos ingresos de
la zona metropolitana del valle de México. En el caso de Tlalnepantla, su sistema de video
vigilancia arranca de manera conjunta, en el afio 2001, con la instalacién de un sistema de control
de seméforos automatizado con €l objetivo de visualizar las condiciones del tréfico municipal en
tiempo real. Pero poco a poco ha ido realizando otras actividades, sobre todo en materia de
seguridad publica. Por ejemplo, también se utiliza para vigilar manifestaciones de protesta social
gue se acercan al palacio municipal, lo que permite establecer operativos de transito, reorganizar la
secuencia de los semaforos y, por supuesto, monitorear cuales son las demandas, ademés de revisar
cOmMo se organizan para protestar, hacia donde se dirigen, quiénes son los lideres, o laidentificacion
a ciertos manifestantes.

El caso de Huixquilucan, El sistema de CCTV municipal seinstalaron en el mes de septiembre de
2004, a pesar de que las autoridades municipales habian sefialado que los indices de delincuencia
eran bajos en comparacién con otras municipalidades del érea metropolitana de la ciudad de México
(Arteaga, 2007). El presidente municipal decidi6 instalar un sistema de CCTV, con €l objetivo de

8 Rodriguez, Yadira. (2011, 13 dejunio). Vigilaran 11 mil cdmaras principales calles del DF. W Radio. Obtenido el 16 de
junio de 2011 desde http://www.wradio.com.mx/nota.aspx7id=1488591

® Jimenez, Rebeca. (2011, 24 de marzo). Invertiran 96 mdp en videovigilancia de Edomex. El Universal. Obtenido e 16
de junio de 2011 desde http://www.eluniversal.com.mx/notas/754273.html
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establecer una estrategia para “proteger las fronteras municipales’, habitadas por una gran
poblacién en trénsito. De acuerdo a datos provistos por la oficina de seguridad municipal, el 66% de
los ladrones de casa que operan en el municipio, no habitan en ali. En este sentido, existe la idea
gue la violencia criminal que aparece en € municipio no se origina ahi, sino en los municipios
VECiNos.

Laidentificacién del problema, visto como la “proteccion de la frontera’ es uno de los factores que
impulsa este tipo de politicas de vigilancia. Debido a que s6lo se puede entrar a municipio de
Huixquilucan por tres importantes vias de comunicacion, la implementacion de esta proteccion
fronteriza encuentra una justificacion de efectividad para el gobierno local. Como lo sefidan
guienes implementaron el sistema de CCTV, esto crea la sensacién de que el municipio es alguna
“clase deidl@’. Partiendo de este principio, se considera que el municipio es un espacio donde viven
personas quienes, independientemente de sus diferencias sociales 0 econdmicas, no muestran
comportamientos contrarios a la interaccion social normal o a la tranquilidad --al menos no en un
sentido prepolitico, como respecto algunas formas de violencia criminal--. Esto no puede ser
entendido si lo que se trata de mostrar del otro lado de la camara —a proteccién-- es ignorado. De
hecho, se considera que un sistema como este permite establecer estrategias adecuadas contra
riesgos vinculados al bienestar de los residentes dentro de las fronteras municipales. como
incendios, emergencias médicas, accidentes viales o, incluso, la deteccién de fallas en los servicios
publicos (fugas de agua, baches o0 seméforos).

El problema que enfrentd el gobierno municipal, en este caso, parainstalar el CCTV fue siempre de
carécter financiero. Para enfrentar los problemas financieros, en este caso, se contrato a una agencia
externa pararealizar el vinculo de trabajo: una compafiia privada |lamada Seguritech. De este modo,
se cred un mecanismo publico-privado, a través de la organizacién descentralizada, que tendria la
responsabilidad de controlar el sistema. Para este trabajo coordinado, el municipio estuvo obligado
a usar el 17% de su presupuesto anual, durante tres afios, para comenzar el proyecto. De cuaquier
modo, este proyecto combinado, no sdlo resulté en un problema econémico, ademés se considerd
gue la policia municipal no tenia la capacidad técnica para hacerse cargo del sistema que seria
usado, ya que, de una manera poco €ética, usarian la informacién producida, mucha de la cual
terminaria en manos del crimen organizado. En este sentido, la compafiia privada fue considerada
por el municipio como un organismo confiable, con la intencion de no “ensuciar” a los proyectos
actuales de vigilancia. Sin embargo, el problema de financiar un proyecto de estas caracteristicas
obligé ala administracién del municipio a cancelar el proyecto el 6 de mayo de 2007, disefiando un
sistema de CCTV publico sin participacion privada.

L os casos de Huixquilucan y Tlalnepantla son ejemplos de lo que sucede en otros municipios del
pais con respecto a origen de los CCTV: se instalan por lo general para apoyar las labores de
tréfico que realizan los sistemas automatizados de semaforizacion. Generamente esta tendencia se
puede observar en las ciudades capitales de los estados. El proceso en la capital del estado de
México es un gjemplo de ello. En Toluca el sistema de video vigilancia comenzo, en el 2005, como
una herramienta para apoyar |os mecanismos de administracién del transito y el ordenamiento vial.
Con € tiempo e CCTV fue desplazado a otras funciones: para reconstruir, cuando se puede,
accidentes automovilisticos para lainstancia judicial; en materia de seguridad publica, paratratar de
frenar la actividad de carteristas en las calles de la ciudad; pero también para observar y controlar
protestas de caracter politico-social.

Uno de los problemas que enfrenta la video vigilancia en México es la falta de una marco
normativo que regule lainstalacion de las cAmaras a nivel federal. Esto propicia en muchos casos el
uso politico, por parte de las entidades gubernamentales, de la informacién que se extrae de
aquellas. El Instituto Federal de Acceso a la Informacion, si bien establece una normatividad al
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respecto de la Proteccion de Datos Personales con € fin de garantizar la seguridad de los datos de
caracter personal, evitando con ello su alteracion, pérdida y tratamiento inadecuado, no existe una
normatividad especifica para uso de las iméagenes e informacién que pueda derivar del uso de video
camaras destinadas a la vigilancia de espacios piblicos y privados. Sin embargo, en el ambito de las
entidades federativas se tienen hasta e momento dos iniciativas de ley: una en el estado de
Querétaro y otra en el estado de México. Cabe resaltar en este sentido que sélo e municipio de
Guadal gjara emitira en breve un Reglamento de Video vigilancia para regular esta actividad en el
municipio, que garantiza para fines de seguridad publica el acceso de la autoridad sobre todas las
imagenes que se capten, pero priorizalos derechos de ciudadanos en su identidad y privacidad sobre
estos registros visuales. Otro de los fines de mayor relevancia detras de la reglamentacion de video
vigilancia en Guadalgjara, se encuentra en el proyecto de creacion de un banco de informacion para
la Secretaria de Seguridad Ciudadana, que marque con precision todas las camaras que se
encuentran instaladas en el municipio tanto de propiedad publica como privada. Un planteamiento
gue resultainteresante por el contexto social de este municipio: es latercera ciudad méas importante
del pais por su dindmica econdmica, capital del estado de Jalisco, con 105 camaras de video
vigilancia instaladas para una poblacion de un millén 494 mil 252 habitantes y una extension
territorial de 187.9 kilémetros cuadrados.™

Por otra parte, ante este contexto de proliferacién de la video vigilancia y ausencia y debilidad de
regulacion de lamisma, se han llevado a cabo en el pais acciones por parte de diversos agentes de
la sociedad. Como se puede apreciar en el grafico 11, estas acciones estan preeminentemente
orientadas a difundir informacién acerca de la proteccion de datos personal es.

Gréfico 11: Acciones de los agentes del mapeo

10 Redaccion. (2011, 15 de marzo). Conectardn cdmaras publicasy privadas para ampliar vigilancia. El Informador.
Obtenido el 16 de mayo de 2011, desde http://www.informador.com.mx/jalisco/2011/277745/6/conectaran-camaras-
publicas-y-privadas-para-ampliar-vigilancia.htm
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Sin duda, estas acciones tienen un campo en el cua pueden proliferar y es de esperarse que €l
planteamiento de generacion de normatividad, el cual ha sido de menor ocurrencia, se retome en
diversos municipios del pais, sobre todo si el crecimiento de los dispositivos de video vigilancia
sigue la tendencia actual. Por gjemplo, la instalacion del programa ‘ Transporte Seguro’, en los
municipios de Ecatepec y Valle de Chalco, en el estado de México, contempla la instalacion de una
video camara en cada uno de los 3 mil unidades de transporte publico, la cual estara conectada tanto
a cada una de las policias de los municipios antes mencionados, como a la Agencia de Seguridad
Estatal y la Procuraduria de Justicia Estatal. Cabe sefidlar que cada camara contara con un
dispositivo de posicionamiento global (GPS), lo que permitiria rastrear la ubicacion exacta del
vehiculo.™ En principio se tiene contemplado que este programa funcione sélo en los municipios
antes sefial ados antes de ser aplicado en €l resto de la entidad.

Otro espacio de expansion de la video vigilancia esta conformado por los centros comerciales
cerrados en México. A finales de los afios sesenta comenzaron a establecerse -al igual que en otras

1 Fernandez, Emilio. (2010, 14 de mayo). Camiones tendrén videocdmaras. El Universal. Obtenido el 10 de mayo de
2011 desde http://www.eluniversaledomex.mx/ecatepec/nota2519.html
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ciudades grandes- en el Distrito Federal, distintos tipos de centros comerciales con los que se
trataba de emular a los malls americanos. Frecuentemente constituidos por una serie de comercios
ancla (como Sears, Liverpool y Palacio de Hierro), se edificaron los primeros centros comerciales:
Plaza Universidad y Plaza Satélite (LOpez, 1999). En la zona metropolitana de la ciudad de México
se han incorporado, durante los Ultimos treinta afios, poco més de cuarenta centros y plazas
comerciales, fundamentalmente orientados a consumo de las clases medias, aunque no
exclusivamente.

Sin embargo, en préacticamente en todas las capitales de los estados del pais existe un proceso
similar de construccién de centros comerciales, aungue en dimensiones diferentes a las de la capital
del pais. En las capitales de varios estados, asi como en sus zonas metropolitanas —Villahermosa,
Tampico, Monterrey, Cuernavaca, Puebla, Cancin, Guadalajara, Mérida, Querétaro,
Aguascalientes, entre otros—, se puede notar €l florecimiento de estos espacios de consumo,
impulsados por grandes firmas de tiendas departamentales como Palacio de Hierro, Liverpool y
Sears. De igua forma, la construccién de salas de los cines ha jugado un importante rol para
garantizar el crecimiento de dichas plazas.

Es posible encontrar diferencias marcadas en el modo de organizar lavigilancia a interior de dichos
espacios. Existen casos en que solo existe un CCTV con un nimero de 80 cdmaras, mientras que
otros trabajan con mas de 500 camaras. No obstante, funcionan bajo dos tipos de principios:
algunos dividen la vigilancia en dos centros de control —uno orientado hacia la zona de compray
otro hacia el estacionamiento; mientras que el resto establece una mirada bajo el control de un solo
centro de mando. A ello contribuye ciertamente, el tipo de comercios, tamafio, arquitectura,
afluencia y estructura de la organizacién de cada plaza comercial, en la medida en que esto define
una serie de riesgos especificos. Pero ademés de vigilar el consumo, se ha encontrado que los
CCTV en los centros comerciales se utiliza para el control de los empleados y sus actividades.
Ademés que la informacion que se obtiene de dichos dispositivos se utiliza por instancias policiales
federales, estatales y municipales, para el apoyo de investigaciones criminales. Todo ello sin un
marco hormativo, como ya se sefial 0, que permita definir de qué manera se puede utilizar

iii Normatividad y legislacion

En el contexto legislativo mexicano, actualmente se comienza a vislumbrar un marco juridico
tendente a la proteger y salvaguardar €l humano y fundamental derecho a la protecciéon de datos
personales.

L os pasos en esta materia han sido sin lugar a dudas trascendentales para garantizar la intimidad y
privacidad personales, sin embargo, se observa que no existe una comprension absoluta de la
necesidad que representa la regulacion juridica de los CCTV, los documentos nacionales de
identidad e Internet.

En & primer caso, no existe una norma juridica de orden federal que explicitamente autorice o
limite el uso de los CCTV. Sin embargo, dicha inexistencia es aparente. Es usua gque en esta, como
en otras materias legales, se pretenda encontrar una institucién juridica con una determinada
denominacién. Ejemplo de ello es el caso de las conductas crimindgenas en las que se usan o tienen
como objeto a los equipos informéticos, por regla general este tipo de conductas se denominan
delitos informéticos;, empero, al revisar los cddigos penales a nivel nacional encontraremos que
Unicamente el Codigo Pena para e Estado de Sinaloa tipifica esas conductas bgo ta
denominacién. En el caso de los restantes codigos adjetivos penales se han tipificado esas conductas
bajo otras denominaciones, pero no por ello significa que no se haya legislado en el tema. Caso
similar sucede con lavideo vigilancia

44



Al revisar los textos legales en materia de seguridad publica del orden federal, podemos
percatarnos de que el término video vigilancia se encuentra ausente, no obstante esa
ausencia no es 6bice para que tal practica no se encuentre previstay autorizada.

En este tenor de ideas, la Ley de la Policia Federal establece en € articulo 8 que entre otras
atribuciones y obligaciones, deber&:

XXXVI. Ejercer, para fines de seguridad publica, la vigilancia e inspeccion sobre la
entrada y salida de mercancias y personas en los aeropuertos, puertos maritimos
autorizados para €l trafico internacional, en las aduanas, recintos fiscales, secciones
aduaneras, garitas y puntos de revisién aduaneros; asi como para los mismos fines sobre €
manejo, transporte o tenencia de dichas mercancias en cualquier parte del territorio
nacional.

La Policia Federal actuara en los recintos fiscales, aduanas, secciones aduaneras, garitas o
puntos de revisién aduaneros, en auxilio y coordinacion con las autoridades responsables en
materia fiscal o de migracion, en los términos de la presente Ley y las demés disposiciones
legales aplicables.

XLII. Realizar acciones de vigilancia, identificacion, monitoreo y rastreo en la Red Publica
de Internet sobre sitios web con €l fin de prevenir conductas delictivas.

XLIV. Integrar en € Registro Administrativo de Detenciones y demés bases de datos
criminalisticos y de personal, las huellas dactilares y otros elementos distintos a las
fotografias y videos para identificar a una persona, solicitando a las autoridades de los tres
ordenes de gobierno lainformacion respectivacon gue cuenten.

No obstante lo anterior, la Policia Federal se encuentra autorizada para participar en la
intervencion preventiva de comunicaciones, Unicamente en los delitos a que se hacen
referenciaen el articulo 51 de su propialey.

En e gercicio de esta facultad destaca para lo que nos interesa, que en la autorizacion que
otorgue la autoridad judicial competente debera ordenar que a concluir cada intervencion
se levante un acta que contendra un inventario pormenorizado de la informacion de audio o
video que contengan los sonidos o imagenes captadas durante la intervencion, asi
como que se le entregue un informe sobre sus resultados, a efecto de constatar € debido
cumplimiento de la autorizacion otorgada.

Por otra parte, laLey General del Sistema Nacional de Seguridad Publica, reglamentaria del articulo
21 de la Constitucion Politica de los Estados Unidos Mexicanos en materia de Seguridad Publica,
tiene por objeto regular la integracion, organizacion y funcionamiento del Sistema Nacional de
Seguridad Publica, asi como establecer la distribucion de competencias y las bases de coordinacién
entre la Federacion, los Estados, el Distrito Federal y los Municipios, en esta materia.

Ahora bien, conforme a las bases que establece € articulo 21 de la Constitucion Politica de los
Estados Unidos Mexicanos, las Instituciones de Seguridad Publica de la Federacién, el Distrito
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Federal, los Estados y los Municipios, en el ambito de su competencia 'y en los términos de esta
Ley, deberdn coordinarse para entre otras acciones, participar en la proteccion y vigilancia de las
Instalaciones Estratégicas del pais en los términos de esta ley y demas disposiciones aplicables;
circunstancia que indefectiblemente implica el uso de sistemas de CCTV.

Asi mismo, la ley que referenciamos en este momento, crea la Conferencia Nacional de Secretarios
de Seguridad Publica, que entre otras funciones tiene a su cargo, proponer reglas para coadyuvar en
lavigilanciay realizacién de acciones conjuntas para proteger |as instalaciones estratégicas del pais,
en los términos de lalegislacion aplicable.

Al reglamentar un precepto constitucional, la Ley General del Sistema Naciona de Seguridad
Pablica reconoce la concurrencia de facultades entre la Federacion, el Distrito Federal, los Estados
y los Municipios, en este sentido, establece que corresponde a la Federacion, por conducto de las
autoridades competentes, coordinar las acciones para la vigilancia 'y proteccién de las Instalaciones
Estratégicas.

Hasta agui, no se observa con nitidez fundamento legal alguno para que los cuerpos de seguridad o
policiales utilicen sistemas de CCTV para el cumplimiento de sus responsabilidades estatales. Por
disposicién el articulo 75 de la Ley General, los cuerpos de policia, de vigilanciay custodia de los
establecimientos penitenciarios, de detencion preventiva, o de centros de arraigos; y en general,
todas las dependencias encargadas de la seguridad publica a nivel federal, local y municipal, que
realicen funciones similares, se encuentran facultados para realizar acciones de prevencion de
delitos e infracciones administrativas, realizar las acciones de inspeccion, vigilanciay vialidad en su
circunscripcion.

Como lineas arriba se sefialo, existe un incipiente marco juridico a nivel estatal por medio del cua
se ha pretendido garantizar el derecho alaintimidad y privacidad de las personas ante la exigencia
social y finalidad esencia del Estado de brindar seguridad.

En un gercicio comparativo de ese marco juridico estatal, debemos sefidlar que guarda las
siguientes similitudes: definiciones, principios generales sobre la captacion o grabacion de
imégenes con fines de video vigilancia, criterios para la instalacion de sistemas de video vigilancia
en zonas publicas, autoridades y facultades de las mismas en materia de video vigilancia,
integracion de comités de video vigilancia, notificacion de zonas video vigiladas, uso de camaras,
videocdmaras fijas y moviles y controladas remotamente; recoleccion, tratamiento y
almacenamiento de la informacion resultante de la video vigilancia, derechos de los ciudadanos
respecto a la captacion en tiempo real o grabacion de imégenes utilizando videocamaras,
instauracion de centros de control, medios de prueba.

En este sentido, e 24 de marzo de 2011, Luis Antonio Gonzélez Roldan, Diputado a la "LVII"
Legislatura del Estado de México, integrante del Grupo Parlamentario de! Partido Nueva Alianza,
en gercicio de la facultad conferida en el articulo 51 fraccion |l de la Constitucion Politica del
Estado Libre y Soberano de México, y de conformidad con lo establecido en el articulo 28 fraccion
| delaLey Orgénicadel Poder Legislativo del Estado Libre y Soberano de México; a nombre de los
Grupos Parlamentarios del Partido Nueva Alianza y del Partido Revolucionario Institucional y del
Partido Verde Ecologista de México, sometié a la consideracion del Pleno de esa Honorable
Legislatura, Iniciativa con proyecto Decreto por el que se adiciona el Titulo Décimo Séptimo en
materia de "regulacion de la video vigilancia y la aplicacion de tecnologias en zonas publicas del
Estado de México" alaLey de Segundad Piblica Preventiva del Estado de Méxicao".

Esta iniciativa de adiciones a la Ley de Segundad Publica Preventiva del Estado de México,
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reconace que la seguridad es una funcion esencial del Estado. Tiene por objetivo general crear un
marco juridico local en materia de seguridad publica dirigida a incrementar y eficientar los niveles
de seguridad ciudadana mediante €l uso de la video vigilancia y de otras tecnologias, asi como la
utilizacion, recoleccion y tratamiento de informacion obtenida mediante € uso camaras de
vigilanciay de dispositivos tecnol 4gicos en materia de seguridad publica.

La iniciativa reconoce que diversos municipios del Estado de México actualmente utilizan diversos
mecanismos de vidiovigilancia bajo un marco juridico que en algunos casos en insuficiente, y en
otros, ausente. Por €ello, se orienta a satisfacer |a necesidad de regulacion de la videovigilancia para
hacerla compatible por una parte; con el combate frontal a la delincuenciay por otra, garantizar €l
derecho ala privacidad del ciudadano cuando se capte su imagen en tiempo real o videograbada y
esta tenga la debida proteccion legal a tratarse de un dato personal.

En el texto de la exposicién de motivos de la iniciativa, se pretende establecer una serie de
disposiciones legales que sustenten una “correcta’ politica publica de seguridad de la informacion
captada a través de cdmaras de videovigilancia o dispositivos tecnoldgicos. Para ello, parte de la
premisa de que toda imagen de un ciudadano recolectada o grabada por videocamaras constituye
per se un dato personal y por consecuencia deben gozar de la mas amplia proteccion juridica, es
decir, las imégenes y la voz de una persona, registradas en el marco de actividades de la
videovigilancia, son consideradas como informacién de carécter personal en cuanto que constituyen
un medio de identificacién de las personas.

En este orden de ideas, la iniciativa pretende normalizar la utilizacion de la videovigilancia por
parte de las autoridades estatal y municipales que de facto desde hace algunos afios, han apostado a
la aplicacién de la videovigilancia con fines de seguridad publica sin contar con una legislacién
especifica. Por ende, las adiciones legislativas propuestas se dirigen a regular las acciones estatales
y municipales para la implementacién de cdmaras de vigilancia exclusivamente en zonas publicas
del Estado de México.

Por lo anterior, €l cuerpo legislativo pretende regular los siguientes puntos béasicos de la
videovigilancia en el Estado de México:

Regulacion de la videovigilancia en zonas publicas del Estado de México por parte de la Agenciade
Seguridad Estatal;

Definiciones minimas y alcances de la terminol ogia relacionada con la videovigilancia;

Principios generales sobre la captacién o grabacion de imégenes,

Autoridades locales en materia de videovigilancia;

Facultades de las autoridades locales en materia de videovigilancia;

Integracion de comités municipales de videovigilancia;

Notificacion de zonas videovigiladas;

Uso de videocdmaras,

Uso de videocamaras moviles,

Recoleccion, tratamiento y amacenamiento de la informacion obtenida mediante videocamaras o
tecnologia;

Derechos de los ciudadanos respecto a la captacion en tiempo real o grabacién de iméagenes
utilizando videocdmaras.

Centros de control telematico en materia de segundad publica;

Uso de tecnologia en materia de segundad publica;

M edios de prueba obtenidos mediante videovigilancia u otro tipo de tecnologia; v,

Mecanismos de coordinacion para el intercambio de informacion obtenida por videovigilancia u
otro tipo de tecnologia.
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No obstante lo anterior, lainiciativa legislativa que se resefia, ademas de encontrarse sustentada en
diversos datos estadisticos sobre indices delictivos y percepcion de la seguridad, se fundamenta en
la recomendacion nimero 14/06 emitida por la Comision Estatal de Derechos Humanos del Estado
de Sinaloa, en lacual se reconoce gque el sistema de videovigilancia era una medida positiva paralos
fines que pretendia, pero considerd reprobable que no se diera previamente el marco juridico que
regulara el funcionamiento de dicho sistema, dejando a arbitrio de la autoridad administrativa la
afectacion que pudiera efectuar a la esfera juridica de los gobernados, utilizando discrecionalmente
la informacion obtenida sin que estuvieran definidos los principios que tendrian que observarse en
el programa puesto en marcha.

Asi mismo, a fundamentarse la Iniciativa, da cuenta del incipiente marco juridico que a nivel
nacional han generado otras entidades federativas para regular los CCTV auxiliares en las
actividades de vigilancia y seguridad ciudadana. Entre esta legislacién se encuentran: la Ley de
Seguridad Publica para el Estado de Aguascalientes, la Ley de Seguridad Publica del Estado de
Sinaloay laLey queregulalaVideo Vigilanciaen el Estado de Colima.

En términos generales, esta triada legislativa estatal mexicana configura no solo €l incipiente marco
juridico de la proteccion de la persona fisica ante la instalacion de CCTV; ala vez, constituyen un
soporte para garantizar la seguridad publicay lavigencia del estado de derecho.

Amén de lo resefiado en lainiciativa que nos ocupa, debemos dar cuenta de la existencia de la Ley
de videovigilancia del Estado de Aguascalientes, através de la cual se regula la utilizacion, por los
cuerpos de seguridad publica estatal y municipales o por prestadores de servicio de seguridad
privada, de videocdmaras para grabar o captar imagenes con o sin sonido en lugares publicos o en
lugares privados con acceso al plblico, asi como su posterior tratamiento; o bien por otras
autoridades, en los inmuebles que estén a su disposicion.

No obstante ello, la iniciativa reconoce la importancia de instrumentos internacionales rectores en
materia de proteccion de datos personales, entre otros. el convenio 108/1981 del Consgjo de
Europa, relativo ala proteccion de las personas fisicas en lo que respecta al tratamiento automaético
de datos personales; la Ley Federal de Datos de Alemania que data del afio 2001, los dictamenes
34/99 y 3/2000 emitidos por la autoridad Belga encargada de la proteccién de datos personales; €l
primero relativo al tratamiento de imégenes, en tanto que el segundo, relativo a la utilizacion de
sistemas de video vigilancia por videocamara en la entrada de | os edificios de departamentos.
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4. APARTADO ACERCA DE CARTASDE IDENTIDAD

4.1 Introduccion general sobrelainvestigacién Brasil/M éxico:

Los proyectos de modificacion de documentos de identidad nacional en Brasil y México estan en
progreso acelerado en los dltimos afios, sin la participacion efectiva de la sociedad en estos
procesos. El texto que sigue se centra en la cartografia realizada en estos dos paises, situando
histéricamente la cuestion de la identificacion, analizando la legislacién, asi como los actores
involucrados.

Ambos paises comparten una situacién comin en €l sentido de contar con diversos antecedentes en
cuanto a registro y la identificacién de la poblacion. Sin embargo, lo que [lama la atencion de los
proyectos actuales, es la intencion de los gobiernos de recolectar datos personales concentrandolos
en sistemas de identificacion Unica, mismos que, si bien se percibe tienen potencial para hacer méas
eficientes a las burocracias de cada pais, también se enfrentan a los problemas en cuanto a un uso y
tratamiento adecuado de tales datos, sobre todo en un contexto de desarrollo de diversas tecnologias
a través de las cuales se puede compartir estos datos, desarrollo que converge con contextos
institucionales que hoy dia alin son cuestionados por |0s resabios autoritarios que presentan.

Asi, para el caso de México, un nuevo proyecto de identidad personal ha sido altamente cuestionado
en la esfera delo pablico. Las ventajas de este cuestionamiento es que revelan un campo fértil para
el debate, las desventgjas son que este debate ha estado, hasta este momento, guiado por
inclinaciones partidistas y politicas, 0 que llama a incentivar una discusion desde otros ambitos
como €l de las organizaciones no gubernamentales y la academia.

4.2 Cartasdeidentidad y sistemas de identificacion en Brasil

Brasil se ubica entre los paises que otorgan (o exigen) tradicionalmente a sus ciudadanos un
documento de identificacion como medio para permitir o facilitar su reconocimiento ante los
organismos publicos o privados. Conocido como RG (Registro General, cartilla o cédula de
identidad), el documento posee caracteristicas que permiten Ilamarlo documento de identidad y no
de identificacién.

Hay varios documentos que se aceptan como prueba de laidentidad de un individuo: el RG paralos
brasilefios y el Registro Nacional Extranjeros (RNE) para quienes no son brasilefios. En la
actualidad, también se aceptan credenciales oficiales de identidad expedidas por los organismos
profesionalesy lalicencia para conducir, que también tiene validez nacional y es responsabilidad de
los estados de |a Federacion mediante sus Departamentos de Transito (Detrans).

Aungue existan estos documentos, el Registro General (RG) es la principal forma de identificacion.
Este documento se establecié en Brasil después de la Proclamacion de la Reptblica? en 1889,
cuando fueran creados los cartérios™. Desde entonces, € documento contiene diferentes datos

2| a cuestion de la identificacion y sus documentos en Brasil estd muy vinculada a las ideas de Francis Galton, Juan
Vucetich y Alphonse Bertillon. Las huellas digitales presentes en el documento tienen relacién con laley 4.764 del 5 de
febrero de 1903. Las posibles relaciones o distinciones con el pensamiento de los siglos XIX e inicio del XX conforman
un importante punto de andlisis para que se puedair més alla de la simple idea que tenemos hoy de que se trata sélo de un
avance tecnologico del mismo proceso. La historia de la identificacion en Brasil estd fuertemente marcada por la
identificacion criminal, que se puede ver hasta hoy en dia. Quizés aqui esté una especificidad brasilefia € enfrentamiento
creciente de laidentificacion como un asunto criminal o la ciudadania como una cuestion historica.

13 Cartdrios son agencias gubernamentales o privadas que tienen la custodia de documentos (cartas), y también son
responsables de los registros de nacimiento y muerte, en general registros civiles de personas o empresas, de propiedad,
entre muchos otros. Esas agencias son conocidas como notarios (Portugal, por ejemplo) o tabelionatos en diferentes
paises, pero tienen algunas funciones distintas.
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personales y rasgos, como marcasy cicatrices, fotografia de frente y de perfil, color de piel, €l tipo
de sangre, €l uso de barba o bigote, huella digital, firma, filiacién, fecha de nacimiento, profesion,
etc.

El periodo inicial de la identificacion en Brasil, especiamente el siglo XIX y principios del XX,
esta marcado por la creacion de institutos de identificacion en los estados mediante el Decreto 4764,
del 05 de febrero de 1903, que regula la Ley Federal de 7947, cuyo objetivo era la reorganizacion
de la Policia del Distrito Federal (Rio de Janeiro en esa época). Fue en ese momento, que se decidio
tomar las huellas dactilares de los delincuentes como método de identificacion con primacia sobre
otros medios disponibles. La presencia de huellas digitales en los documentos de identificacion no
es comun en muchos paises. En Brasil, sin embargo, esta informaciéon es parte integral del
documento desde sus inicios hasta la actualidad, y pone de relieve la proximidad del pensamiento
juridico y médico de la criminologia de la época con la identificaciéon civil. Por lo tanto,
proporcionar las huellas digitales para la obtencion de un documento de identidad civil es unaidea
muy arraigaday habitual en el pais, y no esté asociada exclusivamente con las ideas de sospecha, de
un estado represivo o de un régimen totalitario.

Aunque ese documento tuviera validez en todo el pais, solo cien afos después de su institucion fue
creada la primera Ley Federal para asegurar la validez nacional del documento a través del Decreto
89.250, que entrd en vigor el 27 de diciembre de 1983.

L a responsabilidad de la expedicion de estos documentos recae en el Departamento de Seguridad™
de cada uno de los estados de |a Federacion (actualmente 26 estados mas el Distrito Federal). Cada
uno de los estados tiene su propia base de datos que no se integra con la de otros estados. La
ausencia de un sistema de registro coordinado entre los departamentos de seguridad, permite que
una persona obtenga mas de un documento de identificacion (RG) en diferentes estados con validez
nacional, pero cada uno con su propio nimero de identificacion distintiva.

Asi, los principales argumentos del gobierno federal para la institucion de un nuevo documento
(Registro Identidad Civil) se basan principalmente en las siguientes tesis: 1) en la modernizacion y
coordinacion naciona de este sistema para combatir el fraude o la duplicidad de identidad, y 2) en
la propuesta de que este documento sirve parala promocion de la ciudadaniay la democracia.

4.2.1 Como se realizo el mapeo de la identificacion biométrica

La recopilacion de datos sobre €l Registro de Identidad Civil (RIC), el nuevo documento Unico en
Brasil, fue desarrollada en etapas, y en cada una, la investigacion documental se tomo para areas
especificas, como sigue abgjo. La documentacién generada esta disponible como archivos anexos
(ANEXO 1, ANEXO 2y ANEXO 3) a presente informe:

i. Legislacion

Objetivos. a) Buscar proyectos de ley, leyes, discursos y debates en el nivel legislativo nacional
(Senado y Congreso);

b) Identificar aloslegisladores, sus partidosy regién del pais;

¢) ldentificar el afio de la proposicion; su resumeny link en la base de datos;

d) Evaluar s existe una relacion directa con el RIC, o sea, s interfiere directamente en su
existencia, formato, contenido.

4 Situacion que mantiene un carécter policiaco parala cuestion de laidentificacion en el pafs.
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Base de datos consultada:

a) Sistemas de busqueda online del Senado

b) LexML: Red de Informacion Legislativay Asuntos Juridicos
¢) SINCON: Sistema de Informacion del Congreso

d) Sistema de busqueda online de la Camara de Diputados

Observacion: En esta etapa de la investigacion sobre legislaciéon, no fueron considerados datos
relativos a la expedicién de documentos de identidad por parte de otras agencias federales -tales
como €l Ministerio de Marina-, la cuestion de la identificacion de extranjeros y la validacion de
ciertos documentos profesionales como prueba de identidad (documento de periodistas, por
giemplo). El enfoque se mantuvo en la aplicacién del Registro Civil Identidad (RIC).

ii. Medios de Comunicacién, Blogs, Sitios en Internet, Eventos (Congresos, Ponencias, etc.)

Objetivos:

a) Observar la presencia del temadel RIC en estos medios, desde 1997;
b) Identificar personas, grupos, organizaciones, empresasy otras partes interesadas en participar.
Base de datos consultada:

a) Agencia de noticias de la Camara de Diputados

b) Portal de Noticias del Senado

¢) Noticiasdel Tribunal Superior Electoral (website)

d) Noticias del Departamento Nacional de Transito (website)

€) Noticias de la Policia Federal

f) Periodico Folha de S&o Paulo

g) Periddico O Estado de Séo Paulo

iii. Estudios e investigaciones (la produccién académica: tesis, disertacion, articulos)

Objetivo: @) Verificar la presencia de investigacion, estudios y publicaciones en Brasil y América
Latina sobre el tema;

b) Identificar investigadores interesados en €l temay su institucién;

c) ldentificar el afio de la produccion académica; su resumen y link en la base de datos.

Base de datos consultada:

a) Scielo (. Org) - Scientific Electronic Library Online: contiene revistas en varias éreas del
conocimiento de los siguientes paises: Argentina, Brasil, Chile, Colombia, Cuba, Espafia, México,
Portugal y Venezuela.

b) Scielo (. Br) - Scientific Eletronic Library Online: contiene revistas en varias areas del
conocimiento en Brasil.

¢) Redalyc - Red de Revistas Cientificas de América Latina, El Caribe y, Espafia y Portugal:
contiene revistas en varias areas del conocimiento.

d) Capes — La Coordinacién de Mejoramiento del Personal del Nivel Superior (Coordenacédo de
Aperfeicoamento de Pessoal de Nivel Superior) es una institucion vinculada a Ministerio de
Educacién de Brasil, la cual evalUa los cursos de posgrado en €l pais 'y proporciona fondos para
dichos cursos y las investigaciones que desarrollan. La institucion mantiene una base de datos de
tesis producidas en universidades brasilefias.

Observacion: El tema de biometria es también investigado en areas de la salud, tales como medicina
y biologia. Los resultados de esas areas no fueron considerados.

A partir de los datos recogidos en los apartados anteriores (i, ii y iii) fue posible identificar los
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actores clave involucrados en €l tema del documento de identificacion (RIC) en Brasil. Con esos
datos se cred una tabla, en la cual estan identificados: 1) Legisladores; el proyecto, ley o discurso
relativo; €l link en la base de datos para ese documento; una evaluacion sobre el vinculo (directo o
indirecto con el tema del RIC) y una calificacion sobre la postura de ese legislador (si estd de
acuerdo o si cuestiona €l tema). Hay matices entre los comentarios que estén de acuerdo o que
cuestionan, los cuales seran mejor detallados en el texto que sigue. 2) Personas vinculadas al
gobierno; link con més informacién sobre esta persona y su institucion; su vinculacién (directa o
indirecta) con el tema; y su actitud con respecto a tema (de acuerdo o si cuestiona el tema); 3)
Instituciones gubernamentales vinculadas con el tema RIC; cdmo ocurre ese vinculo (si la
institucion es responsable de la licencia de conducir, por ejemplo); link con més informacion; su
vinculacion (directa o indirecta) con €l tema; y su postura con respecto a tema (de acuerdo o si
cuestiona €l tema); 4) Instituciones privadas vinculadas con el tema RIC; como ocurre ese vinculo
(si lainstitucién es la responsable de proporcionar software y hardware para recoleccién de huellas
digitales, por eiemplo); link con més informacion; su vinculacion (directa o indirecta) con el tema; y
su actitud con respecto al tema (de acuerdo o cuestionamiento); 5) Organizaciones vinculadas con el
tema RIC; cémo ocurre ese vinculo; link con més informacion; su vinculacion (directa o indirecta)
con el tema; y su actitud con respecto a tema (de acuerdo o cuestionamiento); 6) Investigadores
vinculados con e tema RIC, su &ea de investigacién y pais (solo fueron considerados
investigadores de Latinoamérica y de areas vinculadas a ciencias humanas); cémo ocurre ese
vinculo (si el investigador es profesor, doctor, y a qué institucion esta adscrito, por ejemplo); link
con més informacién sobre su curriculo; link para su produccién (un articulo, por e emplo) su
vinculacion (directa o indirecta) con el tema; y su actitud con respecto a tema (de acuerdo o
cuestionamiento).

iv. Parametros de blsqueda

En todas las bases de datos de la investigacion se utilizaron las siguientes palabras clave o
expresiones como parametros (todos en portugués):
a) Carteira de identidade

b) Documento de identidade

¢) Registro de Identidade Civil

d) Registro de Identificacdo Civil

€) Documento de I dentidade Civil

fyRIC

g) Documento Unico

h) Biometria

i) Antropometria

j) Vigilancia + identidade

k) Vigilancia+ documento

I) Vigilancia + identificagdo

m) Controle + identidade

n) Controle + documento

0) Controle + identificagéo

En casi todos los casos, el mapeo se realiz6 mediante el método de blsqueda booleana con el fin de
hacer la busqueda mas selectiva. El operador AND fue el més utilizado (todas las palabras) y se
representaron en las tablas por “+” para combinar diferentes palabras clave y obtener resultados mas
amplios. También se utilizd la busgueda de las palabras entre "comillas' para obtener resultados que
contengan las palabras exactas en ese orden, sin cambios. Es importante destacar que se observo
gue todos los resultados obtenidos con la blisqueda de "frase exacta también aparecieron en lalista
de resultados utilizando el operador AND, lo cual fue importante durante el proceso cuando lalista
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de resultados posibles era muy grande.

Todo el material que se present6 en el resultado de la busqueda de mas de una palabra clave es
convenientemente marcado con todas las palabras clave que llevaron a él. Por gemplo, la misma
noticia se ha obtenido a través de los siguientes pardmetros. "El registro de la identidad civil",
"registro de identificacion civil", "documento de identidad civil", "ric".

Las busquedas se realizaron utilizando solo palabras en portugués y, en general, realizadas con €l
sistema de Internet de la Universidade Estadual de Campinas, que proporciona a sus miembros el
libre acceso arevistas electronicas (texto completo en SagePub, por gjemplo) y Portal Capes.

v. Problemasy soluciones relacionados con |os parametros de blsqueda

Algunas dificultades que merecen ser subrayadas:

a) Se observé complejidad en la blusqueda con palabras clave para los casos de biometria y
antropometria, debido principalmente a su relaciéon con temas de salud (médicos dan informacion
sobre las historias clinicas de los recién nacidos). Para ayudar en €l proceso de bulsgueda, se
utilizaron otras combinaciones en la busqueda booleana, a saber: datos biométricos (+ ID +
identidad + control, + registro, + documento) y la antropometria (+ ID + identidad + control + reg;
+ documento).

b) Teniendo en cuenta estas dos palabras clave - la antropometria y datos biométricos - es
interesante observar, en particular, que dentro de la investigacion sobre legislacion hay un
predominio de los resultados en materia de medicinay salud. Exdmenes médicos (para la concesion
de licencias, la posesion, e ejercicio, la verificacion de la discapacidad; la comprobacién
sistemética del control fisico y exdmenes, etc.) para los empleados publicos son los mas comunes.
En la busgueda de la tecnologia, los resultados relacionados con la biometria tienen también una
multitud de aplicaciones en la investigacion médica y agricola que no estan relacionados con la
identificacion de las personas. Estos fueron excluidos.

¢) Una investigacion bajo la palabra RIC fue muy dificil en los mecanismos de busqueda
seleccionados y, como consecuencia, para la blsqueda de los documentos y material que contienen
"ric" en una silaba, por giemplo, "Richard", "empirica’, "América’, etc . Para este caso también se
utilizaron combinaciones de palabras o expresiones para poder a filtrar los resultados de manera
mas eficiente.

4.2.2 Analisis del registro de identidad en Brasil: ambito normativo que lo regula, implicaciones,
problemas, vacios, y actores™

Los intentos de implementar un documento Unico de identidad en Brasil, tienen una larga historia.
Llamado Registro Civil de Identidad (RIC) pero también conocido en la prensa como documento
Unico, fue creado por la ley 9.454, aprobada en el dia 07 de abril 1997. De acuerdo con esta ley, €l
nimero Unico del RIC debe ser el mecanismo para identificar a todos los ciudadanos brasilefios, en
todas sus relaciones con la sociedad, el gobierno y organizaciones privadas.

La ley que establecio el documento Unico ha previsto su reglamentacion dentro de los 180 dias
después de su publicacion, y su implementacion por primera vez en 360 dias. Este reglamento debe
ser elaborado por el poder gecutivo y no puede exceder |os efectos propuestos por €l legislador. Es

15 \/éanse en |as conclusiones de este informe, otras indicaciones sobre legislacién, medios de comunicacién, y estudios e
investigacion en Brasil.
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una accion crucial para determinar 10s aspectos préacticos y procesales necesarios para la aplicacion
efectiva de sus preceptos.

El periodo para €l presente reglamento se termina en Brasil después de cinco afios de que la
legislacion haya sido aprobada. Sin embargo, el reglamento no fue realizado sino hasta diciembre
de 2010, cuando se decidi6, bajo un decreto presidencial, que fuera creado un comité para gestionar
el documento.

En la recopilacién de datos sobre la legislacion brasilefia, es posible mirar diversas solicitudes para
la extension de ese plazo. Cabe sefialar que durante estos periodos, hubo momentos en que diversos
documentos (que hoy estan unificados en RIC), tales como el de identificacién (RG) y €
documento para fines fiscales (Cadastro de Pessoa Fisica- CPF), perdieran por completo su validez
en €l pais.

Asimismo, sin la debida regulacion de la ley, es imposible entender el comienzo de la gjecucion
précticadel RIC en 2004, afio en que el equipo de recoleccidn de huellas digitales fue adquirido por
el gobierno federal. En ese momento, €l gobierno federa invirtié 35 millones de ddlares en la
adquisicion del Sistema Automatizado de I dentificacion de Huellas Dactilares (AFIS, por sus siglas
en Inglés), para empezar a recabar la informacion necesaria para el nuevo documento. El sistema,
que hoy esté bajo la responsabilidad del Ministerio de Justicia (MJ), permite el escaneo digital,
grabacion, clasificacion de la informacién en bases de datos y verificacion de la correspondencia
entre estainformacién y otros datos. Como se puede observar en el grafico 12, al afio siguiente hay
mas presencia de discusiones en el legislativo brasilefio sobre el tema. El segundo momento en que
estas discusiones se intensifican es 2010, debido ala creacién del comité gestor del documento.

Gréfico 12: Distribucion de las leyes, las facturas y los debates legislativos en Brasil entre 1991 y
2010.
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L os procesos de implementacién del nuevo documento brasilefio fueron anunciados de forma oficial
sblo en 2008, y empezaron sus acciones en estados de las zonas norte, noreste y centro-oeste,
algjadas de los centros principales, y por lo tanto, donde las noticias tienen un menor impacto y
reverberacién. Se observa que sin transparencia, debate publico y la debida regulacion, el proyecto
de documento Unico fue implementado poco a poco y de formacasi invisible.

De acuerdo con articulos publicados por el portal del gobierno del estado de Rondénia (zona norte),
en 2008, este estado fue uno de los pioneros en la aplicacion de las etapas necesarias para
implementar el nuevo documento, ya que tiene una poblacién més pequefia. El Instituto de Derecho
Civil y Penal de identificacion de Porto Velho (la capital de este estado), comenzd en diciembre de
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2008 €l proceso de digitalizacion de arededor de un millén y cien mil tarjetas de identificacion ya
existentes, una de las etapas de la aplicacion del RIC. Lo mismo ocurrié en cuatro estados de Brasil
y fue simulténeo a la expansién de las estructuras de los institutos de la identificacion, vinculados a
secretarias de seguridad e institutos estatales de identificacion, para el nuevo sistema.

i. Descripcién del documento Gnico RIC

Al principio, el RIC sustituye y combina varios documentos en uno solo, tales como e documento
deidentificacion (RG), el Cadastro de Pessoa Fisica (CPF, por sus siglas en Portugués), y el registro
de votantes, pero también puede incluir la licencia nacional de conducir (CNH), el documento de
trabajo (conocido como Carteira profissional), lainscripcion en el Programa de Integracién Social y
Formacién de Funcionarios de Activos (PASEP) y lainscripcion en la Seguridad Social (INSS).

El documento (Imagen 1) se asemeja a una tarjeta bancaria o de crédito, hecha de policarbonato (un
tipo de plastico), con dimensiones (altura, anchura'y espesor) también similares. Su grosor permite
gue se inserte un chip de memoria para almacenar datos sobre la persona. Estos datos pueden ser
proporcionados en el documento en formato electronico, tales como el nombre, filiacion, fecha de
nacimiento y sexo, hasta la informacién sobre otros documentos, tales como el ya mencionado
documento de trabagjo.

Imagen 1: Registro de identificacion civil. Fuente: Portal del gobierno del Estado de Rondbnia
(Brasil)
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En la parte posterior del documento esta la reproduccion de la huella digital del indice derecho,
tomada preferentemente por el Sistema Automatizado de Identificacion de Huellas Dactilares
(AFIS, por sus siglas en Inglés). Aunque este sistema sea utilizado por el gobierno federal parala
coleccion de datos, y de las diez huellas dactilares de todos |os brasilefios, existe la posibilidad de
gue las Secretarias de Seguridad Publica de los estados del pais hagan la recoleccion desde otros
sistemas, con la contratacion de servicios y tecnologia de empresas privadas del sector de seguridad
electronica
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Como veremos mas adelante, hoy existen en Brasil multiples casos de registros de huellas digitales
de los brasilefios, ya sean para €l permiso para conducir, documento de votacion y documento para
participar de programas sociales. Ademés, hay un esfuerzo general de digitalizacion de fichas
criminales y de los documentos de las Secretarias de Seguridad de los estados. Cada uno de estos
proyectos no ha sido realizado bajo una sola coordinacién o un solo sistema, pero los datos pueden
ser intercambiados en la medida que van siendo concretados. I ndependientemente de este escenario,
hay una ruta especifica para la recoleccién de datos, especificamente para el RIC, que cuando se
realiza puede afadir nuevos datos que vienen de otras bases de datos o proyectos.

Para la implementacion de RIC fue creado a nivel federal el Sistema Nacional de Identificacion
Civil (SINRIC, por sus siglas en Portugués), bajo su control estan la “Comissdo Nacional de
Identificacdo” (CONID); “Instituto Nacional de Identificagdo” (INI) e Institutos de Identificacdo
dos Estados y Distrito Federal; y Cartorios. Para proporcionar datos de uno a otro hay un sistema
interconectado de informaciones. EI SINRIC tiene una base de datos Unica, nacional, que contiene
los datos de los ciudadanos nacidos en Brasil, o naturalizados, identificados por el proceso de
huellas digital es automatizado. Ese sistema esté bajo la responsabilidad del Ministerio de la Justicia
de Brasil. EI SINRIC proporciona a cada ciudadano un nimero unico de identificacion civil, el RIC.
El proceso dactiloscopico automatizado es responsabilidad del Registro Nacional de Identificacion
Civil (CANRIC, por sus siglas en portugués). Segiin el proyecto de implementacion de RIC, los
datos de ese registro (CANRIC) son propiedad de |los estados.

Cada Instituto de ldentificacion de los estados tiene libertad para fijar sus propias reglas de
negociacion y desarrollar procesos de licitacion de empresas para hacer la recoleccion de datos de
los ciudadanos. Esos datos son, en seguida, enviados al CANRIC y SINRIC. Los proyectos de
identificacién son gestionados y reportados por institutos e instituciones de identificacion del
Estado, segun las directrices nacional es establ ecidas.

El Ministerio de Justicia sostiene que en 9 afios las etapas graduales de implementacién de RIC
estardn concluidas. Las etapas de informatizacion de los institutos estatales de identificacion y
cartorios estén en marcha. Eso es parte de los gjustes en procedimientos y rutinas de las agencias
involucradas en el proceso. Algunos ciudadanos brasilefios ya estan siendo elegidos para recibir €l
RIC y no hay posibilidad de que cualquier persona vaya a pedir su nuevo documento nacional de
identidad. Las ciudades de Salvador (BA), Brasilia (DF), Hidrolandia (GO), Itamaraca (PE), Rio de
Janeiro (RJ), Nisia Bosque (RN) y Rio Sono (TO) seran las primeras localidades en las que los
ciudadanos recibiran el RIC; pero no todos los residentes de estas localidades se incluyeron porque,
en este momento, el RIC se emitira a partir de una base de datos ya existente en los institutos de
identificacién del estado y a partir de los datos del Tribunal Superior Electoral (ciudadanos que ya
han sido registrados para €l voto biométrico).

ii. Casos de identificacion biométrica en Brasil

En abril de 2006, en una entrevista realizada para una investigacién en Brasil (Kanashiro, 2008), un
empresario brasilefio del area de seguridad el ectrénica sefial 6 algunas de las ventajas que este sector
visumbra en el pais. Para este empresario, que ha invertido en tecnologia de reconocimiento de
huellas dactilares y ha estado involucrado en el proceso desarrollo del pasaporte brasilefio, la
aceptacion de la recoleccion de huellas digitales es algo que contribuye para que el pais sea visto
como un lugar privilegiado para invertir en escala amplia (considerando su amplia poblacion). El
hizo hincapié en que en Brasil larecoleccion de huellas digitales o proporcionar datos personales no
esta exclusivamente vinculado a los criminales y a la idea de sospecha. Dijo que en muchos paises
en gue esta vinculacién se presenta la poblacion rechaza la recoleccién digital. Para él, es comudn
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gue en Brasil se requieran los datos personales mas variados para muchas operaciones diferentes o
€l acceso a bienesy servicios. Ademas, las huellas digitales estén ya en los principal es documentos
de identificacién en el pais. El menor rechazo brasilefio es considerado importante por los que
invierten en tecnologia biométrica en el pais. EI empresario concluyé su reflexion sefialando que
S0 Paulo, una de las ciudades més grandes en términos de poblacion, es un lugar muy codiciado
por el sector de Seguridad Electronica, y puede servir como un sitio experimental para la
implementacién de un disefio amplio de utilizacion de esa tecnologia, 1o cual puede ser un gjemplo
parala futura expansion en otras ciudades del mundo.

Actualmente en Brasil, no son poco comunes el uso y las propuestas de utilizacién de dispositivos
biométricos en la vida cotidiana. Estan presentes para controlar €l acceso y registro de usuarios en
lugares como gimnasios, universidades y escuelas privadas; para controlar el uso de servicios como
el aquiler de videos y DVD, para €l acceso a los ordenadores personales o edificios, casas y
negocios, para las citas y pruebas en los sistemas de salud privados, como es el caso de Unimed
Paulistana.

El reciente desarrollo de la tecnologia nacional evoca también la posibilidad de utilizar la biometria
en el acceso a los servicios financieros, o para el control de la presencia u horarios de empleados.
También hay casos de uso (0 intentos de establecer su uso) en los servicios publicos, sistema de
votacion, o el control del transito.

No se puede hablar de la nueva tarjeta de identidad en el Brasil (el Registro Civil de Identidad -
RIC), sin abordar otros casos de construccion de bases de datos sobre la poblacion brasilefiay el uso
de datos biométricos para la identificacién. El sdlo cambio en la tarjeta de identificacion para
alimentar una base de datos nacional sobre toda la poblacién seria demasiado lento. Es importante
tener en cuenta que estamos hablando de una poblacion de aproximadamente 190 millones de
habitantes, distribuidos de forma numéricamente desigual en alrededor de 8.514.876 kilémetros
cuadrados. Ademés existen numerosas diferencias regionales en términos de desarrollo vy
distribucion de lariqueza.

Los gemplos de uso de la biometriay construccion de bancos de datos sobre la poblacion en Brasil
estan mas alla de una ilustracion de casos en el pais, ya que estan conectados unos con |os otros.
Ellos son importantes porque hay intercambio de informacién y datos, para después proporcionarlos
a Registro Civil de Identidad o al Ministerio de Justicia que conduce los procedimientos para el
documento.

Primer caso: Anunciado por el Ministerio de Educacion (MEC, por sus siglas en Portugués), a
principios de agosto de 2004, habia un proyecto en colaboracion con el Servicio Federa de
Procesamiento de Datos (Serpro, por sus siglas en Portugués), que proponia la recoleccion de datos
biométricos de estudiantes de escuelas publicas para el control de su asistencia a través de sus
huellas dactilares. En esa ocasion, |os servicios de comunicacion (agencia de noticias) prestados por
Serpro informaron que el Ministro de Educacién declaréd que el sistema biométrico tenia como
objetivo la creacion de "unaidentidad civica, que debe pasar por la escuela primariay secundaria, y
permite la planificacién de las politicas educativas con datos seguros y adecuadamente distribuidos
en lageografiadel pais. " (Jacinto, 2004)

El término "identidad civica' (identidade cidadd) se vuelve mas clara, cuando tenemos en cuenta
gue la propuesta es ir mas alla del control de asistencia simple y la planificacion de las comidas
escolares. Este proyecto estaba aliado con otros programas sociales del gobierno brasilefio.

Mas tarde, en 2005, el MEC anuncié un proyecto piloto para probar el control de frecuencia
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biométrico en 230 mil alumnos de 350 escuelas publicas (primariay secundaria) en seis distritos de
las cinco regiones de Brasil: Rio Verde (GO), Sao Carlos (SP), Parnamirim (RN), Boa Vista (RR),
Gravatai y Capo6n de Canoa (RS). Integrado en el Proyecto Presencia, que tiene como objetivo
mejorar la recoleccion de informacién del censo escolar, este programa ha sido designado como €l
Sistema de Monitoreo de la Frecuencia Escolar (SAFE, por sus siglas en Portugués).
Recientemente, en 2011, los sistemas biométricos para el control en las escuelas fue implementado
con el financiamiento de otro proyecto, el Programa de Financiamiento Directo en la Escuela
(PDDE, por sus siglas en Portugués), que ayuda financieramente a las escuelas publicas en los
sistemas estatales y municipales o las escuelas privadas de educacién especia y sin fines de lucro
rentable.

Este caso pone de manifiesto algunos de los discursos que participan en € enfoque y la difusion de
esta tecnologia en los servicios publico. Aqui, cabe destacar el vinculo entre la idea de crear una
identidad civica (o ciudadania) y €l uso de control y tecnologia de identificacion, tales como la
biometria. Por otra parte, el proyecto pone de manifiesto la conexion entre la identificacion y una
especie de apoyo a los programas sociales del gobierno. En otras palabras, ganar visibilidad y estar
bajo el control es un requisito para ser parte de los programas sociales del gobierno.

Es interesante observar que, en general, los programas sociales del gobierno promueven siempre
maneras de identificar a la poblacion, tal como Firmino y Wood (2009) describen: "En otras
palabras, es innegable que, a pesar de ser un programa social, el Programa Bolsa Familia nunca dejo
de ser caracterizado también como un medio del estado brasilefio para adquirir datos personales e
identificar a las personas normamente excluidas de las formas tradicionales (en documentos como
Cadastro de Pessoa Fisica - CPF) de identificacion y clasificacion socia". En este formato, la
inclusion implica necesariamente la identificacion y control.

El Programa Bolsa Familia fue creado en 2003 para unificar los programas sociales del gobierno
federal. En general, se trata de la transferencia de dinero a las familias en situacion de pobreza, o
extrema pobreza, que se han comprometido a cumplir con ciertas condiciones tales como la
vacunacion de los nifios menores de siete afios, la realizacion de la atencion prenatal durante el
embarazo, la matriculay la frecuencia escolar minima de los nifios y adolescentes desde seis hasta
diecisiete afios. Para ser beneficiarios de programas sociales, las familias y sus miembros estan
inscritos en el Registro Unificado (CadUnico). Esta es la base de datos més utilizada por las tres
esferas de gobierno — federal, de los estados y los municipios - para identificar los posibles
beneficiarios. El control biométrico de la asistencia a la escuela esta vinculado a una base de datos
mas ampliay se relaciona con el cumplimiento de las exigencias del gobierno para que alguien sea
el beneficiario de los programas sociales.

Otros tres proyectos también indican un esfuerzo nacional més amplio para lograr la identificacion
de personas por medio de tecnologia biométrica en los documentos integrados y la creacion de
bases de datos sobre la poblacién, que son: el documento para conducir (Carteira Nacional de
Habilitacdo - CNH), €l registro de votantes (Titulo Electoral) y €l pasaporte.

Con respecto a la CNH, la iniciativa de utilizar la biometria est4 presente en la aplicacion del
Sistema de Capacitacion en Gestion de Conductores (Gefor, pos sus siglas en Portugués) de la
Direccién General de Tréafico (Detrans) en el estado de Sao Paulo. El sistema esta disefiado para la
gestién del Gefor, €l control y supervisién de todo el proceso de permisos para conducir y la
formacion de los conductores, el cambio de categoriay la renovacién o la expedicion de lalicencia
de conducir. Este sistema fue implementado con el uso de la lectura biométrica de huellas digitales
para todos estos procedimientos en varias ciudades del estado. Tres comunicados lanzados en
agosto de 2005 (Prensa Gefor), anunciaron un nuevo sistema para todos los exdmenes médicos
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realizados en unidades de Poupatempo. Las oficinas de Poupatempo concentran servicios de varias
agencias gubernamentales, entre ellas las de la documentacion alos ciudadanos. Esta oficinallegé a
tener, a partir del aflo mencionado, la recogida de huellas digitales y su almacenamiento en el banco
de datos de Detran-SP y de la Compariia de Procesamiento de Datos de Sdo Paulo (Prodesp, por sus
siglas en Portugués).

En junio de 2008, una resolucion (nimero 68) del Consejo Naciona de Tréansito (Contran) regul 6 €l
uso obligatorio de la tecnologia biométrica con el fin de recoger las impresiones dactilares de todos
los estados brasilefios y del Distrito Federal (Brasilia).

Ya presente en varios estados de Brasil, el sistema biométrico fue justificado a partir de la
necesidad de luchar contra el fraude en los procedimientos para obtener las licencias para conducir.

Otro proyecto de adopcién de tecnologias biométricas en Brasil provino del Tribuna Superior
Electoral (TSE, sigla Portugués). El 9 de junio de 2005 aprob6 el "Plan Maestro para actualizar sus
registros y mejorar los sistemas de votacion y credencial de elector”, que prevé cambiar los
documentos de 135 millones de votantes en el pais. De acuerdo con el plan preparado por €l Grupo
de Trabajo de Elecciones, la actualizacion de |os registros comenzé en octubre de 2005. Este nuevo
registro para la identificacion biométrica ya esta en curso, y en 2011 comenz6 la segunda fase del
procedimiento, con el lanzamiento oficial en ciudades de estados como Goias, Alagoas, Sergipe y
Parana, entre otros, con el objetivo de ponerlo en préctica en las elecciones municipales en 2012.

En la ocasion del lanzamiento de esta fase de modificaciones en el sistema electoral en Goiania, €l
presidente del Tribunal Supremo Electoral (TSE), Ricardo Lewandowski sostuvo que entre las
ventajas de la nueva inscripcién estaba la prioridad de estos ciudadanos para recibir la nueva tarjeta
nacional de identidad (RIC), el Registro Civil de Identificacion (RIC). Lewandowski se refiere a
acuerdo entre el TSE y el Ministerio de Justicia (MJ) para proporcionar datos de los votantes al MJ
gue controlalaimplementacion del documento nuevo de identificacion brasilefio.

"No sblo para ayudar a ssimplificar el proceso electoral, la prevencion del fraude y el engafio, sino
también desde el punto de vista de la seguridad publica es muy importante. Dado que practicamente
todos los ciudadanos, con excepcion de los menores de edad que no votan, van a ser identificados
biométricamente” (Justicia Electoral, 2011).

El programa prevé que las nuevas tarjetas de registro de votantes estén hechas de papel especia que
contiene los datos biométricos (huellas dactilares, fotografia, firma), datos personales de los
votantes y codigo de barras con el nimero del titulo.

En & segundo semestre de 2008, e Tribunal Supremo Electoral realizé la primera fase de este
programa con una votacion de prueba en tres municipios, Fatima do Sul, en el estado de Mato
Grosso do Sul; S&o Jodo Batista, en Santa Catarina; y Colorado D’ Oeste, en Rondbnia, todos con
alrededor de 15 mil habitantes cada uno. En estos lugares, se realizaron el registro biométrico de los
votantes y la votacion con datos biométricos en las elecciones municipales de octubre. A partir de
este proyecto piloto, el gobierno elaboré el calendario para la renovacion de registro de votantes
nacionales estimada para dentro de un periodo entre 5 y 10 afios. Giuseppe Janino, Secretario de
Tecnologia de la Informacién, del Tribunal Superior Electoral, dijo que existe la intenciéon de
combinar el sistema biométrico de las elecciones con el desarrollo tecnolégico de la certificacion
digital en Brasil, lo que en teoria permite el voto através de Internet. Janino dice que esto puede ser
tecnol 6gicamente factible, pero esta considerando la posibilidad de un problema en cuanto a la
viabilidad de este desarrollo, especialmente debido ala coaccién en el momento de la votacion.
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Por ultimo, €l disefio del nuevo pasaporte brasilefio es una novedad que proporciona el uso de la
biometria. Entre los 20 elementos de seguridad, €l nuevo pasaporte en Brasil ya incluye soporte de
datos biométricos, que constituyen una base de datos nacional que, de acuerdo con el proyecto,
sirve para facilitar las consultas en los puestos fronterizos. Un boletin de noticias de la Policia
Federa de Brasil inform0 que estos cambios siguen las Ultimas exigencias y las normas
internacionales de seguridad establecidas por la Organizacion de Aviacion Civil Internacional
(OACI por sus siglas en Inglés), vinculadas a la agencia de Naciones Unidas encargada de regular
las cuestiones relativas a la validacion de documentos civiles, permisosy viajes.

iii. Actores Relevantes

Tomando en cuenta la exposicion anterior, se destaca un seguimiento de los principal es actores que
participan en la aplicacion del documento nacional de identificacion brasilefio (RIC). Es necesario
destacar que dichos actores son entendidos como entes publicos o privados, ademas de ser figuras
publicas, que estan vinculados a las Camaras | egislativas investigadas. Se entiende que estos actores
representan esferas de influencia pala la implementacién del documento, concretan la articulacién
de intereses comunes y de disputas y tensiones que conforman el escenario:

- Pedro Simon, Senador: Senador que propuso el proyecto de ley que dio lugar ala Ley 9454 de
1997, lacud instituy6 el documento nacional de identidad brasilefia. No sdlo estaba involucrado
con el proyecto de ley sino con larealizacion del proyecto en el Congreso.

- William Woo, Diputado Federal: Vicepresidente de la Comision de Seguridad Pdblica y lucha
contra el Crimen Organizado, representante que ha actuado con firmeza para laimplementacion del
documento.

- Marcos Elias Araujo, Director del Instituto Nacional de | dentificacién: autor del proyecto que
fundamentd el proyecto de ley de Pedro Simon (se resalta que este instituto estd vinculado al
Departamento de Policia Federal)

- Asociacion Nacional de Directores de Institutos de identificacion (ANDI): particip6é en €l
redisefio del proyecto parala aplicacion del documento.

- Asociacion Brasilefia de Empresas de Tecnologia de ldentificacion Digital (ABRID): ha
estimulado la implementacién del documento y a las empresas que estén participando en proyectos
relacionados con el uso de la biometria en el sistema de gobierno, ya sea para el documento RIC u
otros. Entre las empresas que vale la pena mencionar estdn NEC Brasil (vinculada a sistema AFIS
de documentacion nacional de identificacion, y a Akyiama SolugBes Tecnoldgicas, relacionada ala
utilizacion de la biometria por el Tribunal Superior Electoral).

- Institutos Estatales de Identificacién y Notarias Pdblicas: Actualmente los Institutos de los 27
estados se estan informatizando con el fin de participar en laemision delaRIC.

- Departamentos Estatales de Transito (Detrans) y Contran (Consgjo Naciona de Transito):
Actualmente todos los Detrans extraen datos digitales de los ciudadanos brasilefios para la
expedicion y renovacion de la Cartera Nacional de la Vivienda. Hay posibilidades técnicas de que
los datos personales sean enviados a sistema de base de datos de la RIC, pero no hay un acuerdo
formal paraello.

Tribunal Superior Electoral (TSE): actuamente, se esta llevando a cabo en todo el pais, €l
proceso de cambio de titulos electorales que incluyen datos biométricos. Ya existe un acuerdo
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formal paralatransferencia de dichos datos personales a un banco de datos del sistema de RIC, pero
con diferencias técnicas en laforma en como las huellas dactilares son capturadas (con rodillo o con
escaner digital). Tales diferencias pueden hacer inviable el uso de los datos del TSE por parte del
banco de datos del Ministerio de Justicia.

- Unimed Paulista: servicio de salud privada que utiliza la biometria para el registro de usuarios,
control de citasy andlisis. De acuerdo con informacion de la empresatiene 16 millones de clientesy
73 000 empresas registradas en todo Brasil.

- Comité Directivo de la Comision Nacional de Registro Civil Identificacion: establecido por laLey
7166 del 5 de mayo de 2010 para reglamentar la ley de 9454, en 1997, y poner en préctica la
aplicacion del documento. Aungue las reuniones no son publicasy las audiencias publicas no se han
celebrado, los contactos indirectos con este comité parecen ser una via interesante para €l disefio de
estrategias para la creacién de politicas publicas. Su creacion tuvo la finalidad de lograr la
disolucion de una tension presente en la aplicacion de la RIC debido a la disputa entre considerar la
identificacién como algo criminal o civil. Desde la promulgacion en 1997, hasta la creacion de este
comité de direccion, la aplicacién del documento estuvo casi estrictamente vinculada a érea de
seguridad. Con la creacion de la comision comenzaron a participar |os ministerios de éreas sociales.
Es en este sentido que se sostiene aqui que 14 afios después de la creacion de laley que establece el
documento de RIC, hoy es un momento muy propicio para influir en politicas publicas, no sdlo
porgue laimplementacién es progresiva, sino porque por primera vez parece haber una apertura del
espacio politico para hacerlo. A continuacion se destaca la composicion de esta comision:
Ministerio de Justicia, coordinara el comité y es responsable de las bases de datos del RIC; €l
Ministerio de Defensa; Ministerio de Hacienda; Ministerio de Planificacién; Presupuesto y
Gestion; Ministerio de Trabajo y Empleo; Ministerio de Seguridad Social; Ministerio de
Desarrollo Social y Combate al Hambre; Ministerio de Salud; Ministerio de las Ciudades;
Ministerio de Desarrollo Agrario; Secretaria de Derechos Humanos de la Presidencia de la
Republica; Casa Civil dela Presidencia de la Republica, y el Instituto Nacional de Tecnologias
de la Informacién — ITl. También se garantiza por ley € derecho a la participacion de un
representante por region geografica de los 6rganos de identificacion civil estatales y distritales,
miembros del Sistema Nacional de Registro de Identificacién Civil y e Instituto Nacional de
Identificacion del Departamento de la Policia Federal. EI Comité también podra invitar a
representantes de los organismos o entidades publicas y privadas a participar en sus actividades.

iv. Tecnologia

Las tecnologias involucradas en el documento naciona de identificacion (RIC) son varias. En
general, los documentos que hacen uso de tecnologia biométrica, anteriormente referidos (RIC,
Detran y TSE), trabajan con identificacion de huellas digitales o del rostro, descartando otras
posibilidades como €l registro del iris, por ejemplo.

El Registro de Identidad Civil también esta caracterizado por ser una smart card. Esta contendra dos
chips en su interior, uno funcionard en interfases sin contacto con una méquina lectora de
informacion (via RFID) y el otro con contacto. Los datos biométricos, por eemplo, serén
almacenados en el chip con contacto, tales como el rostro, las cuatro huellas dactilares planasy la
firma. Con respecto a tratamiento, € chip sin contacto sirve de simple identificacion de los
ciudadanos y se puede utilizar en situaciones como €l paso de torniquetes electronicos para la
entrada en centros comerciales, estadios de futbol, o la utilizacién de sistemas de transporte. El
segundo chip trabaja para una identificacion méas firme (llamado autenticacion fuerte), relativa a
cuestiones de match-on-card (que es la tecnologia que lleva a cabo la verificacion biométrica dentro
de una tarjeta inteligente). En este caso, €l RIC se puede utilizar para la firma de documentos
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digitales o contratos de cambio regulados por el Banco Central, entre muchos otros usos. Lainterfaz
de contacto seguirala normade lalCAO (Organizacion de Aviacion Civil), que es utilizada paralos
pasaportes y se puede utilizar en las solicitudes internacionales. Para todos estos procedimientos del
RIC, latarjeta cuenta con la certificacion digital y sistema de encriptacion. El certificado digital es
un procedimiento que certifica la identidad de una persona o institucién en Internet, y en Brasil es
usado por ley por el gobierno brasilefio. El Instituto de Tecnologia de la Informacion del gobierno
federal es responsable de esta certificacion mediante el ICP-Brasil (siglas de Infraestructura de
Clave Publica).

4.3 Cartasdeidentidad y sistemas de identificacion en M éxico

4.3.1 Como se realizd el mapeo del proyecto y expedicion de la cédula de identidad personal en
México

i. Investigadoresy lineas de investigacion

Objetivos:

a) Explorar lainvestigacion, estudios y publicaciones existentes, elaborados por investigadores que
aborden el tema del proyecto y expedicion de la Cédula de Identidad Personal en México, ya sea
gue radiquen en México, sean mexicanos y escriban fuera de México, 0 sean extranjerosy escriban
sobre México.

b) Identificar bases de datos que contienen informacion sobre el tema de la identificacion ciudadana
biométrica, especificamente sobre el proyecto y la expedicion de la Cédula de I dentidad Personal en
México.

¢) ldentificar lineas de investigacion en torno al proyecto y expedicion de la Cédula de identidad
ciudadana e identificar si son de importancia directa o indirecta en la presente investigacion.

L as fuentes consultadas:

Red de Revistas Cientificas de América Latinay €l Caribe, Espafiay Portugal (Redalyc) - Base de
Datos con revistas cientificas de diferentes dreas del conocimiento.

Espiral. Estudios sobre Estado y Sociedad - Revista del Centro Universitario de Ciencias Sociales
y Humanidades de |la Universidad de Guadalajara.

Centre for Latin American Research and Documentation (CEDLA) - Instituto interuniversitario
fundado por la Universidad de Amsterdam con objetivos como el desarrollo de investigacion social
sobre América Latina en disciplinas de antropologia, economia, historia, ciencia politica, geografia
humana y ciencia politica’’. Una de las publicaciones del Centro es la Revista European Review of
Latin American and Caribbean Sudies.

Scielo (.org.ve) - Scientific Electronic Library Online: biblioteca virtual que abarca diferentes
areas del conocimiento.

Surveillance and society (.org) - Revista enfocada a la publicaciéon de trabajos innovadores y
transdisciplinarios sobre estudios de vigilancia®®.

Duke Law School - Institucién dedicada a la educacion en materia de derecho adscrita a la
Universidad de Duke"”.

Conexion con la historia - Colaboracion semanal del Instituto Nacional de Estudios sobre las
Revoluciones de México (INERM) al periédico Excélsior sobre historia de México.

Fundacién Dianlet - Plataforma de recursos documentales de la Universidad de la Rioja.

Revista de los Tribunales Agrarios — Publicacion cuatrimestral editada por € Tribunal Superior

16 hitp://www.publicaciones.cucsh.udg.mx/pperiod/espiral /index.htm

7 http://www.cedlauvanl/10_about/institute.html

18 hitp://www.surveillance-and-society.org/ojs/index.php/journal /about/editorial Policiestf ocusA ndScope
19 hitp://www.law.duke.edu/about/mission

62



Agrario de México.

Palabras clave empleadas en la blisqueda:
La busgueda fue realizada a partir de la introduccion de palabras clave en los buscadores de
Internet, asi como de bibliotecas virtuales especificas. Las palabras con las que fue desarrollada la
busqueda fueron principa mente:
I dentificacion bioldgica
Cédula de Identidad
Ciudadania
Seguridad (Seguridad Publica, seguridad privada, enfoque de seguridad, focos de inseguridad)
Vigilancia (Pandptico, Sindptico, Vigilancia electrénica, sistema de vigilancia)
Registro de identidad
Registro civil
Datos personales
Monitoreo, Tecnologiasy dispositivos de videovigilancia
Clasificacion social, Discriminacién
Exclusion, Categorizacion, Perfiles
Regulacion de tecnologias de videovigilancia (legislacion, ley, marco civil)
Libertades civiles
Derechos humanos
Derechos ciudadanos
Control social (Control)
Capacidad de intromision (Espacio vigilado)

Observaciones: Con la finalidad de obtener una nocion panordmica sobre el trabajo académico en
torno a la Cédula de Identidad Personal en México, se realizd una blsqueda de los investigadores
gue han publicado sobre dicho tema. En este sentido, y como se describira con mayor detalle méas
adelante, |a observacion general que es posible realizar es que en el ambito académico los estudios
realizados en torno a los temas de Registro de Identidad son aln escasos. Para el caso especifico
del proyecto de cédula de identidad personal y su expedicion, los esfuerzos académicos que se han
hecho ofrecen una descripcion sobre el tema, més no se adentran profundamente en el andlisis, lo
anterior debido a poco tiempo que ha transcurrido desde el anuncio oficial sobre el proyecto y la
puesta en marcha de la expedicién de la cédula.

ii. Agentes relevantes

Objetivos: @) Identificar los agentes relevantes en la implementacion de la Cédula de Identidad
Personal en México, paralocalizar su postura en torno a éstay laformaen que interacttian.

b) Identificar en la blsqueda bases de datos en las que se encuentra informacion acerca del proyecto
y laexpedicién de la Cédula de |dentidad Personal en México.

En México, la Cédula de Identidad Personal ha sido tema de controversia desde su mencion en €l
afo 2009, los agentes involucrados en esta controversia han sido personas e instituciones de
caracter publico. Se identifican principal mente los siguientes:

Felipe Calderon Hinojosa, presidente de los Estados Unidos Mexicanos. Presidente de la
Republica electo para el periodo de 2006 a 2012, por parte del Partido Accion Nacional.

SEGOB: Secretaria de Gobernacion. Dependencia del Ejecutivo Federal responsable de atender
el desarrollo politico del paisy de coadyuvar en la conduccion de las relaciones del Poder Ejecutivo
Federal con los otros poderes de laUnién

IFAL: Instituto Federal de Acceso a la Informacién Publica. Instituto creado para garantizar €l
derecho a la informacién publica a los ciudadanos y proteccion de datos personales que estan en
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manos del Gobierno Federal.

IFE: Instituto Federal Electoral. Organismo auténomo encargado de la organizacion de las
elecciones federales y expedicion de la Credencial para Votar con Fotografia.

Céamara de Diputados. LXI Legislatura. Camara Baja del Congreso de la Unidén compuesta por
Representantes de la Nacion elegidos cada tres afios.

COLEF. Colegio de la Frontera Norte. El Colegio de la Frontera Norte es un centro de
investigacion cuya mision es generar conocimiento cientifico sobre los fendbmenos regionales de la
frontera entre México y Estados Unidos.

RENAPO. Registro Nacional de Poblacién. Instancia de registro de datos personales que ha
Ilevado a cabo la Secretaria de Gobernacion para otorgar identidad a los ciudadanos.

La localizacion de estos actores ha sido producto del seguimiento de medios de comunicacion
escritos en torno a la Cédula de Identidad Personal. Las palabras clave con que fue encontrada la
informacion son:

Cédulade identidad

Datos biométricos

Renapo, Registro Nacional de Poblacion

Ley General de Poblacion

Padrén Electoral

Manejo de datos personales

Confidencialidad de datos personales

Diario Oficial de la Federacion, decretos

Registro de menores de edad

Credencial paravotar

L os siete agentes que se encontraron son de caracter pablico y, en su mayoria, de caracter politico,
pues los respaldan instituciones del Gobierno, Organizaciones no Gubernamentales o
Universidades.

iii Tecnologia. Descripcion de la Cédula de identidad ciudadana

Objetivos:
Describir las caracteristicas tecnolégicas y técnicas del proyecto de Cédula de Identidad Personal y
de la etapa de su expedicion.

Fuentes consultadas:

a. Pagina web de la SEGOB: Secretaria de Gobernacion. Dependencia del Ejecutivo Federal
responsable de atender el desarrollo politico del pais y de coadyuvar en la conduccion de las
relaciones del Poder Ejecutivo Federal con los otros poderes de la Unién

b.Pagina web del IFAI: Instituto Federal de Acceso a la Informacion Pablica. Instituto creado
para garantizar el derecho a la informacién publica a los ciudadanos y proteccion de datos
personales que estan en manos del Gobierno Federal.

c.Pagina web de IFE: Instituto Federal Electoral. Organismo autdbnomo encargado de la
organizacion de las elecciones federales y expedicion de la Credencial para Votar con Fotografia.
d.Pagina web de la Camara de Diputados. L X| Legislatura. Camara Baja del Congreso de la
Unién compuesta por Representantes de la Nacion elegidos cada tres afios.

e.Pagina web del RENAPO. Registro Nacional de Poblacion. Registro de datos personales que
ha recabado |a Secretaria de Gobernacién para otorgar identidad a los ciudadanos.

Palabras clave de la busqueda:

a) Cédula de identidad

b) Datos biométricos
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C) Renapo, Registro Nacional de Poblacion
d) Ley General de Poblacion

€) Padrén Electoral

f) Manejo de datos personales

0) Confidencialidad de datos personales

h) Diario Oficial de la Federacion, decretos
i) Registro de menores de edad

i) Credencial paravotar

Observaciones: Para la creacion de la Cédula de identidad ciudadana, se Ilevé a cabo una base de
datos nacional de 84 millones de actas de nacimiento certificadas por los registros civiles de todos
los estados del pais. Esta base ha sido elaborada para desalentar la suplantacién de identidad al tener
lainformacion de las actas de nacimiento verificadas, las cudles, a su vez, fueron ligadas en 2001 a
la CURP como identificador Gnico para cada persona.

El objetivo oficial de la Cédula ha sido procurar la identificacion unificada de los ciudadanos,
concentrando los datos que conforman su identidad juridica, ligandolos con datos biométricos, a
saber, €l registro de huellas digitales, rostro e iris de cada mexicano.

La apuesta de la SEGOB era conformar un documento de identidad seguro por ser Unico y libre de
duplicados. En este sentido se argumenta que laidentidad del sujeto quedaria plenamente acreditada
al unir estos datos con los biométricos, ala par que la SEGOB asegura que los datos de |os sujetos
estarian totalmente protegidos.

Como se analizara con mayor detalle, la noticia del proyecto dio pie a diversas controversias en el
pais, empero, a pesar de los cuestionamientos, €l 20 de enero de 2011, la Secretaria de Gobernacién
despliega un comunicado en el que informa que existen condiciones legales para dar inicio a la
expedicion de la Cédula de | dentidad.

Sin embargo, dado el clima de cuestionamientos a que dio pie €l proyecto de la cédula, no es el total
de la poblacién la que se verainvolucrada en el proceso de expedicion, solo los menores de edad en
algunas entidades federativas. Es decir, dada la controversia de duplicidad de credenciales, entre el
IFE y la SEGOB, se tomaladecisién deiniciar la expedicion de cédulas para menores.

A partir de entonces el Registro Nacional de Poblacion (RENAPO®, ofrece informacion sobre la
Cédula de Identidad y como obtenerla

Se sefidla que la Cédula contempla datos (inicos como:

L os datos comprobados del acta de nacimiento (nombre completo del menor, Fecha de nacimiento,
nombre completo de los padres.

Clave Unica de Registro de Poblacion (CURP).

Fotografia del rostro.

Vigencia

Numero Unico de Cédula de | dentidad

Registro del iris de un ojo, en imagen codificada®.

Al ser un documento con la pretension de poseer un caracer unico, la Cédula incorpora medidas de
seguridad especificas paraimpedir su duplicacion ycon ello la suplantacion de identidad:

Disefio especializado y MATERIALESDE ALTA SEGURIDAD
Informacion personal invisible (1PI)

2 http://www.renapo.gob.mx/swh/swb/RENA PO/renapo
2L http://www.renapo.gob.mx/swh/swb/RENA PO/cedi
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Elementos de seguridad con EFECTOS HOLOGRAFICOS
Grabado en mica que permite CODIGO BRAILE

Cadigo de barras con tu CURP

FOTOGRAFIA EN RELIEVE formada con tu CURP
Doble cédigo de barras con REGISTRO DE TU IRIS
CODIGO DE LECTURA AGIL para viaje®

Imagen 2: Cédula de identidad personal para menores. Fuente: Pagina del Registro Nacional
de Poblacién. M éxico.
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iv Normatividad y Legislacion

Objetivos:

a) Explorar € estado actual de la normatividad en torno a las formas de identificacion ciudadana,
especificamente € caso del proyecto de Cédula de Identidad Personal y su expedicién para los
menores en México.

b) Identificar bases de datos que contienen informacion sobre la regulacién de la identificacién
ciudadana, especificamente para el caso de la Cédula de Identidad Personal en México.

L as fuentes donde fue posible encontrar la normatividad son las siguientes:

a. Pagina web de la SEGOB: Secretaria de Gobernacion. Dependencia del Ejecutivo Federal
responsable de atender el desarrollo politico del pais y de coadyuvar en la conduccion de las
relaciones del Poder Ejecutivo Federal con los otros poderes de la Unién

b.Pagina web del IFAI: Instituto Federal de Acceso a la Informacion Pablica. Instituto creado
para garantizar el derecho a la informacién publica a los ciudadanos y proteccion de datos
personales que estan en manos del Gobierno Federal.

c.Pagina web de IFE: Instituto Federal Electoral. Organismo autdbnomo encargado de la

2 hitp://www.renapo.gob.mx/swh/swb/RENA PO/M edidasCEDI
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organizacion de las elecciones federales y expedicion de la Credencial para Votar con Fotografia.
d.Pagina web de la Camara de Diputados. L X| Legislatura. Camara Baja del Congreso de la
Unidn compuesta por Representantes de la Nacion elegidos cada tres afios.

e.Pagina web del RENAPO. Registro Nacional de Poblacion. Registro de datos personales que
ha recabado |a Secretaria de Gobernacién para otorgar identidad a los ciudadanos.

Palabras clave empleadas en la blsqueda:

Datos biométricos

Cédula de Identidad

Ciudadania

Seguridad (Seguridad Publica, seguridad privada, enfoque de seguridad, focos de inseguridad)
Vigilancia (Pandptico, Sindptico, Vigilancia electrénica, sistema de vigilancia)

Registro de identidad

Registro civil

Datos personales

Monitoreo, Tecnologiasy dispositivos de videovigilancia

Clasificacion social, Discriminacién

Exclusion, Categorizacion, Perfiles

Regulacion de tecnologias de videovigilancia (normatividad, proyectos de ley, legislacién, ley,
marco civil)

Libertades civiles

Derechos humanos

Derechos ciudadanos

4.3.2 Andlisis del registro de identidad en México: ambito normativo que lo regula,
implicaciones, problemas, vacios, y actores

i Antecedentes del proyecto y de la expedicion de la Cédula de I dentidad Personal en México.

En México, €l inicio de la consolidacion de un estado moderno puede considerarse a partir de las
“Leyes de Reforma’, marco legal para expropiar a la Iglesia Catélica €l registro de las personas,
terrenos y activos en la segunda mitad del siglo XIX (Gonzdlez, 1988). El Estado tomé esta
responsabilidad con la expedicién del Acta de Nacimiento por parte del Registro Civil, documento
gue devino en lagarantia oficial de laidentidad personal (Gonzalez, 1981).

Los problemas que se presentaron para la factibilidad del registro fueron principalmente tres. a)
diferencias administrativas entre los gobiernos estatales y municipales, b) dificultades politicas en
todo el pais con la Guerra de Reforma y ¢) Analfabetismo extendido por un territorio escaso de
medios de comunicacién (Espinosa de los Monteras, 2009).

Durante el Porfiriato (1876-1910) fue posible superar en parte las dificultades anteriores, pues se
construyeron medios de comunicacion, un mercado interno y una administracion firme acorde con
la dictadura. Un sector de la policia fue creado para detener a quienes no se registraban en el
Registro Civil, el cua fue institucionalizado en 1870 (Villegas, 1973). Para 1890 habia oficinas del
Registro Civil en cada entidad federativa, donde el trdmite era gratuito. Esto permitié lo se
desarrollaralo que Dandeker (1990) llama supervision burocrética de la poblacion.

La Revolucion Mexicana (1910-1917) dificulta nuevamente los registros, que se reanudan al
finalizar la contienda. El Estado posrevolucionario implementa la obligatoriedad del registro y la
penalizacion a su falta. Las actas se llenaban a mano en hojas estandarizadas, mecanismo que durd
hasta 1979. La implementacién del acta no sélo otorgd una herramienta para saber el nimero de
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personas y asi garantizar una administracion efectiva, sino que legalizd la proteccion de los
solicitantes y sus descendientes (Espinosa de los Monteros, 2009). En suma, como dice Torpey
(2000), € estado nacién organiza €l registro de sus habitantes con el propésito de controlar y
salvaguardarlos, a tiempo es posible una division entre los habitantes nacionales y extranjeros
(Giddens, 1987).

En 1933 se crea la Ley de Identificacién Personal, que se puede considerar como el primer
antecedente del Registro Nacional de Poblacion, esta ley tuvo la finalidad de facilitar €l registro e
identificacién de todos los habitantes del pais, asi como su clasificacion en criterios como
nacionalidad, sexo, edad, ocupacién, estado civil, ciudadania 'y lugar de residencia, a través de la
creacion de un documento gque funcione como comprobante de estos datos (Nieto, 2007).

En 1947 se creala Ley Genera de Poblacion, donde se deja a cargo de la Secretaria de Gobernacion
el registro de identidad de los habitantes del paisy de los nacionales que residan en el extranjero.
En este entonces se establecen también las oficinas del Registro de Poblacién e Identificacion
Personal necesarias parala emision de una Cédula de Identidad Personal (Nieto, 2007)

En la década de los 50 y 60 se implementa la Cartilla del Servicio Militar para los varones de 18
anos, la cual funcioné como identificacién oficial para solicitar otros documentos o realizar ciertos
tramites. En algin momento fue necesario portarla todo el tiempo, pues podia ser requerida por un
oficial de policia como identificacion (Secretaria de Gobernacion, 1982b). La licencia de conducir
también se consider6 una identificacion oficial, no obstante, la falta de regulacion para emitirla
permitio falsificacion de nombres e identidades (Hernandez, 2008).

En 1974 se cred la Ley General de Poblacion, la cua fue base para la creacion de la Direccion
General del Registro Nacional de Poblacién e Identificacion Personal el 20 de agosto de 1980,
ambas quedaron también en manos de la Secretaria de Gobernacion para la emisién de una
identificacion llamada Cédula de Identificacion Personal (Nieto, 2007).

Por otra parte se implementd la credencial para votar. En principio no contaba con datos
biométricos ni fotografia, por 1o que era fécil generar credenciales con el fin de realizar un fraude
electoral (Gémez, 1986). Parala década de los 90 se cred el Instituto Federal Electora (IFE), el cual
implemento la fotografiay €l registro de la huella digital para reducir el riesgo de falsificacion. Con
ello, la Credencia para Votar con Fotografia se convirtio en un mecanismo de identificacion oficial,
status reflejado en el hecho de que el 98% de los ciudadanos estaba inscrito en el padron electoral
(Becerra, 1997).

Escandalos politicos y electorales, fraudes financieros y actividades relacionadas con drogas,
condujeron a que la credencial para votar fuese cuestionada como medio de identificacion fiel, de
hecho, un individuo podia poseer mas de una tarjeta con datos diferentes pues los filtros para evitar
la duplicidad de credenciales eran débiles. En respuesta, a comenzar el presente siglo se
implement6 la Clave Unica de Registro de Poblacion (CURP).

En 1996 se firma un Acuerdo Presidencial en el que la CURP es reconocida como elemento de
identificacion personal obligatorio. La CURP es una clave compuesta de letras y nimeros asociados
aunabase nacional de actas de nacimiento certificadas. Esta caracteristica ha sido sefialada como su
principal debilidad pues no cuenta con un respaldo biométrico y es simplemente una referencia
numérica para fines de procedimiento y no un mecanismo de identificacion (Figueroa, 2003). Por o
tanto, la credencia para votar continla siendo una de las formas mas populares de identificacion,
incluso cuando la posibilidad de falsificarla y € uso indebido de sus datos, ha dado lugar al
cuestionamiento acerca de la capacidad del Estado y la sociedad para garantizar la identidad de la
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poblacion.

ii Agentes relevantes, acciones y tecnologias involucrados en el proyecto y la expedicion de la
Cédula de Identidad Personal en México

En la segunda mitad de la primera década del siglo en curso, la cuestion de la identificacion
ciudadana vuelve a estar en el debate nacional, ahora en el contexto de las medidas de seguridad
adoptadas por Estados Unidos a partir del 11/09. El centro de estas politicas ha sido el temor a
nuevos ataques terroristas, lo que ha llevado a Estados Unidos a firmar acuerdos de frontera tanto
con Canadd como con México. Asi, en 2005 México, Estados Unidos y Canada amplian los
acuerdos existentes en materia de seguridad y se crea la Alianza parala Seguridad y la Prosperidad
de América del Norte (ASPAN). Este acuerdo contempla laimplementacion de estrategias comunes
para lograr la seguridad fronteriza, entre las cuales se encuentra la mejora de infraestructura y
modernizacion de mecanismos vinculados a la respuesta ante emergencias en el dmbito aéreo y
maritimo, asi como en el dmbito de lainteligencia (Chabat, 2010).

En 2007, la preocupacién por nuevos atagques terroristas se suma al tema del narcotréfico y la
creciente violencia que en esta area se habia presentado. La postura en este sentido es que el tréfico
de drogas es una actividad que por sus caracteristicas informales e ilegales, asi como tendientes a la
violencia criminal, constituye una amenaza a la seguridad nacional tanto de Estados Unidos como
de México. Es en este contexto que inicia la negociacion de la llamada Iniciativa Mérida entre
Estados Unidos y México. Aprobada en 2008, la iniciativa Mérida es un plan de colaboracion que
contemplaba la entrega de 1,400 millones de dolares a México durante tres afios. Los objetivos de
esta ayuda estarian orientados a mejorar y modernizar las instituciones de seguridad y justicia, asi
como las labores de inteligencia en México en tres rubros: 1) combate a narcotréfico, a terrorismo
y seguridad fronteriza; 2) seguridad publicay aplicacion de laley; y 3) construccion institucional y
estado de derecho (Chabat, 2010: 6)

Con la iniciativa Mérida se pretendia abordar el problema del tréfico de drogas y la violencia
aparejada a éste. A la par, en el ambito de la politica interna, se problematizaba la formay medida
en que medidas de este tipo contribuirian a enfrentar a crimen organizado, a modernizar las
instituciones de justiciay seguridad.

Una de las principal es preocupaciones en este sentido era el impacto que entre la poblacién tenia la
violencia criminal. Por ejemplo, de los casos més representativos se encuentra el de Fernando
Marti, hijo de uno de los principales hombres de negocios de México y que fue secuestrado y
asesinado en 2008. El caso recibi6 atencion de los medios de comunicacion nacionales 'y fue muy
conocido por la poblacién en general, dada la posicién social del padre de Fernando.

Autores como Arteaga (2001) sefialan que incluso, este evento puede ser visto como un detonador
de toma de decisiones por parte de las autoridades de México, las cuales acceden a firmar €l
Acuerdo Nacional por la Seguridad, la Justicia y la Legalidad. En agosto de 2008, firman este
acuerdo los Poderes Ejecutivos Federal y Estatales, Congreso de la Unién, Poder Judicial Federal,
representantes de las asociaciones de Presidentes Municipales, medios de comunicacion y las
organizaciones de la sociedad civil, empresariales, sindicalesy religiosas.

En el Acuerdo se plantea la necesidad de reconstituir un lazo entre la sociedad y las autoridades
para afrontar problemas como la impunidad, la corrupcién, el deterioro institucional de los
organismos encargados de la seguridad publica, la falta de coordinacién entre las autoridades en
materia de inseguridad y violencia, y con ello, contribuir en la erradicacion del crimen. Laintencion
del acuerdo fue tener unainfluencia efectiva en la elaboracién de politicas en materia de prevencion
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del delito, procuracion e imparticion de justicia, readaptacion social, participacién ciudadana,
inteligenciay andlisis legislativo, control de confianzay de comunicacion. .

Para lograr estas metas, €l Poder Ejecutivo Federal se comprometid a alcanzar diversos objetivos,
entre éstos, la expedicién de una Cédula de Identidad enmarcada por la integracién, en un solo
sistema, del Servicio Nacional de Identificacion Personal. La diferencia entre esta cédula y otras
formas de identificacion anteriores consistiria en la incorporacion del registro de iris a los datos
biométricos recabados.

La Secretaria de Gobernacion se comprometia a poner en marcha la expedicion de la cédula en un
lapso de tres afios a partir de la firma del Acuerdo. Sin embargo, fue hasta julio del 2009 cuando
Felipe Calderdn Hinojosa, Presidente Constitucional de los Estados Unidos Mexicanos, anuncia el
proyecto para tener un sistema de identidad Unico, argumentando que €l principal objetivo es
permitir tener certeza plena de la identidad de todos los mexicanos, lo cual es un derecho de los
ciudadanos y una obligacion del Estado establecidos en la Constitucion Politica y la Ley General
de Poblacion®.

La noticia del proyecto dio pie a diversas controversias en €l pais, preeminentemente en la esfera
politica. Las discusiones giraron en torno a diversos temas, por una parte se advirtio acerca de la
duplicidad de trabajo invertido en la expedicion de una credencial de identificacion ciudadana, pues
se argumento que la ya existente Credencial de Elector (expedida por el Instituto Federal Electoral
IFE) funciona como una de las principales identificaciones en el pais.

La postura del IFE fue deslegitimar la figura de una nueva credencial de identidad y oponerse a la
Secretaria de Gobernacién sefialando que no seria aconsegjable tener dos credenciales de
identificacién ciudadana con datos tan similares como lo son la actual credencial de elector y la
proyectada cédula de identidad ciudadana. El argumento para esta oposicion fue que la posesion de
la cédula de identidad Unica podria desalentar la inscripcion de los ciudadanos en el padrén
electoral. Los Consgjeros Electorales consideraron que esto podia impactar negativamente la
afluencia de los ciudadanos a las elecciones.

En un tono cercano a del IFE, en la Camara de Diputados se discutio la pertinencia de la nueva
cédulay sus posibles efectos negativos a padrén electoral y alas elecciones federales de 2012. Los
cuestionamientos a la cédula fueron realizados por representantes de los Partidos de oposicion al
gobierno: Partido Revolucionario Institucional (PRI), Partido de la Revolucion Democratica (PRD),
Partido Verde Ecologista de México (PVEM) y Partido del Trabajo (PT).

El segundo cuestionamiento fue de caracter administrativo y giré en torno a que instancias de
caracter publico y privado serian las indicadas para realizar €l manejo y control de la gestion de la
cédula, en caso de llevarse a cabo la expedicion de ésta. Diversos representantes de partidos
politicos, asi como el IFAI, manifestaron su inconformidad ante la eleccion de una empresa
transnacional a la que se le otorgaria la licitacion, pues supondria mayores costos, 10 que a su vez
impactaria negativamente en el presupuesto federal”®. Por otra parte, se presenta un rechazo ante la
sugerencia de crear un nuevo organismo auténomo que manejase la expedicion de las cédulas. El
IFAI se opuso a esta propuesta argumentando que en M éxico existen ya instituciones cuya finalidad
es asegurar €l buen uso y manejo de datos confidenciales.

% Consultado e 11 de agosto de 2011 en:  http://dof.gob.mx/nota_detalle.php?codigo=5057719& fecha=25/08/2008
Zhttp://www.gobernacion.gob.mx/es/SEGOB/Sintesis_|nformativa?uri=http%3A%2F%2Fwww.SEGOB .swh%23swbpre
ss_Content%3A 1549& cat=http%3A %2F%2Fwww.SEGOB.swh%23swbpress Category%3A1

2 hitp://www.jornada.unam.mx/2009/10/3L/index.php?section=politica& article=011n1pol,
http://www_.jornada.unam.mx/2009/11/25/index.php?section=politica& article=009n1pol
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Ligado alos cuestionamientos administrativos y como preocupacién gque incluso sustentaba a éstos,
se encontraba otro grupo de temas en torno a cual giraron las controversias sobre la cédula. El ge
comun de este grupo de temas fue el de la posesion y proteccién de datos personales; el problema
central que se planted fue €l uso y control de datos personales en un contexto en que la proteccion
de datos en posesion del gobierno, alin era un tema discutido, mientras que no existia una adecuada
regulacion para los datos en posesion de particulares. En ambos casos se cuestiond |as garantias que
tendrian los ciudadanos con relacion a resguardo y uso de sus datos. Asi, pronto surgieron los
sefialamientos ante la Secretaria de Gobernacién, en torno a la confidencialidad con la que se
manejarian los datos obtenidos para la cédula de identidad, pues en los medios de comunicacion se
filtro informacién acerca del hecho de que una de las empresas a la que se le estaba otorgando la
licitacion para llevar a cabo la cédula, era investigada en Estados Unidos por haber incurrido en
fallas de seguridad cibernética®.

Lapostura del IFE en este punto coincidio en alertar acerca de laimportancia de la confidencialidad
de los datos personales, sugiriendo que, de llevarse a cabo una nueva cédula, tales datos fueran
resguardados por el Registro Nacional de Poblacion (RENAPO). Sin embargo, destacaba en la
escena nacional €l que el gobierno federal, al finalizar el afio de 2009, ya habia hecho avances en su
proyecto de cédula de identidad (por gjemplo, lalicitacion a empresas), alin cuando la oposicion en
diversos dmbitos era evidente, y aln cuando €l Congreso de la Unién no habia aprobado recursos
para el financiamiento de la cédula, e incluso, cuando el Instituto Federal de Acceso a la
Informacidn aln no habia finalizado su andlisis acerca del tema de la proteccion de los datos
personales.

La respuesta de la Secretaria de Gobernacion, ante la serie de sefialamientos referidos, consistio en
defender el proyecto de la cédula, ain cuando desde el IFAI se consideraba que esta institucién no
habia sido tomada en consideracion para €l proceso que garantizaria la confidencialidad de los
datos. Ante esta aseveracion la Secretaria de Gobernacion declaraba a los medios que si estaba en
comunicacion con el IFAL.

En este contexto de cuestionamientos, en los medios de comunicacion comienza a circular
informacion acerca de la posibilidad de un convenio éntrela Secretaria de Gobernacién y el
Instituto Federal Electoral para la emision de una sola mica que sirva de cédula de identidad y
credencial de elector, afin de eliminar la duplicidad de credenciales de identificacién ciudadana.

La principal reaccion a este tipo de informaciones fue el [lamado de algunos legisladores, a incluir
ala Comisién de Gobernacion del Senado y los titulares de la Comision Nacional de los Derechos
Humanos, asi como a la comisionada presidenta del Instituto Federal de Acceso a la Informacion
(IFALI), en las conversaciones entre Gobernacion y el IFE.

La percepcion entre los legisladores era que la fusidén de la credencial de elector con los datos
biométricos que pretendia recabar la Secretaria de Gobernacion, constituia un tema muy delicado.
Asi, representantes de los partidos de oposicion como € PRD (Partido de la Revolucion
Democrética) y el PRI (Partido Revolucionario Institucional), cuestionaron los posibles usos
policiacos de la informacion recabada por el gobierno a través de la cédula de identidad, y al
respecto el PRI manifesté su rechazo por la inclusién y concentracion de lo que se considerd era
una ca2r71tidad excesiva e injustificada de datos biométricos en una sola cédula de identificacion
oficia“’.

% http://www.jornada.unam.mx/2009/12/15/index.php?section=politica& article=003n1pol
2T hitp://www.jornada.unam.mx/2010/01/20/index.php?section=politica& article=008n2pol
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Los partidos de oposicion abordaron diversos puntos, entre estos destaco el hecho de que el IFE
podria perder autonomia e independencia si la credencial de elector estuviera condicionada a
inscribirse a la base de datos de la Sria. De Gobernacion. Al mismo tiempo, seria esta secretaria la
gue tendria el control de la base de datos del padrén electoral, 10 que no garantizaria un buen uso de
los datos. En este contexto de interrogantes no resueltas, los Consgjeros del Instituto Federal
Electoral (IFE) y la mayoria de los partidos politicos acordaron impulsar la suspension de las
platicas con la Secretaria de Gobernacion y no realizar el convenio para que la credencial de elector
con fotografia se convirtiera en cédula de identidad®.

Al comenzar el afio de 2011 y a pesar del entorno de criticas al proyecto de la cédula de identidad,
el 20 de enero la Secretaria de Gobernacion despliega un comunicado en el que informa que existen
condiciones legales para dar inicio a la expedicion de la Cédula de Identidad. Esto fue posible
debido a la publicacién del “Decreto por el que se reforman y adicionan diversas disposiciones del
Reglamglto delaLey General de Poblacion”, publicado en el Diario Oficial de la Federacion un dia
anterior”.

Dicho decreto consistio en reformas a Reglamento de la Ley General de Poblacion, las cuales
hacian posible |a recogida de la imagen del iris y méas de una huella digital por parte del Registro
Nacional de Ciudadanos. Sin embargo, como se ha referido con anterioridad, dado el clima de
cuestionamientos a que dio pie € proyecto de la cédula y la unificacion de la credencia de lector
con ésta, no es el total de la poblacién la que se verdinvolucrada en el proceso de expedicion, solo
los menores de edad en algunas entidades federativas. Asi, la Cédula no ser& un documento que
amenace €l registro de los ciudadanos en €l padrén electoral pues solo incumbird a los mexicanos
entrelos 4y los 17 afios de edad.

El sefialamiento del Gobierno Federal en este sentido es que la Cédula de Identidad Personal para
menores, seria la primera identificacion oficial que los acreditaria plenamente ante cualquier
autoridad mexicana, 1o que permitiria agilizar tramites y servicios como los de educacion, salud y
pasaporte. La cédula para menores se presenta a la opinién publica como un mecanismo de
seguridad, toda vez que los datos biométricos (diez huellas dactilares, fotografia del iris de ambos
ojos y fotografia del rostro)estan ligados, a través de la Clave Unica de Registro de Poblacion
(CURP), alos datos de identidad juridica(acta de nacimiento certificada o carta de naturalizacion), y
resguardados por €l Registro Naciona de Poblacién (RENAPO), evitando con €ello la suplantacién
de idg(gntidad de los menores, pues ademas, se identifica alos padres o tutores de los menores de 18
anos™.

Sin mayor explicacion, se anuncio también que el Gobierno Federal iniciaria la expedicion de la
cédula solo en algunos estados (Baja California, Colima, Chiapas, Guanajuato, Jalisco y Nuevo
Ledn) para después expandir la cobertura a resto del pais. EI RENAPO sefialard que el registro de
los infantes no seria obligatorio, sin embargo, si se proyectd tener una amplia cobertura a través de
realizar el registro de los menores de manera gratuita 'y en las propias escuelas de educacion bésica
publicas asi como en las oficinas del Registro Civil.

Las reacciones a anuncio de la expedicion no se hicieron esperar, € conjunto de criticas giraron en
torno a diversos puntos, pero tal vez no sea aventurado aseverar que existia una generalizada
percepcién de que la expedicién de la cédula era una decision que no estaba tomando en cuenta, de
manera seria, los diferentes posicionamientos de los agentes que cuestionaron el proyecto desde su
anuncio.

Por otra parte, el IFAl continud sefialando la posibilidad de invasion de la privacidad en el

http://www.jornada.unam.mx/2010/02/17/index.php?section=politica& article=007n2pol,

2 http://www.eluniversal.com.mx/nacion/176153.html

2 hitp://dof.gob.mx/nota_detalle.php?codigo=5174983& fecha=19/01/2011 Consultado el 17 dejulio de 2011.
%0 http://www.renapo.gob.mx/swh/swb/RENA PO/Beneficioscedi
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dispositivo de la Cédula. Sin embargo, frente a estos sefial amientos, también existieron opiniones en
torno alos posibles beneficios de este recurso, por gemplo, la UNICEF (United Nations Children's
Fund) manifesté que un buen uso de la cédula reforzaria el derecho alaidentidad de los menores™.
En un tono similar, la asociacion civil Ciudadanos por una causa comin®, sefial6 que la cédula es
necesaria para fortalecer la seguridad de toda la poblacién, en particular de los nifios. La presidenta
de esta asociacion declard la necesidad de eliminar las resistencias a la cédula para asegurar €l
"derecho alaidentidad" de las personas. Asi, €l visto bueno ala cédula provino de diversos agentes,
incluso, instituciones de corte académico como el Colegio de la Frontera Norte (COLEF), se han
involucrado en la puesta en marcha de la cédula, en el caso del COLEF, su participacion e
consistiria en operar la entrega del documento en la ciudad de Tijuana, en el estado de Baa
California®™. Incluso desde el propio IFAI, se reconocié que un manejo adecuado de la cédula para
menores, seria de utilidad para evitar secuestros de menores pues les provee a éstos de una
identificacién sin la cual, hoy dia, no es posible comprobar cabamente su identidad. El
sefialamiento reiterado fue la necesidad de contar con un marco normativo que permita ese uso
adecuado de los datos, por lo que el IFAI aseguré que, ademas de la recién aprobada Ley Federal de
Proteccion de Datos Personales, se requeria la reglamentacion correspondiente para hacer efectiva
dichaley, por lo que en julio de 2011 fue expedido este reglamento™.

A la par, representantes de los partidos PRI, PVEM (Partido Verde Ecologista de México) y PT
(Partido del Trabajo) continuaban criticando el registro del iris de los menores de edad,
considerando que esta accion es insegura por el mal uso que pudiera darse a los datos obtenidos. Al
comenzar el mes de marzo de 2011, se interpuso en la Camara de Diputados una controversia
constitucional por el decreto del Ejecutivo que modifico el Reglamento de la Ley de Poblacion para
permitir el registro de las diez huellas dactilares y la imagen del iris. El sefillamiento de los
legisladores es que el Ejecutivo se extralimitd en su facultad reglamentaria, pues la Ley General de
Poblacion no contempla una cédula de identidad para menores de edad y su expedicion viola el
derecho a la proteccion de los datos personales de este grupo de la poblacion. La controversia se
fundamentd en propuestas de los diputados Jaime Cérdenas (PT) y Pablo Escudero (PVEM),
guienes denunciaron violaciones juridicas en el proyecto de identificacion, ademas de que no ha
resuelto sector 10s problemas operativos para resguardar datos personales™.

Poco tiempo después se relnen diversas asociaciones no gubernamentales, el Secretario de
Gobernacion, el Subsecretario de Asuntos Juridicos, €l Subsecretario de Derechos Humanos y el
Subsecretario de Poblacion, Migracion y Asuntos Religiosos. El argumento de los funcionarios es,
nuevamente, de defensa del proceso de la cédula, y € argumento es el mismo que en otras
ocasiones: los datos de los menores estén seguros por todas las medias que tiene el registro nacional
de poblacion y la cedula misma.

Al finalizar la redaccion del presente proyecto (mes de septiembre de 2011), €l presidente de la
Republica habia entregado ya las primeras cédulas de identidad en estados como Guanajuato, Baja
Cdliforniay Sinaloa, aseverando que el documento es seguro e infalsificable, por lo que criticé la
controversia interpuesta por la Camara de Diputados. En esta defensa, el presidente es acompafiado

3L http://www.milenio.com/node/621419

2 Segin su pagina de internet: http://www.causaencomun.org.mx.Causa en Comiin es una Asociacion independiente, sin
afiliacién partidista que promueve la participacion ciudadana en temas de asuntos publicos de interés nacional, busca crear
una sociedad maés participativa y préspera, asi como instituciones mas democréticas. Esta presidida por Ma. Morera de
Galindo y presenta una propuesta basada en tres gjes rectores: Desarrollo de la Ciudadania, Exigencia de Transparenciay
Rendicién de Cuentas; y Promocion del Estado de Derecho. Nace en 2010.

3 http://www.el universal.com.mx/notas/739734.html

3 http://www.eluniversal.com.mx/notas/ 740779.html

% http://www.eluniversal .com.mx/nacion/184095.html
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por su Secretario de Gobernacion, Francisco Blake Mora, quien también ha establecido
comunicacion con € IFAl y la Camara de Diputados, buscando convencer en torno a la efectiva
proteccion de |os datos personales de los menores.

Finalmente, como ya se ha mencionado, €l presidente de la Republica ha entregado las primeras
cédulas de identidad y esta previsto que para finales de este sexenio, en €l afio 2012, 26 millones de
nifios cuenten con el documento, involucrando a sectores de la sociedad civil como la asociacién
Causa Comun para la difusion de informacion entorno ala Cédula.

Si bien parece ser que esta meta esta un poco alejada de 1o que efectivamente ocurrirg, La Primera
Sala de la Suprema Corte de Justicia de la Nacion ha desechado la controversia que promovio la
Camara de Diputados en contra de la creacion de la Cédula de Identidad. La razén es que no se
sigui6 el procedimiento previsto por la ley para presentar € recurso ante el maximo tribunal del
pais, pues solo conté con la firma del entonces presidente de la Camara, Carlos Ramirez Marin®.

ii Marco juridico de la proteccion de datos personales en México y Cédula de Identidad Personal

En cuanto a la proteccion de los datos, una revision de la normatividad existente, permite aseverar
gue, como se ha mencionado para el caso de CCTV en México, existe una diversidad de leyes de
orden federal y estatal que integran el marco juridico en materia de proteccién de datos personales.

En México, el marco juridico que regula los datos personales es general, sin embargo, a diferencia
del caso de las camaras para la video vigilancia, en el caso de la cédula de identidad, la
normatividad es méas especifica pues la identificacion de las personas en México es una temética
gue hoy dia adquiere una relevancia trascendental en el desarrollo y g ecucion de diversas politicas
publicas. Al igual que todas las naciones, nuestro pais tiene la apremiante obligacion de brindar
seguridad publicay nacional, atender eficazmente la problematica migratoria; asi como la necesidad
de otorgar garantias juridicas y tecnoldgicas orientadas a la certeza electoral en los procesos
democréticos de renovacion de las autoridades gubernamentales, por ello se ha hecho especial
énfasis en la transparencia, la rendicion de cuentas, el combate a la corrupcién y la proteccion de
datos personales por parte

En la dltima década, México arribo al concierto de los paises que han experimentado una transicion
democrética y por consecuencia adquirié una mayor participacion y expectacion respecto del
fendmeno politico.

El debilitamiento de un régimen politico anquilosado no solo por el paso del tiempo, trajo consigo
la renovacion e implantacién de politicas publicas. Ejemplo notable de €llo es la concerniente a la
transparencia, la rendicion de cuentas, € combate a la corrupcion y la proteccion de datos
personales, en cuyo desarrollo se requirié disefiar una estructura juridica y poner en marcha un
model o administrativo-institucional.

De forma inicial, la estructura juridica requeria de los fundamentos constitucionales en que se
sustentaria la nueva maquinaria institucional, sin embargo, este supuesto no se cumpliria a
cabalidad hasta después de un cierto tiempo, pues la preocupacion latente del nuevo gobierno se
centro en la operatividad de su agenda.

Es importante sefialar que el marco juridico de la transparenciay |la proteccion de datos personales

% http://www.informador.com.mx/mexico/2011/320634/6/corte-desecharj ui cio-contra-cedul a-de-identidad. htm
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se debatié y consulto ampliamente, sin embargo, su implementacion quedo emparentada y
confundida en una misma ley; pero posteriormente se regulo lainformacion personal en posesion de
particulares.

Por cuanto hace a los documentos nacionales de identidad, debe sefialarse que en México se
expiden diversos documentos oficiales orientados a la identificacion personal de los individuos y
ciudadanos mexicanos. En este sentido, puede darse cuenta de la credencial para votar con
fotografia, el pasaporte y la cédula de identidad nacional.

En el primer caso, corresponde otorgar el documento que acredita el gercicio de los derechos
politico-electorales del ciudadano al Instituto Federal Electoral, por cuanto hace a pasaporte, su
tramitacion y expedicion se efectlia ante la Secretaria de Relaciones Exteriores; en tanto que la
Cédula de Identidad Nacional se encuentra a cargo de la Secretaria de Gobernacion.

Es importante sefidlar que en México existe una diversidad de leyes de orden federal y estatal que
integran €l marco juridico en materia de proteccion de datos personales que enmarcan la
normatividad especifica del registro e identificacién de la poblacion, siendo:

Constitucion Politica de los Estados Unidos M exicanos
Articulos 6, 7, 16, 20y 73 fraccién XXIX-O

Tratados Internacionales celebrados por el Presidente de la Republica y ratificados por el Senado
dela Republica

Articulos 12 y 19 de la Declaracién Universal de los Derechos Humanos, proclamada por la
Asamblea General dela ONU en su Resolucién 217 A (111) 10 de diciembre de 1948.

Articulos 14, 17 y 19 del Pacto Internacional de Derechos Civilesy Politicos de 16 de diciembre de
1966, aprobado por el Senado de la Republica el 18 de diciembre de 1980, segln decreto publicado
en el Diario Oficia de la Federacién el 9 de enero de 1981, y entrando en vigor el 23 de junio de
1981.

Articulo 4 del Pacto Internacional de Derechos Econémicos, Sociales y Culturales de 19 de
diciembre de 1966, aprobado por €l Senado de la Repuiblica, el 18 de diciembre de 1980, segln
decreto publicado en el Diario Oficial de la Federacion el 9 de enero de 1981, y entrando en vigor €l
23 dejunio de 1981.

Articulos 11 y 13 de la Convencion Americana sobre Derechos Humanos Pacto de San José de
Costa Rica de 22 de noviembre de 1969, aprobada por €l Senado de la Republica, €l 18 de
diciembre de 1980, seguin decreto publicado en el Diario Oficia de la Federacion el 9 de enero de
1981, y entrando en vigor el 24 de marzo de 1981.

Articulos 12, 13, 16, 17 y 40.2 inciso b) fraccion VI de la Convencién sobre los Derechos del Nifio
de 20 de noviembre de 1989, aprobada por el Senado de la Republica, € 19 de junio de 1990, segln
decreto publicado en el Diario Oficial de la Federacion €l 31 de julio de 1990, y entrando en vigor
el 21 de octubre de 1990.

Articulos 1302.5 y 2105 del Tratado de Libre Comercio de América del Norte, aprobado por el

Senado de la Republica, el 22 de noviembre de 1993, segln decreto publicado en el Diario Oficial
de la Federacion de 20 de diciembre de 1993.
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Entendimiento relativo a los compromisos en materia de servicios financieros de 15 de abril de
1994, asi como €l articulo |11 bis del Anexo 1B, incorporados en €l Actafinal de la Ronda Uruguay
de negociaciones comerciales multilaterales y, por lo tanto, el Acuerdo por € gue se establece la
Organizacién Mundial del Comercio, aprobada por € Senado de la Republica, el 13 de julio de
1994, seguin decreto publicado en el Diario Oficia de la Federacion de 30 de diciembre de 1994.
Articulo 14 de la Convencion Internacional sobre la proteccion de los derechos de todos los
trabajadores migratorios y de sus familiares, aprobada por el Senado de la Republica, €l 14 de
diciembre de 1998, segun decreto publicado en el Diario Oficial de la Federacién el 13 de agosto de
1999.

Articulos 20, 41 y 50, asi como el anexo del Acuerdo de Asociacion Econdmica, Concertacion
Politicay Cooperacion entre los Estados Unidos Mexicanos y la Comunidad Europeay sus Estados
Miembros, la Decision del Consejo Conjunto de dicho Acuerdo; y la Decision del Consgo
Conjunto del Acuerdo Interino sobre Comercio y Cuestiones Relacionadas con el Comercio entre
los Estados Unidos Mexicanos y la Comunidad Europea de 26 de junio de 2000.

Articulo 11-03.5 del Tratado de Libre Comercio entre los Estados Unidos Mexicanosy la Republica
Oriental del Uruguay, aprobado por el Senado de la Republica, el 28 de abril de 2004, seglin decreto
publicado en el Diario Oficial de la Federacion el 14 de agosto de 2004.

Legislacion federal secundaria

Leyes en el ambito administrativo

Ley Organicade la Administracion Publica Federal.

Ley sobre Delitos de Imprenta.

Ley Federal de Radioy Television.

Ley de Informacién Estadisticay Geogréfica.

Ley Federal de Transparenciay Acceso ala Informacion Publica Gubernamental .

Ley Federal de Proteccién de Datos Personales en Posesion de Particulares (2010).

Ley paralacomprobacion, ajuste y computo de servicios de la Armada de M éxico.

Ley Federal para el control de precursores quimicos, productos quimicos esenciales y maquinas
para elaborar capsulas, tabletas y/o comprimidos.

Ley Federa de Derechos.
Ley General de Equilibrio Ecol6gico y la Proteccién al Ambiente.
Ley de Fomento paralaLecturadel Libro.

Ley Federa de Telecomunicaciones.
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Ley General de Pablacion.

Ley Federal paralaadministracion y enajenacién de bienes del sector publico.
Ley de adquisiciones, arrendamientos y servicios del sector publico.

Ley de los Derechos de las personas adultas mayores.

Ley General de Desarrollo Social.

Reglamentos en el ambito administrativo

Reglamento Interior de la Secretaria de Gobernacidon, en materia del Registro Nacional de
Poblacién.

Reglamento de laLey Genera de Poblacion.

Ley Federal paralaadministracion y enajenacién de bienes del sector puablico.
Reglamento Interior de la Comision Federal de Competencia.

Reglamento Interno de la Comision Federal de Telecomunicaciones.
Reglamento Interno de la Comision Naciona de |os Derechos Humanos.

Reglamento de la Coordinacion General de Compilacion y Sistematizacion de Tesis de la Suprema
Corte de Justicia de la Nacion.

Reglamento de la Ley General de Equilibrio Ecolégico y la Proteccion al Ambiente en materia de
ordenamiento ecol 6gico.

Reglamentos de las Escuelas de Electrénica Naval, de Enfermeria de la Armada de México, de
Infanteria de Marina, de Ingenieros de la Armada de México, de Intendencia Naval, de Maquinaria
Naval, de Mecanica de Aviacion Naval, de Medico Naval y de la Heroica Escuela Naval Militar.
Reglamento Interno de la Secretaria de Hacienda y Crédito Publico.

Reglamento Interno de la Secretaria de la Funcién Publica

Reglamento Interior de la Secretaria de Medio Ambiente y Recursos Naturales.

Reglamento Interior de la Secretaria del Trabajo y Prevision Social.

Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad Pdblica.

Reglamento de laLey Federal de Transparenciay Acceso alalnformacion Pablica Gubernamental.

Reglamento de la L ey Organica de Procuraduria General de la Republica.

Reglamento de Transparencia y acceso a la Informacién de la Comision Naciona de los Derechos
Humanos.
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Reglamento del Tribunal Federal de Justicia Administrativa.
Reglamento Interno del Centro de Atencion Especia Dr. Alfonso Quiroz Cuarén.
Reglamento sobre Publicaciones y Revistas llustradas.

Reglamento de la Ley Federal de Radio y Televisién, en materia de concesiones, permisos y
contenido de las transmisiones del Radio y Television.

Acuerdos en el ambito administrativo

Acuerdo Presidencial para la Adopcion y Uso por la Administracion Publica Federal de la Clave
Unica de Registro de Poblacién de 23 de octubre de 1996.

Acuerdo que establece los lineamientos para la operacién del Registro Piblico de Comercio.

Acuerdos de Coordinacion que ha celebrado la Secretaria de Gobernacién con cada una de las
entidades federativas.

Convenios en el dmbito administrativo

Convenios de Coordinacion para la operacion del Registro Pablico de Comercio que celebré la
Secretaria de Economia con cada una de las entidades federativas.

Convenio de colaboracion para participar en los programas de modernizacién registral y de
economia digital, que celebraron la Secretaria de Economiay la Asociacion Nacional del Notariado
Mexicano A.C.

Convenios de Coordinacion que celebré la Secretaria de Gobernacién con cada una de las entidades
federativas, a efecto de contribuir a la constitucién del Registro Nacional de Testamentosy estar en
posibilidad de aprovechar lainformacién contenida en el mismo.

Convenios de Coordinacion que celebré la Secretaria de Gobernacién con cada una de las entidades
federativas; asi como con la Universidad Autdnoma Metropolitana, la Suprema Corte de Justicia de
la Nacion, la Comision Nacional de los Derechos Humanos, el Tribunal Electoral del Poder Judicial
de la Federacion, la Cémara de Diputados y el Ingtituto Politécnico Nacional, para la
implementacion y desarrollo del Sistemade Compilacion y Consultadel Orden Juridico Nacional.

Lineamientos en el dmbito administrativo

Lineamientos de la Comisién de Transparenciay Acceso a la Informacion de la Suprema Corte de
Justicia de la Nacion.

Lineamientos de la Comision para la Transparencia y Acceso a la Informacion del Consejo de la
Judicatura Federal, de los Tribunales de Circuito y los Juzgados de Distrito, relativos a los criterios
de clasificacion.

Lineamientos que deberdn observar las dependencias y entidades de la Administracion Pablica

Federal en la recepcion, procesamiento, tramite, resolucion y notificacion de las solicitudes de
correccion de datos personales que formulen los particul ares.
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Lineamientos que deberdn observar las dependencias y entidades de la Administracion Pablica
Federal en la recepcién, procesamiento y tramite de las solicitudes de acceso a la informacion
gubernamental que formulen los particulares, asi como en su resolucion y notificacion, y la entrega
de la informacion en su caso, con exclusion de las solicitudes de acceso a datos personales y su
correccion.

Lineamientos que deberdn observar las dependencias y entidades de la Administracion Pdblica
Federal en la recepcion, procesamiento, tramite, resolucidn y notificacion de las solicitudes de
acceso a datos personales que formulen los particulares, con exclusion de las solicitudes de
correccion de dichos datos.

Lineamientos que deberdn observar las dependencias y entidades de la Administracion Pablica
Federal paranotificar al Instituto el listado de sus sistemas de datos personales.

Leyes en el ambito Civil y del comercio
Cadigo Civil Federal.

Cadigo Federal de Procedimientos Civiles.
Cadigo de Comercio.

Ley Federa del Derecho de Autor.

Ley delaPropiedad Industrial.

Ley Federa del Trabajo.

Ley Federa de Proteccién al Consumidor.
Reglamentos en el ambito Civil y del comercio
Reglamento de la Ley Federal del Derecho de Autor.
Reglamento del Cédigo de Comercio.

Leyes en el dmbito fiscal y bursétil

Cadigo Fiscal de la Federacion.

Ley del Mercado de Valores.

Ley del Servicio de Administracion Tributaria.
Ley delos Sistemas de Ahorro para el Retiro.
Ley de Proteccién al Ahorro Bancario.

Ley Aduanera.
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Reglamentos en el ambito fiscal y bursétil

Reglamento Interior de la Comision Nacional Bancariay de Valores.

Leyes en el ambito penal

Cadigo Penal Federal.

Ley Federal contrala delincuencia organizada.

Ley Federa paralaadministracion de bienes asegurados, decomisados y abandonados.

Ley General que establece las bases de coordinacién del Sistema Nacional de Seguridad Pdblica.
Leyesen el ambito delasalud

Ley General de Salud.

Leyes en el dmbito electoral

Cadigo Federal de Institucionesy Procedimientos Electorales.

Reglamentos en el ambito electoral

Reglamento Interior del Instituto Federal Electoral.

Legislacion Estatal

Caodigos Penales de Aguascalientes, Baja California, Colima, Distrito Federal, Estado de México,
Guanajuato, Guerrero, Jalisco, Morelos, Nuevo Ledn, Quintana Roo, Sinaloa, Tabasco, Tamaulipas,
Y ucatan y Zacatecas.

Ley de Seguridad Publica para el Estado de Aguascalientes.

Ley de video vigilancia del Estado de Aguascalientes.

Ley de Seguridad Publica del Estado de Sinaloa.

Ley queregulalaVideo Vigilanciaen el Estado de Colima.

(OCDE)

Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, del 23 de
septiembre de 1980.

Declaration on Transborder Data Flows, del 11 de abril de 1985.

Directrices para Politicas de Criptografia, del 27 de marzo de 1997.

Directrices de la OCDE parala Seguridad de Sistemas y Redes de Informacién: hacia una cultura de
Seguridad, del 25 de julio de 2002.
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(UE)
Convenio N° 108 para la proteccion de las personas con respecto a tratamiento automatizado de
datos de carécter personal, del 28 de enero de 1981.

Modificacion del Convenio para la proteccion de las personas en relacion con el tratamiento
automatizado de sus datos personales (ETS n° 108) permitiendo el acceso de las Comunidades
Europeas, del 15 de junio de 1999.

Protocolo adicional al Convenio N° 108, del 8 de noviembre de 2001.

Directiva 95/46/CE del parlamento europeo y del consgjo de 24 de octubre de 1995 relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy ala libre
circulacién de estos datos.

Directiva 97/66/CE del Parlamento Europeo y del Consegjo, de 15 de diciembre de 1997, relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
telecomunicaciones, misma que es reglamentada junto con la Directiva 95/46/CE, a través del
Reglamento (CE) No 45/2001 del Parlamento Europeo y del Consejo de 18 de diciembre de 2000
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
por las instituciones y 1os organismos comunitariosy alalibre circulacion de estos datos.

(ONU)

Resolucién 45/95, los Principios rectores o Directrices para la reglamentacion de los ficheros
computarizados de datos personalizados, del 14 de diciembre de 1990.

Asi, en México, la normatividad acerca de la proteccion de datos personales se remonta a la
Constitucion Politica de los Estados Unidos Mexicanos que reconocia el derecho alaintimidad y a
la privacidad concretandolos en los dmbitos personal, familiar, asi como de las propiedades y
posesiones (domicilio y papeles)®” y de las comunicaciones privadas.

En este marco normativo general, se considerdé que la Cédula de Identidad Personal de Menores no
contravenia las disposiciones generales de identificacién de la poblacion y por € contrario, se
responde a lo expresado en la Constitucion Politica de los Estados Unidos Mexicanos (Art. 36), en
laLey General de Poblacion (Art. 86 y 87) y laLey Orgéanica de la Administracion Publica Federal
(Art 27), de reconocer la identidad persona de cada uno de los individuos que constituyen su
poblacion. Ademas de que, como se ha visto en e listado anterior México tiene firmados
compromisos de caracter internacional con la ONU y la OEA en defensadel Derecho ala ldentidad.

Las formas de garantizar este derecho varian, por lo que € gobierno mexicano reformé el
Reglamento de la Ley General de Poblacién, para poder expedir la Cédula de Identidad Perosnla
para menores. Esto es posible debido a la publicaciéon del “Decreto por el que se reforman y
adicionan diversas disposiciones del Reglamento de la Ley General de Poblacion.

Dicho Decreto consiste en reformas en €l inciso i) del articulo 47; el inciso g) del articulo 54; los
articulos 59, 62 y 63; asi como la adicion de un parrafo a articulo 52 del Reglamento de la Ley

5" Asi, el articulo 16° constitucional, en su pérrafo primero, establece que: Nadie puede ser molestado en su persona,
familia, domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y
motive la causa legal del procedimiento.
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General de Poblacion, describiéndose como sigue:

Tabla 2. Reformas al Reglamento dela L ey General de Poblacién.

Reglamento antes del decreto™

| Reglamento después del decreto™

REFORMAS

Articulo 47: Sobre |os datos de los ciudadanos
en el Registro Nacional de Ciudadanos:

i) Fotografia, huelladigital y firmadel
ciudadano.

Articulo 47: Sobre |os datos de los ciudadanos
en el Registro Nacional de ciudadanos:

i) Fotografia, huellas dactilares, imagen del iris
y firma del ciudadano.

Articulo 54: La Cédula de Identidad debera
contener:

a) Nombre completo;

b) Sexo del o lamenor;

¢) Lugar y fecha de nacimiento;

d) Nombres completos del padrey lamadre;
€) Clave Unica de Registro de Poblacion;

f) Fotografia ddl titular;

g) Huelladactilar y de ser factible, firmadel
titular, y

h) Lugar y fecha de expedicion.

Articulo 54: La Cédula de |dentidad debera
contener:

a) Nombre completo;

b) Sexo del o lamenor;

¢) Lugar y fecha de nacimiento;

d) Nombres completos del padrey lamadre;
e) Clave Unica de Registro de Poblacion;

f) Fotografia del titular;

g) Lacodificacion de laimagen del iris, y
h) Lugar y fecha de expedicion.

Articulo 59.- Paralainscripcion en el Registro
Nacional de Ciudadanos los mexicanosy
mexicanas que hayan cumplido dieciocho afios,
asi como losy las menores de edad que soliciten
su Cédula de Identidad Personal, deberan
presentar su solicitud en el formato que para el
efecto expida el Registro Nacional de
Poblacion.

Articulo 59.- Paralainscripcion en el Registro
Nacional de Ciudadanos los mexicanosy
mexicanas que hayan cumplido dieciocho afios,
asi como losy las menores de edad que soliciten
su Cédula de Identidad Personal, deberan
presentar su solicitud en el formato y através de
los medios que paratal efecto determine el
Registro Nacional de Poblacion.

Articulo 62.- Al presentar su solicitud ante la
oficinadel Registro Naciona de Poblacién
parasu inscripcién en el Registro Nacional de
Ciudadanos, €l interesado o lainteresada
debera estampar su firmay huellas dactilares,
conforme alas técnicas que emitala
Secretaria, asi como manifestar su domicilioy
presentar comprobante del mismo.

En el caso delosy las menores de edad,
deberan, cuando menos, estampar sus

huellas dactilares en la solicitud respectiva.

Articulo 62.- Al presentar su solicitud para su
inscripcion en el Registro Nacional de
Ciudadanos, €l interesado o lainteresada
debera, conforme alas normas técnicas que
emitala Secretaria:

|. Estampar su firmay huellas dactilares,

Il. Registrar laimagen de su iris, y

I11. Manifestar su domicilio bgjo protesta de
decir verdad.

En el caso delosy las menores de edad deberan
registrar sus huellas dactilares asi como la
imagen de suiris.

Articulo 63.- Las solicitudes deberan ser
presentadas en las oficinas designadas para
el efecto.

L a Secretaria contard como minimo con una
oficinadel Registro Naciona de Poblacién
en cada entidad federativa pararecibir las
solicitudes de inscripcion; asimismo, podra

Articulo 63.- Las solicitudes deberan ser
presentadas mediante |os mecanismos que para
tal efecto determine la Secretaria.

L a Secretaria contard como minimo con una
oficinadel Registro Nacional de Poblacion en
cada entidad federativa, sin perjuicio de
auxiliarse de cualquier autoridad federal o local

38 hitp://www.iml db.iom.int/viewDocument.do?i d=%7B4E02258C-8466-4A 4F-AD72-DFADCOE4F602%7D Consultado

€l 16 dejulio de 2011

39 http://www.di putados.gob.mx/L eyesBiblio/regley/Reg LGP.pdf Consultado el 16 dejulio de 2011
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auxiliarse de cualquier autoridad federal o local
con la que se haya convenido al respecto.

con la que se haya convenido a respecto.

ADICIONES

Articulo 52.- El Registro de Menores de Edad
se conforma con los datos de los

mexicanos y mexicanas menores de dieciocho
anos que se recaben através de los

registros civiles, los cuales deberan ser, cuando
menos, los siguientes:

a) Nombre completo;

b) Sexo del o lamenor;

¢) Lugar y fecha de nacimiento;

d) Lugar y fechaen donde se llevé a cabo el
registro;

€) Nombres, apellidos y nacionalidad del padre
y lamadre del menor;

f) Datos de localizacién del acta de nacimiento
en el Registro Civil, y

g) Clave Unica de Registro de Poblacion.

Articulo 52.- El Registro de Menores de Edad
se conforma con |os datos de |os mexicanos y
mexicanas menores de dieciocho afios que se
recaben através de los registros civiles, los
cuales deberén ser, cuando menos, los
siguientes:

a) Nombre completo;

b) Sexo del o lamenor;

¢) Lugar y fecha de nacimiento;

d) Lugar y fecha en donde se llevé a cabo el
registro;

€) Nombres, apellidos y nacionalidad del padre
y lamadre del menor;

f) Datos de localizacién del acta de nacimiento
en el Registro Civil, y

g) Clave Unica de Registro de Poblacion.

Ademas, dicho Registro contendra la fotografia,
las huellas dactilares y laimagen del iris, que
parata efecto recabe el Registro Nacional de
Poblacion.

iii Estudios e investigaciones

Como se puede apreciar en el apartado ii, la informacién empleada proviene de diarios de
circulacion nacional y boletines o comunicados oficiales. Esto ha sido asi pues no existen,
précticamente, textos de corte académico sobre la Cédula de Identidad Personal, o anterior debido
a corto tiempo que tiene el suceso.

Entre las publicaciones académicas se identifico un investigador mexicano, Nelson Arteaga Botello,
y se localizaron dos investigadores canadienses, Colin J. Bennett y David Lyon; cuyas
publicaciones tienen relacion directa con el temaa abordar los nexos entre la creacién de cédulas d
identidad que incorporan datos biométricos, con las posibilidades de clasificacion social.

En la produccién académica también se encontraron tres articul os descriptivos sobre el surgimiento
del Registro Civil, de Roberto Espinosa de los Monteros Hernandez; el Registro Naciona de
Poblacion, de Héctor Nieto Araiz; y la legislacion en materia de Proteccion de Datos, escrito por
Teresa M. Geraldes da Cunha Lopes; sus textos tienen injerencia indirecta para la investigacion,
pues otorgan un contexto histérico general. Por Gltimo, se encontré un articulo de Beatriz Figueroa
Campos, quien realiza un andlisis sobre los registros de poblacion en México y la necesidad de un
registro total, laimportancia para el proyecto es significativa en tanto toca el tema directamente.

En sintesis, se econtraron 11 publicaciones de nueve autores, de los cuales cinco son mexicanos que
trabajan en México, dos son canadienses que trabajan fuera de México y dos son estadounidenses
gue también trabajan fuera de México.

Las lineas de investigacién de estos autores son mdltiples e incluso se aprecia que las publicaciones
arrojadas por la busgueda no tienen una conexion problemética directa entre ellas. No obstante, es
posible identificar al menos 5 lineas de investigacion, cada una con diversos temas secundarios:
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Lineade investigacién 1. Mecanismos de seguridad en América Latinay Estados Unidos (4 textos)
Temas secundarios:

Registro de identidad

Combate ala delincuenciay terrorismo

Registros biométricos

Lineade investigacion 2. Sistemas de vigilancia (2 textas)
Temas secundarios:
Violenciaestructural y exclusion
Clasificacion social

Lineade investigacién 3. Salud publicay sociedad de control (un texto)
Lineade investigacién 4. Proteccion de datos personales (un texto)

Temas secundarios:
L egislacion en proteccion de datos

Linea de investigacion 5. Registros oficiales en México (3 textos)
Temas secundarios:

Registro de identidad

Menores de edad
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